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1. Cel instrukcji

Niniejsza instrukcja przedstawia przyktad konfiguracji parametréw podstawowych w routerach QNO, oraz
trybu pracy nadmiarowej przy zastosowaniu dwdch interfejséw WAN.

2. Zatozenia

Jedng z gtéwnych zalet routerow QNO jest mozliwo$é podtaczenia do routera tgcz od wielu dostawcéw
Internetu ISP, najbardziej zaawansowane rozwigzania pozwalajg podtgczyé nawet do 8 interfejséw WAN
Gigabit Ethernet pracujacych w trybie balansowania obcigzeniem.

Podtgczenie wiecej niz 1 tgcza WAN do routera QNO skutkuje automatycznym rozpoczeciem pracy w trybie
Auto Load Balance by Session, czyli trybie automatycznego balansowania obcigzeniem, przy zastosowaniu
pojedynczej sesji IP jako jednostki obliczeniowej. W trybie tym pojedyncze sesje uzytkownikéw sieci LAN
rozdzielane sg pomiedzy fgcza WAN podtaczone do routera. Gtdwnym kryterium podziatu ruchu pomiedzy
dane tacza, jest predkos¢ tgcza(Upload/Download) skonfigurowana przez administratora na danym
interfejsie routera. Przyjmujac jako przykfad sytuacje w ktérej mamy dwa tgcza WAN o predkosciach WAN1:
1024 kb/s i WAN2: 512 kb/s, router rozdzieli ruch pomiedzy te interfejsy w stosunku 2:1, co oznacza, ze
skieruje dwukrotnie wiekszg ilo$¢ na tagcze o wyzszej predkosci.

W niektdrych wypadkach tryb Auto Load Balancingu moze byé niepozadany, np. w sytuacjach w ktérych za
aktywne korzystanie z tacza alternatywnego musimy uiszczaé dodatkowe optaty w zaleznosci od ilosci
wystanych/odebranych danych lub w wypadkach gdy tacze alternatywne jest znacznie gorszej jakosci niz
tacze gtéwne. W takich sytuacjach konieczne jest ustawienie tacz w trybie redundantnym, tzn. okreslenie
tacza gtdéwnego, ktédrym ruch ma wychodzi¢ w normalnych warunkach(oba tgcza dostepne) oraz okreslenie
tacza zapasowego ktérym dane majg by¢ wysytane tylko w wypadku awarii tgcza gtéwnego.

Sytuacja taka zostata zobrazowana na ponizszym rysunku.
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3. Przyktad konfiguracji

Przyktad opiera sie na zatozeniu, ze dysponujemy w danej lokalizacji dwoma tgczami o parametrach
przedstawionych ponizej:

WAN 1 —tgcze DSL o przeptywnosci 6144/2048 kb/s, statyczny adres IP .
WAN 2 —tgcze radiowe o przeptywnosci 1024/512 kb/s, dynamiczny adres IP.

Biorgc pod uwage, ze tacze radiowe charakteryzuje sie stabszg przeptywnoscig oraz wiekszg zawodnoscia
zostanie ono zastosowane jako facze zapasowe do facza gtéwnego, czyli ruch bedzie przez nie kierowany
tylko w przypadku awarii tacza gtdwnego.

3.1 Konfiguracja wstepna routera

Konfiguracje routera rozpoczynamy od ustawienia podstawowych parametréw zabezpieczen, interfejsow
WAN oraz czasu systemowego.

3.1.1 Zmiana hasta w routerze

Aby zalogowac sie do routera, podtacz sie do interfejsu LAN kablem sieciowym. Komputer automatycznie
dostanie adres IP z puli serwera DHCP na routerze.

Otworz przegladarke internetowsa i wpisz w pasku adresu:

http://192.168.1.1

Adres moze sie réznic, jezeli wczesniej zmieniana byta adresacja lokalna routera. Po zatwierdzeniu adresu
pojawi sie ekran logowania do routera:

'\ your future life

(Open Virtual keyboard)

Domyslna nazwa uzytkownika i hasto to:
User Name: admin
Password: admin

W pierwszej kolejnosci nalezy zmieni¢ domysine hasto na routerze, aby uniemozliwi¢ dostep do interfejsu
zarzadzania urzadzeniem dla 0séb postronnych.


http://192.168.1.1/

Aby zmieni¢ domyslne hasto, wybierz z listy zaktadek po lewej stronie menu opcje:

System Tool -> Password Setup

English =

your future life © Password Setup

User Name | admin

Home Password
Network New Password

Internet Filter Confirm New Password

USB Setting
Ayl Cemee]

Hardware Optimization

IPIDHCP
Group Management
Firewall
Advanced Function

System Tool
¥ Password Setup
Diagnostic Tool
Firmware Upgrade

Configuration Backup
SMNMP Setup

System Time
Restart

High Availability

License Key

Wprowadz w polach:

Password: aktualne hasto do routera

New Password: nowe hasto

Confirm New Password: powtérnie nowe hasto

Nowe hasto dla celdw bezpieczeristwa powinno byé mozliwie skomplikowane, zawieraé min. 6 znakéw,
zawiera¢ mate i duze litery, cyfry oraz znaki interpunkcyjne.

Po wprowadzeniu wszystkich wartosci zatwierdz nowe hasto przyciskiem Apply, po zatwierdzeniu, router
poprosi o ponowne zalogowanie sie przy uzyciu nowego hasta.

3.1.2 Ustawienie tgcz WAN

Kolejnym krokiem w konfiguracji podstawowych parametrow jest uruchomienie dostepu do Internetu.

Aby skonfigurowaé dostepne interfejsy WAN na routerze przejdz do zaktadki: Network -> Network
Connection
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Host Name:  4WAN_TLAN_IPSec_VPMN_Rou (Required by some ISPs)

Domain Name : | smb.com (Required by some ISPs)
Home
P Network Connection O LAN Setting
Traffic Management MAC Address 00 -17 -16 -04 -51 68 (Default00-17-16-04.51-68)
Protocol Binding Device IP Address : 192, 168.1.1 Subnet Mask: 255,255 .255.0

Multiple Subnet Setting:Disabled

Internet Filter

USB Setting Unified IP M

Hardware Optimization

© WAN Setting
IPIDHCP
Please choose how many VAN ports you prefertouse: 4 « (Default: 4)
Group Management
e—— Interface Connection Type Config.
: WAN 1 Obtain an IP automatically Edit
Advanced Function WAN 2 Obtain an IP automatically Edit
System Tool WAN 3 Obtain an IP automatically Edit
WAN 4 Qbtain an IP automatically Edit
Port Management use 3G/35C Edit

QnoKey [l Enable DMZ

Smart Link VPN

Ay | Cemesl

A nastepnie wybierz opcje: Edit przy konfiguracji tgcza ktérego parametry chcesz zmienié.

W niniejszym przyktadzie skonfigurowane zostang tgcza WAN1 oraz WAN2. Pierwszym krokiem bedzie
ustawienie tgcza WAN1 do pracy w trybie automatycznego pobierania adresu IP.

W tym celu nalezy wybraé opcje Edit przy interfejsie WAN1, po wybraniu tej opcji pojawi sie ekran
konfiguracji danego interfejsu:

@
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Interface: |WAN 1

Home WAN Connection Type: Obtain an IP automatically

[Tl use the Following DNS Server Addresses
onsserver(Required): [0 |[o o o |
Traffic Management DNS Server{Optional) : DDD D
Protocol Binding Shared-Circuit WAN environment:
MTU: @

» Network Connection

@ NO  (Filter broadcest packets fram WAN)

©) Manual bytes

Internet Filter

USB Sett
— [ Enabled Line-Dropped Scheduling

Hardware Optimization

Line-Dropped Period : fram 0 1] to 1 : 0 (24-Hour Format)

Line-Dropped Scheduling : 5 minutes ahead line-dropped to start new session

T— " transferring

Backup Interface: disable ~
Group Management

Firewall Bk Ayl Cames]

W przypadku korzystania z dynamicznej adresacji IP, tak jak ma to miejsce w naszym przyktadzie i interfejsie
WANT1, nie trzeba konfigurowaé dodatkowych parametréw, chyba ze zostato to zalecone przez operatora.
Wsrod dodatkowych parametréow mozna okresli¢ statyczne serwery DNS dla danego tacza, zmieni¢ wartos$¢



MTU(maximum transmission unit), czy skorzysta¢ z opcji przetgczania interfejsu na alternatywny w
przypadku planowanych wytgczen danego facza(np. tacza dzierzawione w okreslonych godzinach, tryb ten
nie ma nic wspdlnego z przetgczaniem facza w razie awarii, a jedyne planowane okresowe wytgczenia
interfejsu, konfiguracja interfejsow w trybie nadmiarowym, aby ruch przetgczy¢ w razie awarii opisana jest
w dalszej czesci tej instrukcii).

Zmiane ustawien zatwierdzamy wybierajac przycisk Apply.
Kolejnym krokiem bedzie ustawienie interfejsu WAN2 w tryb konfiguracji statycznej.

W tym celu nalezy wybra¢ opcje Edit przy interfejsie WAN2. Poniewaz w tym wypadku korzystamy ze
statycznej konfiguracji, jako tryb potgczenia nalezy wybraé Static IP.

Q) .
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English ~

Interface: IWAN 2

WAN Connection Type: StaticIP -
WAN IP Address: 10 .1 .10 .20
» Network Connection SubnetMask: 255 . 255 . 255 . O
Default Gateway: 10 .1 .10 21

Traffic Management
DNSServer(Required): 10 .1 .10 21

Protocol Bindi
foloco Sinding DNSServer(Optional): 0 .0 .0 .0
Internet Filter Shared-Circuit WAN environment: (© yes @ NO  (Filter brosdcast padkets from WAN)
MTU: @ Auto ) Manual | 1500 |bytes

USB Setting

Hardware Optimization
[”] Enabled Line-Dropped Scheduling

Line-Dropped Period : from 0 -0 to 1 -0 (24-Hour Format)

IPIDHCP ; S ;
Line-Dropped Scheduling : 5 m|nutes ahead line-dropped to start new session
transferring

Group Management

Backup Interface : disable -
Firewall

Advanced Function EREn Apply Cemnes]

W trybie tym nalezy recznie okresli¢ parametry potfaczenia(adres IP, maska, brama domysina, przynajmniej
jeden serwer DNS) bazujac na informacji dostarczonej przez dostawce Internetu ISP.

Routery QNO oprdcz trybéw konfiguracji dynamicznej i statycznej oferujg réwniez inne tryby potgczenia na
taczach WAN, dzieki czemu mozna je zastosowa¢ z wiekszoscia dostawcédw Internetu ISP. Ws$réd
dostepnych trybow konfiguracji interfejsu WAN, znajdziemy takie ustawienia jak:

Obtain an [P automatically |L

Obtain an IP automatically

Static IP

PFPPoE

PFPTP

Transparent Bridge
Fouter Plus MAT Mode

Po skonfigurowaniu obu interfejséw mozna do wtasciwych portéw WAN podtaczy¢ tgcza od dostawcéw
Internetu. Od tej pory router bedzie automatycznie pracowat w trybie Auto Load Balance by Session, czyli
automatycznego balansowania obcigzeniem pomiedzy dwoma tgczami.



3.1.3 Ustawienie czasu systemowego

Jednym z podstawowych parametrow o ktérego aktualnos$é nalezy zadbac jest czas systemowy na
urzadzeniu, dzieki wfasciwemu skonfigurowaniu zegara systemowego, wszystkie logi w
urzadzeniu(dotyczgce potaczen, aktywnych interfejséw, firewalla itd.) bedg powigzane z rzeczywisty datq i
godzing, co w przypadku koniecznosci zdiagnozowania jakichkolwiek probleméw pozwoli na tatwiejsze
znalezienie przyczyny problemu.

Aby skonfigurowad zegar systemowy przejdz do zaktadki: System Tool -> System Time

English =
N
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© Network Time

@ get system time using a NTP server.
Home 0 get system time manually.

Network
S0l Time Zone | Warsaw (GMT+01:00) -

Internet Filter
Daylight Saving [¥] Enabled from 03 (Month) 27 (Dayjto 10 (Month)m (Day)

USB Setting
NTP Server | time.nist.gov

Hardware Optimization
Ayl Cemee]

IPIDHCP
Group Management

Firewall
Advanced Function

System Tool

Password Setup
Diagnostic Tool
Firmware Upgrade
Configuration Backup
SMNMP Setup

¥ System Time

Najwygodniejszym sposobem konfiguracji czasu, w przypadku gdy router ma potgczenie do Internetu jest
skorzystanie z serwerdw czasu w Internecie czyli serweréw NTP.

Aby skorzystac z serwera czasu NTP nalezy wybra¢ opcje Set system time using a NTP Server.
Wybrac¢ strefe czasowa, w wypadku Polski, Warsaw(GMT +01:00)

Okresli¢ czas letni w danym roku: zaznaczy¢ Enable, okresli¢ poczatek czasu letniego, w przypadku roku
2011: 03/27 oraz koniec 10/30

Okresli¢ serwer czasu NTP z ktérego chcemy korzystac¢: mozna pozostawi¢ domysiny czyli time.nist.gov

Zatwierdzi¢ przyciskiem Apply.



3.2 Ustawienia predkosci interfejsow WAN

Aby funkcja automatycznego balansowania obcigzeniem dziatata prawidtowo, niezbedne jest okreslenie
rzeczywistych przeptywnosci na podtgczonych do routera interfejsach WAN.

Informacje o przeptywnosci danego tgcza, mozesz zdobyé u operatora ustugi, lub korzystajgc z
internetowych testeréw predkosci np. www.speedtest.net Korzystajgc z drugiej metody upewnij sie, ze w

danym momencie do routera podtgczone jest tylko jedno tgcze WAN.
Gdy znasz juz predkosci obu tacz internetowych przejdz do zaktadki: QoS -> Bandwidth Management

Okresl w polach odpowiadajgcych danym interfejsom przeptywnosé: Upstream(od sieci LAN do Internetu,
okreslane réwniez jako Upload) oraz Downstream(od Internetu do sieci LAN okreslane rdowniez jako
Download).

Na ponizszym rysunku wprowadzono przeptywnosci domysine dla tacz skonfigurowanych w naszym
przyktadzie czyli:

WAN 1 —tgcze DSL o przeptywnosci 6144/2048 kb/s, statyczny adres IP .
WAN 2 —tgcze radiowe o przeptywnosci 1024/512 kb/s, dynamiczny adres IP.

Przy czym pierwszym parametrem z reguty podawanym przez operatorow jest predkos¢ Downstream a
drugim Upstream[Downstream/Upstream].

Q) o
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English @

© The Maximum Bandwidth provided by ISP

Interface Upstream (Kbit/sec) Downstream (Kbit/sec)
WAN 1 2048 G164
Network WAN 2 512 [o2:
Internet Filter WAN 3 10000 10000
USB Setting WAN 4 10000 10000
usB 256 2048

Hardware Optimization

QoS

» Bandwidth
Management

© Quality of Service

Session Control

Po ustawieniu predkosci zatwierdz zmiany przyciskiem Apply, znajdujgcym sie u dotu strony.

3.3 Konfiguracja trybu pracy nadmiarowej tgcz WAN

Ostatnim elementem jest konfiguracja trybu pracy nadmiarowej tgcz WAN, tzn. okreslenie ktérym tgczem
ruch ma wychodzi¢ w przypadku normalnej pracy obu tgcz, a na ktére ma zostaé przekierowany w
przypadku awarii facza gtéwnego.

Aby okresli¢ ktérym interfejsem WAN ruch ma wychodzi¢ przy dostepnosci obu tacz przejdz do zaktadki:
Network -> Protocol Binding


http://www.speedtest.net/

Nastepnie utwérz regute, ktéra bedzie mowita routerowi ktérym tgczem okreslony ruch ma wychodzié. W
sytuacji gdy zalezy nam na trybie pracy redundantnej dla catego ruchu, nalezy stworzy¢ regute kierujaca
ruch, niezaleznie od adreséw czy ustug na tacze gtéwne. Przyktad takiej reguty zostat zaprezentowany na
ponizszym rysunku.

English =
N
your future life © Protocol Binding
Home
Senvice © All Traffic [TCP&UDPHM~G5535] -
Metwork Connection
Traffic Management Source IP ~ 192 . 188 .1 1 to 254
Dest IP * 0 .0 .0 .0 to

¥ Protocol Binding
2556 . 255 . 255 . 254

Interface : WAN 1 -
USB Setting Enabled :

Hardware Optimization

Internet Filter

CP&UDPM~65535]->192 168.1.1~254(0.0.0.0~255 255 255 254)\WAN 1

IPIDHCP
Group Management

Firewall

Advanced Function

System Tool A

Port Management 4

QnoKey Sthay Telale | | Ay Cemee]
Smart Link VPN

Aby stworzy¢ regute kierujgca caty ruch nalezy:
1. Wybrad z listy rozwijalnej jako ustuge (Service), caty ruch, czyli: All Traffic [TCP&UDP/1-65535]

2. Okresli¢ zrodtowy adres IP(w naszym wypadku ma to dotyczy¢ catej podsieci lokalnej na routerze):
czyli jako Source IP wprowadzi¢ zakres: 192.168.1.1 to 254

3. Okresli¢ docelowy zakres adreséw IP(poniewaz zalezy nam aby caty ruch niezaleznie od zrédta czy
przeznaczenia wychodzit interfejsem) wprowadzamy zakres: 0.0.0.0 to 255.255.255.254

4. Wybieramy Interfejs ktdrym ruch ma wychodzi¢(w naszym wypadku lepsze fgcze to WAN1): WAN1
5. Zaznaczamy opcje: Enabled

6. Zapisujemy regute wybierajgc: Add to List

7. Zapisujemy ustawienia wybierajgc: Apply

Od tego momentu caty ruch bedzie wychodzit fagczem WAN okreslonym w podanej powyzej regule, tacze to
stanie sie faczem gtéwnym routera. W przypadku awarii tgcza gtéwnego reguta przestanie obowigzywac i
caty ruch zostanie przetgczony na tacze zapasowe. Routery QNO dostepnos¢ danego tacza sprawdzajg



domyslnie poprzez okresowe wysytanie wiadomosci ICMP na adres bramy lokalnej okreslonej w konfiguracji
danego interfejsu WAN(aby zapewni¢ wiekszg niezawodnosé, w zaktadce Network -> Traffic Management,
mozna okresli¢ dodatkowe adresy IP, lub nazwy domenowe, ktére majg by¢ sprawdzane przez router w celu
wykrycia problemdéw na danym interfejsie).

Ponizej przedstawiono zaktadke umozliwiajgcg skonfigurowanie tej funkcji dla danego tjcza(dodatkowe
adresy mozna okresli¢ w polach, ISP Host, Remote Host lub DNS Lookup Host):

English ~ m

ﬁm'e% © Mode
Auto Load Balance Mode: @ By Session OylP
Home Unbinding WAN Balance | Un-binding WAN Balance Mode: © By Session[I e OylP
Strategy Routing Mode: © By Session e e OpyIP
Metwork Connection
» Traffic Management Strategy Routing BTN import P Range
Protacol Binding Self-defined Strategy 1 Disabled -
Self-defined Strategy 2 Disabled -

Internet Filter

USB Setting ; A
© Network Service Detection

Hardware Optimization

Interface WAN 1 -
Enable
IPIDHCP
Retry count 5
LD T e Retry timeout 30 seconds
Firewall When Fail Remove the Connection -

Advanced Function When In OR  » Out bandwidth is over 1 %, regarded as normal.
System Tool Default Gateway
Port Management [C] | 18P Host
[[] | Remote Host
[] | DNS Lookup Host [ ]
QnoKey
Smart Link VPN &@m@ Cemneel

Gdy sprawnos$¢ na tgczu gtéwnym zostanie przywrdcona, router ponownie wykryje dostepnosé, tacza i w
przeciggu maksymalnie 30 minut przetaczy ruch z tacza zapasowego z powrotem na tgcze gtéwne.



Gwarancja:

Konsorcjum FEN Sp. z 0.0. prowadzi serwis gwarancyjny produktéw oferowanych w serwisie dealerskim Www.fen.pl.

Procedury dotyczace przyjmowania urzadzen do serwisu sg odwrotne do kanatu sprzedazy tzn.: w przypadku uszkodzenia
urzadzenia przez klienta kohcowego, musi on dostarczy¢ produkt do miejsca jego zakupu.

Skrécone zasady reklamacji sprzetu:
Reklamowany sprzet powinien by¢ dostarczony w stanie kompletnym, w oryginalnym opakowaniu zabezpieczajgcym lub w

opakowaniu zastepczym zapewniajacym bezpieczne warunki transportu i przechowywania analogicznie do warunkéw
zapewnianych przez opakowanie fabryczne.

Szczegotowe informacje dotyczace serwisu mozna znalezé pod adresem www.fen.pl/serwis

Konsorcjum FEN wspoétpracuje z Europejska Platformg Recyklingu ERP w sprawie zbiérki zuzytego sprzetu elektrycznego i
elektronicznego. Lista punktow, w ktérych mozna zostawia¢ niepotrzebne produkty znajduje sie pod adresem

www.fen.pl/download/ListaZ SEIE.pdf

Informacja o przepisach dotyczacych ochrony srodowiska

Dyrektywa Europejska 2002/96/EC wymaga, aby sprzet oznaczony symbolem znajdujgcym sie na produkcie i/lub jego
opakowaniu ("przekreslony $mietnik") nie byt wyrzucany razem z innymi niesortowanymi odpadami komunalnymi. Symbol ten
wskazuje, ze produkt nie powinien by¢ usuwany razem ze zwyklymi odpadami z gospodarstw domowych. Na Panstwu
spoczywa obowigzek wyrzucania tego i innych urzgdzen elektrycznych oraz elektronicznych w wyznaczonych punktach odbioru.
Pozbywanie sig sprzetu we wtasciwy sposob i jego recykling pomoga zapobiec potencjalnie negatywnym konsekwencjom dla
Srodowiska i zdrowia ludzkiego. W celu uzyskania szczegdfowych informacji o usuwaniu starego sprzetu prosimy sie zwroci¢ do
lokalnych wiadz, stuzb oczyszczania miasta lub sklepu, w ktérym produkt zostat nabyty.

Powyzsza instrukcja jest wlasnosciag Konsorcjum FEN Sp. z o.o0.

konsorcjum

Dziat Wsparcia Technicznego
Konsorcjum FEN Sp. z o.0.

Kontakt: help@fen.pl
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