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1. Cel instrukcji

Instrukcja opisuje generowanie i instalacje na routerze oraz komputerach klientéw certyfikatéw SSL,
wykorzystywanych przy zarzadzaniu urzadzeniem za pomocg protokotu https oraz przy zestawianiu
potgczen VPN SSL.

2. Zatozenia

Routery QNO serii QVF74xx oferujg mozliwos¢ zarzadzania urzgdzeniem za pomocy szyfrowanego
protokotu https oraz tworzenia tuneli VPN typu Client to Gateway z wykorzystaniem technologii SSL.
Domyslnie routery QNO posiadajg zainstalowany certyfikat SSL, wygenerowany dla domeny
gno.com.tw(czyli strony gtéwnej producenta routeréw). W zwigzku z tym, ze kazdy router docelowo bedzie
znajdowat sie pod okreslong przez jego administratora nazwg domenowg lub adresem IP, aby unikngé
probleméw zwigzanych z btedami wystepujagcymi w domysinym certyfikacie SSL(wynikajgcymi z
niezgodnosci nazwy w certyfikacie z adresem pod ktérym jest router), nalezy po zainstalowaniu routera
wygenerowac unikalny dla niego certyfikat.

W routerach dostepne sg 2 metody instalacji certyfikatow SSL:

- import do routera certyfikatu wydanego przez CA(Certificate Authority), czyli autoryzowanego dostawce
certyfikatéw

- wygenerowanie na routerze wiasnego certyfikatu(jako CA wystepuje wtedy sam router) i przeniesienie
certyfikatu na komputery ktére z routerem bedg sie taczyty.

Obie metody majg swoje wady i zalety, w przypadku pierwszym proces generowania certyfikatu jest
bardziej ztozony, poniewaz w pierwszym kroku nalezy wygenerowac na routerze plik CSR(Certificate Signing
Request) a nastepnie dostarczy¢ plik do autoryzowanego wystawcy certyfikatow, gdzie na jego podstawie
wygenerowany zostanie certyfikat dla routera i nastepnie wgrac ten certyfikat na router. Najczesciej wigze
sie to z dodatkowymi kosztami jakie musi ponies¢ klient, w zwigzku z wystawieniem certyfikatu przez CA.
Zaleta tej metody jest jednak fakt, ze certyfikatu w wiekszosci wypadkdw nie bedzie trzeba przenosi¢ na
komputery klienckie poniewaz, przegladarki posiadaja wbudowang liste autoryzowanych CA ktdérych
certyfikatom ufaja z zatozenia.

W przypadku drugim, to router sam stanowi CA, czyli nie trzeba generowac pliku CSR i wysyta¢ go do
autoryzowanego dostawcy oraz ponosi¢ dodatkowych kosztéw zwigzanych z generowaniem certyfikatu.
Minusem tego rozwigzania jest fakt, ze certyfikat musi zosta¢ zainstalowany na komputerach klienckich
ktore bedg podtaczad sie do routera.

Poniewaz, sam proces importu certyfikatu do routera jest analogiczny w obu wypadkach, w dalszej czesci
opisano metode generowania wifasnego certyfikatu na routerze oraz jego pdiniejszej instalacji na
komputerze klienckim.



3. Generowanie i instalacja certyfikatu na routerze

Po zainstalowaniu routera w miejscu docelowym(nadaniu docelowe] adresacji IP, lub przypisaniu nazwy
domenowej) nalezy w pierwszym kroku wygenerowacé unikalny dla niego certyfikat SSL. Podstawowe
wskazowki do konfiguracji wstepnej routeréw QNO mozna znalez¢é w instrukcji:

ftp://ftp.fen.pl/instrukcie/QNO/QNO podstawowa konfiguracja.pdf

Aby wygenerowac certyfikat dla routera nalezy po zalogowaniu sie na jego interfejs administracyjny przejs¢
do zaktadki(na tym etapie przy logowaniu do routera bedziemy obserwowac jeszcze btedy zwigzane z
nieprawidtowym certyfikatem): Advanced SSL VPN -> Certificate Management
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© Server Certificate Table

hdd Export Used Certificate for Client

English =

Export Used Certificate for Administrator

In Use Subject

IC=TWIST=Hsinchu/L=Hsinchu/O=
Qno Technology Inc./OU=Product D
evelopment'CH=gno.com.tw/email
Address=fae@qno.com.tw

Issuer

IC=TWIST=Hsinchu/L=Hsinchu/O=
Qno Technology Inc/OU=Product D
evelopmentCN=gno.com.tw/email
Address=fae@aqno.com.tw

Expiration Date | View Detail Delete

Jul 9 02:13:16
2012 GMT

© List of trusted CA certificate

hdd

Trust Subject

10=Entrust.net/OU=www.entrust.ne
YCPS_2048 incorp. by ref. (limits lia
b.}OU=(c) 1999 Entrust.net Limite
d/CM=Entrust.net Certification Auth
ority (2048)
IC=IE/O=Baltimore/OU=CyberTrust/
CM=Baltimore CyberTrust Root
1C=USI0=Equifax Secure Inc/CHN=E
quifax Secure Global eBusiness C
A1
1C=USI0=Equifax Secure Inc/CN=E
quifax Secure eBusiness CA-1
1C=USI0=Equifax Secure/OU=Equif
ax Secure eBusiness CA-2
IC=USI0=VISAIOU=Visa Internation
al Service Association/CN=GP Root
2
IC=SE/O=AddTrust AB/OU=AddTrus
tTTP MNetwork/CN=AddTrust Class
1CARoot
IC=ZA5T=Western Cape/L=Cape T
owniO=Thawte Consulting/OU=Cer
tification Services Division/CN=Tha
wite Personal Basic CAlemailAddre

=

=

=

E &

=

Issuer

10=Entrust.net/OU=www.entrust.ne
YCPS_2048 incorp. by ref. {limits lia
b.)}OU=(c) 1999 Entrust.net Limite
d/CM=Entrust.net Certification Auth
ority (2048)

IC=IE/O=Baltimore/0U=CyberTrust/
CM=Baltimore CyberTrust Root

1C=USI0=Equifax Secure Inc/CHN=E
quifax Secure Global eBusiness C
A1

1C=USI0=Equifax Secure Inc/CN=E
quifax Secure eBusiness CA-1
1C=USI0=Equifax Secure/OU=Equif
ax Secure eBusiness CA-2
IC=USI0=VISA/OU=Visa Internation
al Service Association/CN=GP Root
2

IC=SE/O=AddTrust AB/OU=AddTrus
tTTP Network/CN=AddTrust Class
1CARoot

IC=ZA5T=Western Cape/L=Cape T
owniO=Thawte Consulting/OU=Cer
tification Senices Division/CN=Tha
wite Personal Basic CAlemailAddre

Expiration Date | View Detail Delete

Dec 24 18:20:51

2019 GMT
May 12 23:58:00

2025 GMT
Jun 21 04:00:00

2020 GMT
Jun 21 04:00:00

2020 GMT
Jun 23 12:14:45

2019 GMT
Aug 15 23:58:00

2020 GMT
May 30 10:38:31

2020 GMT
Dec 3123:59:59

2020 GMT


ftp://ftp.fen.pl/instrukcje/QNO/QNO_podstawowa_konfiguracja.pdf

W dolnej czesci strony dostepne sg dwie opcje generowania certyfikatow:

- Generate CSR for third-party certificate request — generowanie pliku CSR dla autoryzowanego wystawcy
certyfikatéw CA.

- Generate self-signed certificate — wygenerowanie certyfikatu dla routera bezposrednio na nim

© Server Certificate Generation

Subject

Country Name:
Province Mame:
Locality Name:
Organization:
Department:

Common MName: * required
E-mail

Key Encryption B2

) engltr required

* required(unitdays)

Valid Duration: (e.0.365)

Zgodnie z przyjetymi zatozeniami, po wypetnieniu pdl takich jak:

Country Name — Kod kraju — dwucyfrowy kod kraju w ktérym pracuje urzadzenie np. PL
Province Name — Okreslenie regionu/wojewddztwa — np. Wielkopolskie

Locality Name — Bardziej szczegétowe okreslenie lokalizacji/miasto — np. Poznan
Organization — Organizacja ktdra wykorzystuje certyfikat — np. Konsorcjum FEN

Department — Dziat organizacji do ktdrego przypisany jest certyfikat — np. Support

Common Name — publiczny adres routera, nazwa domenowa lub adres IP — np. 80.53.97.174

E-mail — adres email — np. support@fen.pl

Key Encryption Length — dtugos¢ klucza szyfrowania — np. 512

Valid Duration — czas do wygasniecia certyfikatu wyrazony w dniach — np. 365


mailto:support@fen.pl

Po wypetnieniu pdl zgodnie z przedstawionym wzorcem np.

© Server Certificate Generation

Subject

Country Mame: FL

Province Mame: Wielkopolskie

Locality Name: Fornan

Organization: Kensercjum FEN

Department. Support

Common Mame: 8053 97.174 *reguired

E-mail supportBfen. pl

Key Ent’gﬁ';g?_ 512 - *required
_ - * requirediunit.days)
385
Valid Duration: {e.g.365)

Generate CSR for third-party certificate reguest

Nalezy wybrac opcje Generate self-signed certificate.

Po jej wybraniu router powinien wyswietli¢ monit o pobranie pliku selfSignedCert.pem

Czy cheesz otworzy¢ lub zapisa¢ plik selfSignedCert.pem (1,62 KE) z domeny 192.168.1.17 | Otwérz || Zapisz | | Andly | ox

Po zapisaniu pliku na komputerze klienckim nalezy przej$¢ do gérnej czesci strony i wybrac opcje Add:

© Server Certificate Table

Export Used Certificate for Client Export Uszed Certificate for Administrator
In Use | Subject Issuer Expiration Date ‘ View Detail  Delete
IC=TWIST=Hsinchu/L=Hsinchu/O= /C=TW/ST=Hsinchu/L=Hsinchu/O=
Qno Technology Inc/OU=Product ' Qno Technology Inc/OU=ProductD  Jul 8 02:13:16
evelopment/CHN=gqno.com.tw/email evelopment/ChN=gno.com.twiemail 2012 GMT
Address=fae@qno.com.tw Address=fae@qgno.com.tw

Nastepnie nalezy wskazaé¢ plik ktéry przed chwilg zostat zapisany na komputerze w formie
selfSignedCert.pem

(2 Web Management - Windows Internet Explorer (2112 i)

© S5L Import Certificate




Po wybraniu opcji Import nowy certyfikat powinien pojawi¢ sie na routerze:

© Server Certificate Table

In Use Subject Issuer Expiration Date | View Detail  Delete
IC=TW!ST=Hsinchu/L=Hsinchu/O= [C=TW/ST=Hsinchu/L=Hsinchu/O=
@ Qno Technology Inc/QU=Product ' Qno Technology Inc./QU=Product D Jul 8 0213:16
- gvelopment/CN=gno.com.tw/email evelopment/CH=gno.com.tw/email 2012 GMT =
Address=fae@qno.com.tw Address=fae@qno.com.iw
IC=PLIST=Wielkopolskie/L=Pozna
n/O=Konsorcjum-53140103725178
0B2563658759990421201263939
661973234717284212889009739
9499499562106480623046704250
IC=PLIST=Wielkopolskie/L=Pozna 323193199304657885492266768
_ - _ 0B7399159253717394609871960 e
ni0=Konsorcjum 0.000000EN/OU= Mo 14 08:39:15
= - 073487918270799415486760237 = i
SupportiCH=80.53.97 174/emailAd 2012 GMT
dress=support@fen.pl 686103337328012488367762790
’ 5B855381346813208318780096722
361084753722896837981861941
855723969391872246016632738
T1174881037181255680.000000E
MNIOU=Support/CN=80.53.97 17 4/e
mailAddress=supporti@fen.pl
Aby router zaczat korzystac z nowego certyfikatu nalezy zaznaczy¢ nowy certyfikat:
© Server Certificate Table
In Use Subject Issuer Expiration Date | View Detail | Delete
IC=TWiST=Hsinchu/L=Hsinchu/0= JC=TW/ST=Hsinchu/L=Hsinchu/O=
Qno Technology Inc/OU=Product ' Qno Technology Inc/OU=Product D Jul 9021316
evelopmentCH=gno.com.twiemail evelopment'CM=gno.com.tw/email 2012 GMT
Address=fae@aqno.com.tw Address=fas@qgno.com.tw
IC=PLIST=Wielkopolskie/L=Pozna
niO=Konsorcjum-53140103725178
082563658759990421201263939
G61973234717284212889009739
9499499562106480630467 04250
IC=PLIST=Wielkopolskiel =Pozna 323193199304657885492 266768
n/O=Konsorcjum 0.000000EMOU= B Mov 14 08:39:15
- ; | © 073487913270799415486760237 o i i

Support/CN=80.53.97 174/emailAd
dress=support@fen.pl

686103337328912488367762790 2012 GMT

585538134681320831878096722

361084753722896837981861941

B855723969391872246016632738

T1174881037181255680.000000E
MIOU=Support/CH=80.53 .87 174/e
mailAddress=support@fen.pl

i wybra¢ opcje Apply, znajdujacg sie pod listg wszystkich zaufanych certyfikatéw ktére router ma
zainstalowane(przycisk znajduje sie u dotu strony):

ity ) | Cemeel



Po tej operacji nowy certyfikat stanie sie aktywnym na routerze, co mozna stwierdzi¢ sprawdzajac przy
ktorym certyfikacie znajduje sie zaznaczenie(niebieskie kétko) oraz brakiem ikony kosza przy aktywnym
certyfikacie.

4. Instalacja certyfikatu na komputerach klientow

Po zainstalowaniu certyfikatu na routerze nalezy certyfikat ten zainstalowaé réwniez na komputerach
klientow.

Mozna to przeprowadzi¢ na 2 sposoby:

- pobierajac certyfikat dla klienta za pomocg paska przegladarki IE przy ponownym zalogowaniu sie na
router

- pobierajgc certyfikat dla klienta, bezposrednio z routera(Export Certificate for Client) i instalujac go przez
konsole systemu Windows - msc

4.1 Instalacja certyfikatu z wykorzystaniem paska przeglgdarki IE

Po wylogowaniu sie z routera, nalezy zamkngc¢ aktywne okno przeglagdarki i zalogowac¢ sie na router z
nowego okna.

Przeglagdarka nadal bedzie w tym momencie wyswietla¢ btedy certyfikatow:

Plik Edycja Widok Ulubione Narzedzia Pomoc
x Google‘

9% (] sugerowane witryny v [ helpdesk [N CRM [/ fen.pl 3 MN_home &]MN_support &) MN_partner 4 Cisco_home ] Cisco

v |9 Szukaj + |-

Wiecej »

(Open Virtual keyboard)

Nalezy klikng¢ lewym przyciskiem myszy na wyswietlajacy sie btad i wybrac opcje wyswietl certyfikaty.

Po jej wybraniu pojawi sie nowy certyfikat wystawiony dla adresu naszego routera ktéry mozna
zainstalowac wybierajac przycisk Zainstaluj Certyfikat.



Ogélne | szczegsly | Sdeska certyfikac|

@a | Informacje o certyfikacie

Ten gléwny certyfikat urzedu certyfikacgji nie jest
P Aby e T .

luj ten
certyfikat w i h gld h urzeddw
certyfikagji.

Wystawiony dla:  30.53.97.174

Wystawiony przez: 30.53.97.174

Wainyod 2011- 11- 15 do 2012- 11- 14

Zainstaluj certyfikat. .. LOs"f\'iadczen\e wystawcy

Dowiedz sig wiecej o

Po jego wybraniu pojawi sie kreator Importu certyfikatéw, w drugim kroku pracy kreatora nalezy wybrac
opcje: Umies¢ wszystkie certyfikaty w nastepujgcym magazynie: Zaufane gtowne urzedy certyfikacji.

e
Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslié inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

(@) Umiesé wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatdw:

Zaufane ghéwne urzedy certyfikagi Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatdw

[ <wster || palej> | [ anuy |

Kontynuujac prace kreatora poprzez wybranie opcji dalej i zatwierdzenie w kolejnych krokach poprawnosci
certyfikatu ktéry chcemy zainstalowaé powinnismy zakonczyé prace kreatora na informacji:

Kreator importu certyﬁkatﬁw‘ u

4 e

Import zostat pomyslnie ukofczony.

~ -




Aby potwierdzié, czy certyfikat zostat zainstalowany na komputerze poprawnie, nalezy zamkng¢
przegladarke i uruchomi¢ jg ponownie.

Whpisujac tym razem w pasek adresu, zewnetrzny adres pod jakim dostepny jest router bfad zwigzany z
certyfikatem nie powinien sie pojawic:

2 https://80.5397.174/ g d L-@aR2CX|@aqno
Plik Edycja Widok Ulubione Narzedzia Pomoc
x Google| + | 39 Szukaj - |- Wigcej»

Sugerowane witryny v helpdesk CRM [ fen.pl 3 MN_home MN_support MN_partner ¢l Cisco_home Cisco C
Pl _pal

(Open Virtual keyboard)

Poprawnos¢ certyfikatu mozemy stwierdzi¢ wyswietlajgc go poprzez skorzystanie z przyciska ktédki
znajdujgcego sie w pasku adresowym.

4.2 Instalacja certyfikatu za posrednictwem konsoli msc systemu Windows

W przypadku problemow z instalacjg certyfikatu za posrednictwem przegladarki IE certyfikat nalezy
zainstalowac za pomoca konsoli msc systemu Windows.

W pierwszym kroku nalezy pobraé certyfikat dla klienta z routera, mozna to zrobi¢ korzystajgc z opcji:

Export Used Certificate for Client

© Server Certificate Table

Export U=zed Certificate for Client Export Uszed Certificate for fdministrator

In Use | Subject Issuer Chain Certificate Expiration Date ‘ View Detail ‘ Delete

IC=TW/ST=Hsinchu/L=Hsinchu/ /C=TW/ST=Hsinchu/L=Hsinchu/
0=Qno Technology Inc/OU=Pro  O=Qno Technology Inc./{OU=Pro

© duct Development/CN=gno.com. duct Development/CHN=gno.com. i ngh:iﬂilje Ll i
tw/emailAddress=fae@qno.com. tw/emailAddress=fae@qgno.com.
tw tw

IC=PL/IST=Wielkopolskie/L=Poz /C=PL/ST=Wielkopolskie/L=Poz

nan/O=FEN/OU=Support/CN=19 nan/O=FEN/OU=Support/CN=19 ' Nov 14 11:18:22 P
© 5468100 104/emailAddress=su 2 168 100 104/emailAddress=su —_— 2012 GMT
pport@fen.pl pport@fen.pl

Po jej wybraniu na komputerze zapisany zostanie plik w postaci: SSLO05v2_1114 1609.pem , ktéry bedzie
potrzebny w kolejnych krokach instalacji certyfikatu przez konsole msc.



Aby uruchomié¢ konsole msc nalezy po przejsciu do zaktadki Uruchom w Menu Start wpisaé: msc i
zatwierdzi¢ przyciskiem Enter.

+ Wyswiet] wiece] wynikdw

Po wprowadzeniu komendy powinna uruchomi¢ sie konsola msc.

Korzystajgc z menu Plik nalezy wybraé opcje Dodaj lub Usun przystawke.

[ Kensolal - [Katalog giéwny konsoli\Certyfikaty (Komputer lokalny)] == s ]

'% Plik  Akcja Widok Ulubione Okno Pomoc BEE
L I e ]

[ Katalog géwny kensoli

[ Nazwa magazynu logicanego Algje

Do R . — == Certyfikety (Komputer lokalny) N
. s . Wigce) akji »
Mozesz wybraé przystawki dia tej konsoli sposrad przystanek dostepnych na komputerze i skonfigurowac wybrany zestaw przystanek.
Dl praystawek rozszerzainych mozesz okredli, kidre rozszerzenia maja by wiaczone.
Dostepne przystawki: Wybrane przystawki
Preystawka Dostawca - [ Katalog gfowny konsoli Edytuj rozszerzenia
L NET Framework 1.1... QU St e o 5l ertyfkaty (komputer lokany) o
(¥ Certyfikaty Microsaft Cor...
5[ Edytor obiektdw zas... Micosoft Cor... |=
[Folder Microsoft Cor... Frzenied w gére

2] Foldery udostepnione  Microsoft Cor...

=1 Formant Activex Microsoft Coruv Praenies w ot
Breamongen et Mmoo

' konfiguracia i analiz... Microsaft Cor...
Konfiguracia Kienta ... Microsoft Cor...
| taze do adresuint...  Marosoft Cor...
nedzer autoryzecii  Microsoft Cor...
Menedzer interneto...  Mirosoft Cor...

SaMenedzer serwera MigosoftCor... Zaawansowane....

Opis:

Allows you to configure the .NET Framework 1.1

Z dostepnych przystawek nalezy wybraé opcje Certyfikaty, klikna¢ przycisk Dodaj i zatwierdzi¢ klawiszem
OK.

W pasku konsoli w przystawce Certyfikaty nalezy, rozwingé¢ drzewo, tak aby wyswietli¢, Zaufane gtéwne
urzedy certyfikacji, klikng¢ na nie prawym przyciskiem myszy i z menu: ,,Wszystkie zadania” wybrac opcje
»lmportuj”.



ﬁ Konsclal - [Katalog gidwny konscli\Certyfikaty (Komputer lokalny)\Zaufane giowne urzedy certyfikac)i]

ﬁ Plik  Akcja Widok Ulubione Okno Pomoc
jl B g =
|| Katalog gtéwny konsoli Typ obiektu
4 Iﬁ] Certyfikaty (Komputer lokalny) ] Certyfikaty
» | Osobisty
| | Zaufane— g s
T Cert Znajdz certyfikaty...
g —I Zautanis Wszystkie zadania » Znajdz certyfikaty...
» | Pogredn
» | Zaufani Widok 3 Importuj...
> [ Certyfik Mowe okne z tego migjsca
- || Ghawne
. [ | Zaufane Mowy widok bloku zadar...
1

H _| nne osc Odéwies
> | Remote
. 7] Zadanie Eksportuj liste...
> _| Zaufane Pomoc
> [ SPC
» || Zaufane urzadzenia

Uruchomi sig kreator Importu certyfikatow.

Kreator importu certyfikatow M

Kreator importu certyfikatéw —

Zapraszamy!
pr Ten kreator pozwala kopiowad certyfikaty, listy zaufania
L certyfikatdw oraz listy odwotania certyfikatéw z dysku

| w twardego do magazynu certyfikatow.
Certyfikat, wystawiany przez urzad certyfikacji, stanowi

| potwierdzenie tozsamosd uzytkownika i zawiera informacie

| uzywane do ochrony danych lub do ustanawiania bezpiecznych
polaczen sieciowych, Magazyn certyfikatdw jest obszarem

| systemowym, w ktdrym przechowywane s3 certyfikaty.

| Aby kontynuowac, Kiknij przycsk Dalej.

< Wstecz [ Dalej = ][ Anuluj




W drugim oknie kreatora nalezy wskazac plik certyfikatu przeniesiony z routera w postaci:
SSLO05v2_1114 1609.pem

: —
Kreator importu certyfikatow &J

Import pliku

Wybierz plik, ktdry chcesz zaimportowac.

Nazwa pliku:
C:\Users\Lukasz\Desktop\35L005v2_1115_1742.pem Przeglada...

Uwaga: uzywajac nastepuigcych formatdw, mozna przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informacji osobistych- PKCS #12 {.PFX,.P12)

Standard skfadni wiadomosd kryptograficznych - certyfikaty PKCS #7 (.P7E)

Magazyn certyfikatdw seryjnych firmy Microsoft ((S5T)

Dowiedz sig wiecej o formatach plikéw certyfikatdw

[ < Wstecz ][ Dalej = ] [ Anuluj

Wskaz lokalizacje dla certyfikatu jako zaufane gtéwne urzedy certyfikacji.

- TE—
Kreator importu certyfikatow &J
| —

Magazyn certyfikatdw

Magazyny certyfikatow to obszary systemowe, w ktarych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizade dia certyfikatu.

| () Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

| @) Umniest wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatdw:

| Zaufane ghiwne urzedy certyfikagi Przegladaj. ..
|

Dowiedz sie wiecej o magazynach certyfikatdw
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Dziatanie kreatora powinno zakonczy¢ sie informacjg Import pomysinie ukoriczony.

Przy kolejnym uruchomieniu przegladarki btagd zwigzany z certyfikatami nie powinien sie juz pojawic.



Gwarancja:

Konsorcjum FEN Sp. z 0.0. prowadzi serwis gwarancyjny produktow oferowanych w serwisie dealerskim www.fen.gl.

Procedury dotyczgce przyjmowania urzgdzen do serwisu sg odwrotne do kanatu sprzedazy tzn.: w przypadku uszkodzenia
urzadzenia przez klienta koricowego, musi on dostarczy¢ produkt do miejsca jego zakupu.

Skrocone zasady reklamacji sprzetu:
Reklamowany sprzet powinien by¢ dostarczony w stanie kompletnym, w oryginalnym opakowaniu zabezpieczajgcym lub w

opakowaniu zastepczym zapewniajgcym bezpieczne warunki transportu i przechowywania analogicznie do warunkéw
zapewnianych przez opakowanie fabryczne.

Szczegodtowe informacje dotyczace serwisu mozna znalezé pod adresem WWW.fen.pl/serwis

Konsorcjum FEN wspoétpracuje z Europejska Platformg Recyklingu ERP w sprawie zbiérki zuzytego sprzetu elektrycznego i
elektronicznego. Lista punktéw, w ktérych mozna zostawia¢ niepotrzebne produkty znajduje sie pod adresem

www.fen.pl/download/ListaZSEIE.pdf

Informacja o przepisach dotyczacych ochrony srodowiska

Dyrektywa Europejska 2002/96/EC wymaga, aby sprzet oznaczony symbolem znajdujgcym sie na produkcie i/lub jego
opakowaniu ("przekreslony $mietnik") nie byt wyrzucany razem z innymi niesortowanymi odpadami komunalnymi. Symbol ten
wskazuje, ze produkt nie powinien by¢ usuwany razem ze zwyktymi odpadami z gospodarstw domowych. Na Panstwu
spoczywa obowigzek wyrzucania tego i innych urzgdzen elektrycznych oraz elektronicznych w wyznaczonych punktach odbioru.
Pozbywanie sie sprzetu we wtasciwy sposob i jego recykling pomogg zapobiec potencjalnie negatywnym konsekwencjom dla
srodowiska i zdrowia ludzkiego. W celu uzyskania szczegétowych informacji o usuwaniu starego sprzetu prosimy sie zwréci¢ do
lokalnych wtadz, stuzb oczyszczania miasta lub sklepu, w ktérym produkt zostat nabyty.

Powyzsza instrukcja jest wtasnoscig Konsorcjum FEN Sp. z o.0.

konsorcjum

Dziat Wsparcia Technicznego
Konsorcjum FEN Sp. z o.0.

Kontakt: help@fen.pl



http://www.fen.pl/
http://www.fen.pl/serwis
http://www.fen.pl/download/ListaZSEIE.pdf
mailto:help@fen.pl

