Specyfikacja techniczna

Procesor

 Intel Processor 1.6GHz

Pamieé

+ 1GB DDRII RAM, 128MB flash (DOM)

Pojemnos$é HDD

* 6 x 3.5" SATA I/11 HDD, maksymalnie
1,5 TB (standardowy system
nie zawiera HDD)

Kieszenie HDD

« 6 x blokowane kieszenie hot-swap

LAN

* 2 X Gigabit RJ-45 Ethernet

Diody LED

« Status, LAN, USB, eSATA

« Power, HDD 1, HDD 2, HDD 3, HDD 4,
HDD 5, HDD 6

usB

«5x USB 2.0 (Przod: 1; Tyt: 4)
Obstuguje drukarki USB, dyski, pen drive,
koncentratory USB i UPS z USB, itp.

eSATA

« 2 x gniazdo eSATA (tyt)

Przyciski

« System: Wiacznik, przycisk kopii USB
One Touch, przycisk reset

Panel LCD

« Monochromatyczny panel LCD
z podswietleniem i przyciskami
konfiguracyjnymi Enter i Select

Serwer plikéw

« Udostepnianie plikow w sieciach Windows/
Mac/ Linux i centralne zarzadzanie

Serwer FTP

« Obstuguje dostep do danych ze zdalnych
lokalizacji przez FTP (maksymalnie 256
jednoczesnych potaczen)

« FTP z trybem SSL/TLS (jawny)

« Obstuga FXP

« Kontrola przepustowosci FTP i kontrola
potaczen

« Kontrola zakresu portéw pasywnego FTP

Serwer kopii zapasowej

« Oprogramowanie klienckie QNAP NetBak
Replicator umozliwia archiwizacje
natychmiastowa, wedtug harmonogramu
i automatyczna synchronizacje

+ Obstuga programéw archiwizacyjnych
innych dostawcéw: Acronis True Image,
CA Brightstor ARCserve Backup, EMC
Retrospect, Symantec Backup Exec,
LaCie Silverkeeper

Serwer druku

« Udostepnianie drukarki w sieci przez USB
(obstuga platform Windows i Mac)

« Obstuga urzadzen wielozadaniowych
(maksymalnie trzy zestawy)

Zdalna replikacja

« Zdalna replikacja na poziomie blokéw
umozliwia archiwizacje natychmiastowa
i wedtug harmonogramu; obstuguje tryb
synchronizacji

Serwer Web

+ Wbudowane phpMyAdmin, Joomla!,
edytowany plik php.ini, podwéjna obstuga
SQLite i MySQL

Serwer MySQL

« Obstuga serwera baz danych MySQL

Serwer multimedialny UPnP

(zawiera TwonkyMedia)

« Obstuga technologii multimedialnych
UPnP/DLNA, udostepnianie
przechowywanych zdjec i filméw na TV,
stuchanie muzyki na urzadzeniach Hi-Fi
dzieki DMP

QNAP Systems, Inc.

Dzwiek alarmowy

* Ostrzezenia systemowe

Rodzaj obudowy

+ Kompaktowa

Rozmiary

* 235(Dt) x 257(Sz) x 175(Wys) mm

Waga

* Waga netto: 5,2 kg

* Waga brutto: 6,5 kg

Srodowisko pracy

« Temperatura 0~40°C

+ Wilgotnos¢ 0~95% R.H.

Zasilanie

« ATX 250W, Napiecie: 110-240 Vac~,
50-60Hz, 5A

Zabezpieczenia

« Gniazdo zabezpieczajace K-Lock

VGA

« Interfejs VGA zarezerwowany dla serwisu

Wentylator

* 2 x cichy wentylator (9 cm, 1 )

* Mozliwos¢ stuchania setek internetowych
stacji radiowych (funkcjaTwonkyMedia)

« Obstuga odtwarzania mediéw przez
konsole PS3, Xbox360, PSP

Serwer iTunes

« Serwer iTunes do udostepniania muzyki
W swojej sieci

« Inteligentna playlista dla iTunes

Stacja multimedialna

« Pokaz slajdéw i obracanie obrazéw
(+90°, -90°)

« Wyswietlanie szczegdtow zdjec: data,
czas naswietlania, przystona, itp.

« Automatyczne tworzenie miniatur
dla tatwiejszego przegladania

« Zarzadzanie prawami dostepu
do albumu zdjeé

« Lokalne odtwarzanie plikow
multimedialnych (wideo i audio)

« Automatyczny podziat plikéw na kategorie

Stacja pobierania

* Pobieranie BitTorrent/ FTP/ HTTP
bez uzycia komputera PC

« Oprogramowanie QNAP do zdalnej kontroli
pobierania: QGet (dla Windows), pozwala
na kontrole zadan pobierania na wielu

Specyfikacja oprogramowania

System operacyjny

* System Linux

Sie¢

* TCP/IP, DHCP Client,
CIFS/SMB, AFP, NFS, HTTP, HTTPS,
FTP, DDNS, NTP

* Failover

* Load Ballancing

« Konfiguracja wielu adreséw IP

* Gigabit Jumbo frame

System plikow

« EXT3 (wewnetrzny/ zewnetrzny HDD)

« FAT (Zewnetrzny HDD)

« NTFS (Zewnetrzny HDD)

Obstugiwane systemy operacyjne

« Microsoft® windows® 98/ ME/ NT/
2000/ XP/ 2003/ Vista

* Mac OS X

Zarzadzanie dyskami

« Pojedynczy dysk,, RAID 0 (Disk Striping),
RAID 1 (Disk Mirroring), RAID 5,
RAID 5+ Hot spare, RAID 6, i JBOD
(Linear Disk Volume)

« Wielokrotny RAID (maksymalna pojemnos¢
jednego woluminu wynosi 8TB)

* Online RAID Capacity Expansion

« Online RAID Level Migration

« Zarzadzanie wykorzystaniem dysku

* Check disk (sprawdzanie systemu plikéw Linuxa)

* HDD S.M.A.R.T.

« Skanowanie uszkodzonych blokéw

« Pierwsza konfiguracja macierzy RAID
bez uzycia komputera PC za pomoca
panelu LCD (Touch-N-Go)

« Szyfrowanie woluminéw metodg AES 256

« Wbudowana funkcja iSCSI

Zarzadzanie uzytkownikami

« Zarzadzanie przydziatami uzytkownikow

* Windows AD

« Zarzadzanie kontami uzytkownikéw
(maksymalnie 4096 uzytkownikow)

« Zarzadzanie grupami uzytkownikow
(maksymalnie 512 grup)

« Wsadowe tworzenie uzytkownikow

Zarzadzanie systemem plikow

« Zarzadzanie udziatami sieciowymi
(maksymalnie 512 udziatéw)

« Zarzadzanie statusem wolumindw sieciowych

« Obstuga ACL na poziomie folderéw
udostepnionych

« Ukrywanie udostepnionego folderu
w sieci Windows

« Obstuga Unicode

« Ksiegujacy system plikéw

Zawartosc¢ zestawu

« Ksiegujacy system plikéw

Narzedzia systemowe

* Powiadomienie alarmowe e-mail
(identyfikacja SMTP)

* Powiadomienie SMS

« Stan uspienia HDD

¢ Alarm zapetnienia dysku

« Automatyczne wigczenie po przywrdceniu napiecia

« Obstuga dodatkowego firmware QPKG

» Aktualizacja firmware systemu

« Zmiana logo na stronie gtéwnej

« Archiwizacja, odtworzenie, reset ustawien
systemowych

« Ustawienia inteligentnego wentylatora

« Mozliwo$¢ konfiguracji portu zarzadzania

» Blokowanie nieautoryzowanych adreséw IP
oparte na regutach

* Bezpieczne zdalne logowanie przez potaczenie
SSH, zdalne logowanie przez pofaczenie Telnet

« Obstuga USB, SNMP UPS

« Panel kontrolny LCD do tatwiej instalacji
w 3 krokach

* Wake on LAN

* Wigczanie/wyfaczanie ustugi harmonogramu
(maksymalnie 15 ustawien)

« Sieciowy kosz na pliki

* Import certyfikatow SSL

LCD

= Pierwsza konfiguracja macierzy RAID

« Kiedy system jest gotowy, mozna sprawdzi¢
lub skonfigurowaé ustawienia IP, informacje
o dysku, informacje o woluminie, informacje
o systemie, mozna wytaczy¢ lub ponownie
uruchomié NAS, itp.

Dzienniki zdarzen

» Petne dzienniki zdarzen (na poziomie plikow)
zarzadzanie zdarzeniami systemowymi,
dzienniki potaczen, biezace potaczenia
uzytkownikow

Obstuga wielu jezykow

« angielski, chinski tradycyjny, chinski
uproszczony, japonski, koreanski, fi uski,
niemiecki, wtoski, hiszpanski, rosyjski,
szwedzki, norweski, finski, dunski i polski

Zarzadzanie archiwizacja

« Oprogramowanie do archiwizacji dla komputeréw
PC - NetBak Replicator Archiwizacja
natychmiastowa/zaplanowana/automatyczna
synchronizacja

« Zdalna replikacja obstuguje Rsync

* Szyfrowana zdalna replikacja

« Latwa kopia przez USB do réznych
folderéw docelowych

* Archiwizacja na zewnetrzne urzadzenie
magazynujace

urzadzeniach Turbo NAS za pomoca jednego

PC poprzez LAN/WAN

« Pobieranie BitTorrent obstuguje TCP/UDP,
DHT

« Harmonogram pobierania BT

« Pobieranie BT (do 500 zadan)

« Konfiguracja pobierania (biezaca liczba zrdédet,

ustawienie zakresu portéw, kontrola
przepustowosci, procent pobierania,
przekazywanie portéw UPnP NAT
dla pobierania BitTorrent)

« Zarzadzanie listq statusu pobierania
(procent pobierania)

« Obstuga dostepu z komputeréw Mac
za pomocg Mozilla Firefox
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TS-639 Pro Turbo NAS CD-ROM Kabel ethernet x 2

oy
oy oy

Sruba montazowa x 24 Kluczyk do dysku  Skrécona instrukcja
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Wieksza wydajnosé NAS z zaawansowanymi funkcjami bezpieczenstwa
i iSCSI dla uzytkownikéw biznesowych

6 kieszeni HDD Hot-Swap

Lepsza wydajnos¢ udostepniania plikow
Wbudowana funkcja Target iSCSI
Szyfrowanie woluminéw metoda AES 256
RAID 0/1/5/6/5+Spare/JBOD

Zwiekszanie pojemnosci RAID Online oraz Zmiana poziomu
RAID Online

Dwa interfejsy Gigabit LAN Failover, Load Ballancing
I wiele konfiguracji IP
Touch-N-Go PC-less Installation

Mocny
procesor Intel

« Wydajniejsze chtodzenie
1.6GHz

e Bardzo niski poziom hatasu

Pamie¢ DDRII
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s Printer
migration

" Support
7 E)
5.8
| i\;::

Load

Balancing

Serwer RAID
iSCSI Target
Serwer Web
Serwer MySQL
Zdalna replikacja
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TS-639 Pro Turbo NAS

Wprowadzenie

Nowoczesne przedsiebiorstwa oczekujg bezpiecznych, stabilnych i bardzo
wydajnych rozwigzan pozwalajacych na magazynowanie waznych zasobow
cyfrowych. Zasadniczg potrzeba jest tez bezpieczne archiwizowanie,
zabezpieczanie i udostepnianie przechowywanych informacji. QNAP TS-639
Pro jest nowej generacji modelem z 6 kieszeniami ze zdobywajacej nagrody
serii Turbo NAS, oferujgcym nowoczesnym korporacjom wiekszg wydajnosé
masowego magazynowania danych, a takze wszechstronne funkcje serwerowe, stworzy¢ tatwe w dostepie srodowisko sieciowe i obniza koszty obstugi.
zaawansowane zabezpieczanie danych za pomocg macierzy RAID, wbudowang Logowanie SSH i logowanie na stronie www przez SSL umozliwiajg

ustuge Target iISCSI szyfrowanie AES-256 bit na poziomie woluminéw i technologie uzytkownikom bezpieczny transfer, przechowywanie i udostepnianie plikow.
wymiany dyskow Hot-Swap.

Wszechstronne aplikacje dla biznesu i korporacji

TS-639 Pro pozwala na udostepnianie plikdw migedzy platformami Linux, UNIX,
Mac i Windows. Urzadzenie udostepnia wszechstronne funkcje biznesowe,
takie jak serwer plikéw, serwer FTP z szyfrowaniem, serwer druku, serwer
Web z obstugg PHP/MySQL i zdalna szyfrowana replikacja przez Rsync.
Zastosowano tez funkcje Windows AD (Active Directory), ktéra pozwala

Ochrona danych za pomoca szyfrowania woluminéw metoda

AES 256

Gtéwna cecha TS-639 Pro polegajaca na szyfrowaniu na poziomie woluminow
zabezpiecza dane serwera za pomoca szyfrowania AES 256-bit. Nawet jesli
dyski zostang skradzione, nie trzeba sie ba¢ uzyskania dostepu do poufnych

danych przez osoby trzecie, poniewaz dane mozna odczytac¢ tylko po podaniu
klucza szyfrujacego.

Wieksza wydajnos¢ i zaawansowana nadmiarowosé RAID

Napedzany przez procesor Intel 1,6 GHz i 1 GB pamieci DDRII, TS-639 Pro
oferuje wieksza wydajnos$¢ w wielu zastosowaniach biznesowych. Obstugiwane
sg zaawansowane konfiguracje macierzy RAID, tacznie z RAID 0/ 1/ 5/ 6/5+
spare, JBOD, rozszerzaniem pojemnosci i zmiang poziomu RAID online

Najbardziej elastyczne rozwigzanie Target iSCSI z wirtualng alokacjq przestrzeni
TS-639 Pro moze stuzy¢ jako serwer NAS i serwer docelowy dla iSCSI.
Wbudowana funkcja iSCSI Target umozliwia matym przedsiebiorstwom stworzenie
taniej alternatywy IP-SAN(Storage Area Network). Administratorzy moga,
skonfigurowaé NAS jako ekonomiczne rozszerzenie pojemnosci magazynowania
istniejgcych serwerdéw aplikacji, takich jak serwery baz danych i serwery pocztowe.
Innowacyijna funkcja ,Virtual Space Allocation” (Thin Provisioning) pozwala
administratorowi na elastyczne pierwotne konfigurowanie pojemnosci urzadzen
ISCSI LUN (Logical Unit Number) bez limitéw pojemnosci woluminéw.

tatwa konfiguracja i niski koszt obstugi

Podreczny wyswietlacz LCD w NAS umozliwia administratorom IT szybka i fatwg
inicjalizacje NAS i skonfigurowanie macierzy RAID bez podigczania komputera.
Wyswietlanie informacji i ustawien urzadzenia utatwia zarzadzanie. Funkcja
planowego witgczania/wytaczania dostepna w NAS umozliwia administratorom
elastyczne zarzadzanie czasem pracy serwera NAS zgodnie z godzinami
roboczymi. Dostgpna jest réwniez inteligenta funkcja Wake on LAN,
pozwalajgca na wygodne uruchamianie NAS w sieci lokalnej.

Zaawansowane zarzadzanie RAID Elastyczne rozwiazanie wbudowanego iSCSI

Zaawansowane zarzadzanie RAID w technologii Hot-Swap

NAS oferuje zaawansowane konfiguracje dyskéw RAID 0, 1, 5, 6, 5 + spare,
pojedynczy i JBOD. Wykorzystuje réwniez technologig hot swap do wymiany
uszkodzonych dyskéw bez wytaczania serwera. Zastosowanie najlepszych w klasie
rozwigzan RAID zwigksza bezpieczenstwo danych, dopuszczajac awarie jednego
dysku wiecej w poréwnaniu z innymi urzgdzeniami NAS tego samego poziomu.

Wbudowana funkcja Target iSCSI

W matych przedsigbiorstwach potrzebne jest elastyczne i wydajne rozwigzanie
pozwalajace zwiekszy¢ pojemno$¢ magazynowania danych w potaczeniu

z istniejacymi serwerami aplikacji. Niestety DAS (Direct Attached Storage) nie jest
rozwigzaniem efektywnym a Fiber Chanel SAN jest rozwigzaniem zbyt drogim i zbyt
skomplikowanym w instalaciji.

TS-639 Pro moze jednoczesnie dziata¢ jako NAS i serwer docelowy iSCSI. Jest tanim
rozwigzaniem iSCSI pozwalajacym utworzy¢ IP-SAN. Dzieki wbudowane ustudze
docelowego iSCSI administrator moze dotaczy¢ do 8 urzadzen iSCSI. R6zne
urzadzenia iSCSI Target LUN (Logical Unit Number) mozna zdefiniowa¢ jako
rozszerzenie pojemnosci lub wolumin zapasowy istniejacych serweréw, takich

jak serwery baz danych i serwery pocztowe.

Online RAID Capacity Expansion
(zwiekszenie pojemnosci online)

Pojemnos$é macierzy RAID moze zosta¢ e b
zwiekszona poprzez wymianeg dyskow % ?3 g HEE Bl E B E B
twardych na wigksze. Wszystkie dane L 1 [

zostang zachowane i zostang przeniesione
na zainstalowane nowe dyski.

Nie ma koniecznosci wytaczenia serwera
podczas tej operaciji.

Virtual Space Allocation (Thin Provisioning)

Funkcja ,Virtual Space Allocation” (Thin Provisioning) pozwala administratorowi
na elastyczne pierwotne konfigurowanie pojemnosci urzadzen iSCSI LUN (Logical
Unit Number) niezaleznie od fizycznej pojemnosci woluminéw. Jesli fizyczna
pojemnos$¢ woluminu zostanie zapetniona, administrator moze tatwo zwigkszy¢
pojemnos$¢ magazynowania NAS dzieki funkcji ,Online RAID Capacity Expansion”.

2.5TB (RAID5)

5TB (RAID5)

Online RAID Level Migration \
(zmiana poziomu macierzy online) &8, A “
Za pomoca Online RAID Level Migration %"g +@

uzytkownicy mogg rozpocza¢ prace %
\ +

RAID 1 Mirroring  RAID 5 (5HDD) | a. RAID 5 (6 HDD) b. RAID 6 (6 HDD)
=

rz jednym dyskiem i dodawac¢ kolejne dyski
w celu podniesienia poziomu RAID

C.RAID'5 + spare (5 HDD)

Application Diagram of NAS Plus iSCSI All-in-one System

" S St
z zachowaniem swoich danych. Wolumin 1 LNt Blaseera it o say apliagi#1 aplikac) #2
A A a-q q A . [:[J Zastosowanie iSCSI:
Nie ma koniecznos$ci wytaczenia serwera podczas tej operaciji. Zwickszenie
LUN1 Dla serwera #2 pojemnosci

{A] w zastosowaniach

s serwerowych
Szyfrowanie woluminéw metoda AES 256
Charakterystyczna dla TS-639 Pro cecha ,szyfrowanie na poziomie woluminow” pesevaionasl
pozwala stworzy¢ szyfrowane woluminy w NAS podczas pierwszej instalacji. Wolumin preez SHERESS
dyskowy jest zabezpieczony za pomoca szyfrowania AES 256-bit. Aby uzyskac dostep Wolumin 2

do danych na zaszyfrowanym woluminie serwera potrzebny jest klucz szyfrujacy.
Funkcja ta zabezpiecza dane przed nieuprawnionym dostepem w przypadku kradziezy
dyskow twardych.

Instalacja Touch-N-Go bez komputera
Architektura DOM i podwdjne zabezpieczenie systemu
Fail-Safe Dual OS Protection

Caly system operacyjny i aplikacje wbudowane sg w pamieci DOM urzadzenia

TS-639 Pro. NAS umozliwia uruchomienie systemu bez dostepu do fizycznych sektorow
dysku, co zapobiega nieudanym prébom uruchomienia systemu spowodowanym
uszkodzonymi blokami dysku lub btedami plikéw. W pamieci DOM wbudowane sg dwa
systemy operacyjne, uzywane naprzemiennie przy kazdym uruchomieniu systemu.

Jesli jeden zawiedzie, do uruchomienia wykorzystany zostanie drugi, a uszkodzony
system jest przywracany z poprawnego OS.

Toreas pro. il

‘ 69.254.100.100

Do zakonczenia w 3 krokach pierwszej instalacji mozna wykorzysta¢ podreczny ekran LCD.
Serwer TS-639 Pro automatycznie dokonczy formatowanie dysku i tworzenie macierzy RAID.

Korzysci zastosowania Dual LAN

Network Failover
Zastosowana w urzadzeniu
Funkcja Failover pozwala
serwerowi NAS na ciagta
prace nawet w przypadku
uszkodzenia jednego

z interfejsow sieciowych
Load Ballancing
Kontrola obcigzenia

pozwala dzieki zastosowaniu
agregaciji 2 interfejsow
internetowych, zwigkszy¢
szybko$¢ transfery plikow
(wspodtpracuje z zarzadzanym
przetacznikiem ethernetowym
skonfigurowanym zgodnie z 802.3ad)

Konfiguracja wielu
adresow IP

Serwer NAS mozna
skonfigurowac z uzyciem
dwoch réznych adreséw IP
w celu udostepniania plikow
w dwoch podsieciach.

Gtoéwne potaczenie sieci

{

Zapasowe pofaczenie sieci

1. Przeptyw danych od klientow

2. Réwnomierne rozdzielanie transmisji
danych pozwala na wigkszy transfer

Przepustowos¢ (Mbit/s)

{

3.0

215)

= @ <>
L

Obstuga dostepu wielu adreséw IP z réznych sieci LAN

a0

2.0

L5

Kompletne rozwigzanie do archiwizacji
1.0

Czas dostegpu (w milisekundach)

NetBak Replicator (bez limitu licencji dla uzytkownikow)
Program archiwizacyjny NetBak Replicator pozwala uzytkownikom wykonaé
synchronizacje w czasie rzeczywistym lub archiwizacjg¢ wedtug harmonogramu z wielu 0.0
komputeréw PC z Windows na urzadzenie NAS.

0.5

Zdalna szyfrowana replikacja przez Rsync A
Dane znajdujace sig¢ na Turbo NAS moga by¢ zarchiwizowane bezpiecznie na lub z innego ]
urzadzenia Turbo NAS lub serwera Rsync przez sie¢.

Oprogramowanie archiwizacyjne innych firm
Acronis True Image, CA Brightstor ARCserve Backup, EMC Retrospect, Symantec
Backup Exec oraz LaCie Silverkeeper.

Automatyczne kopia One Touch USB

Przycisk ,one touch” moze by¢ skonfigurowany do uruchamiania natychmiastowej kopii
danych z zewnetrznego urzadzenia USB doNAS lub w odwrotnym kierunku (dotyczy Z [:
urzadzenia USB podtgczonego do przedniego portu USB NAS). ‘
Rozszerzanie oprogramowania przez platforme QPKG

Platforma paczek programowych QPKG umozliwia maksymalne wykorzystanie E
serwera Turbo NAS przez instalacjge dodatkowych programéw rozwijanych przez N2 .
uzytkownikow i spotecznosé programistow na catym swiecie. >A i

Wydajnos¢ serwera plikow (NetBench)

(llosé klientow)

— =t

i 4

1 4 8 12 16
8 12 16 (llo$¢ klientow)

TS-639 Pro, Single
TS-639 Pro, RAID 5

@ T5-639 Pro, RAID 6
Inne urzadzenie NAS (tryb RAID 5

« Program testujacy: ZD NetBench w wersji 7.0.3
+ Komputery klientéw (tacznie 16): Intel Celeron 1.6GHz CPU, 1GB DDRII 667, Atheros AR8121 GbE Chip,
Windows XP SP3

Praktyczne narzedzia zarzadzania systemem

S.M.A.R.T. i zaawansowane skanowanie HDD (HHS)

NAS obstuguje funkcje HDD S.M.A.R.T. (Self- Monitoring Analysis

and Reporting Technology) monitorujaca stan dyskow twardych. NAS
wyposazony jest ponadto w technologie HHS (HDD Health Scan), ktéra
wykonuje sprawdzanie dyskéw i skanowanie w poszukiwaniu uszkodzonych
blokow.

Zaawansowane powiadamianie alarmowe przez SMS/Email
Administrator NAS zostanie poinformowany przez e-mail o kazdym
ostrzezeniu lub nieprawidtowosci. Powiadomienie o btedzie moze

by¢ dodatkowo wystane przez SMS do wskazanego telefonu.

Aplikacje All-in-one Turbo NAS dla biznesu

TS-639 Pro pozwala na udostepnianie plikéw migdzy platformami Linux, UNIX, Mac i Windows.
Obstugiwane sg wszechstronne funkcje biznesowe, jak na przyktad serwer plikéw, serwer FTP,
serwer zapasowy, serwer web, zdalna szyfrowana replikacja przez Rsync i Windows AD
(Active Directory). Logowanie SSH i logowanie na stronie www przez SSL umozliwiajg
uzytkownikom bezpieczny transfer, przechowywanie i udostgpnianie plikéw. NAS komunikuje
sie z urzadzeniami UPS aby unikna¢ utraty krytycznych danych z powodu zaniku zasilania

w trakcie ich przesytu.

Srodki bezpieczenstwa dla przechowywania

danych i dostepu do urzadzenia

1. Blokowanie nieautoryzowanych adreséw IP oparte na regutach: Dostep

do serwera Turbo NAS przez SSH/ Telnet/ HTTP(S)/ FTP/ samba/ AFP mozna
umozliwi¢, zablokowaé lub automatycznie blokowa¢ na podstawie okreslonych
adresow IP lub nazw domen.

2. Kompleksowy system dziennikow zdarzen:Zapisywane sg szczegdtowe
dzienniki dostepu uzytkownikéw online do danych umieszczonych na Turbo NAS
na poziomie plikow poprzez ustugi sieciowe: samba, FTP, AFP, HTTP, HTTPS,
Telnet i SSH.

. Ustawienia Syslog:Wszystkie dzienniki zdarzen systemowych i dzienniki potaczen
moga by¢ zapisywane na zdalnym serwerze syslog.

4. Mozliwe jest zdalne logowanie przez SSH (secure shell) lub Telnet.

. SSL Security (HTTPS): Za pomoca przegladarki internetowej mozna bezpiecznie
uzyskac dostep do Turbo NAS i skonfigurowa¢ go. Administrator moze réwniez
zainstalowac¢ certyfikat bezpieczenstwa i prywatny klucz RSA w formacie X.509PEM
wystawiony przez zaufanego dostawce, co pozwoli uzytkownikom na bezpieczny dostep
do Turbo NAS przez logowanie SSL.

6. Bezpieczny FTP: Dane moga by¢ przesytane z szyfrowaniem SSL/TLS (jawny).

Obstugiwany jest rowniez zakres portéw pasywnego FTP.
7. Dostep do serwera FTP z prawami tylko do zapisu: Partnerzy moga wysytaé
dane do serwera NAS, ale nie moga ich odczytywac i edytowac.
. Zdalna szyfrowana replikacja przez Rsync: Dane znajdujace sie na NAS moga
by¢ archiwizowane na lub z innego serwera Turbo NAS lub serwera Rsync przez sie¢.
9. Zarzadzanie udostepnionym folderem: W celu zabezpieczenia srodowiska sieciowego
Windows administratorzy moga ukrywac¢ lub pokazywa¢ udostepnione foldery.

10. Zarzadzanie prawami uzytkownikéw: NAS Pro pozwala utworzy¢ uzytkownika,
przypisa¢ mu prawa, ustali¢ mu przydziat (ang. quota) i zabezpieczy¢ dostgp do ustugi
poprzez wymadg podawania hasta dostgpu.
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