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Sposobb korzystania z niniejszej instrukcji obstugi

Niniejsza instrukcja obstugi zostata stworzona w celu przyblizenia procesu tworzenia sieci z wykorzystaniem routera
szerokopasmowego Wireless-G w sposob fatwiejszy niz kiedykolwiek dotad. Zwrdé uwage na ponizsze znaki podczas
czytania instrukcji.

Znak “ptaszka” oznacza interesujgcg informacje, cos na co
powinienes$ zwrdci¢ szczegdlng uwage podczas eksploatacii rotera
szerokopasmowego Wireless-G.

Znak wykrzyknika oznacza ostrzezenie lub przestroge przed czyms,
€co moze uszkodzi¢ Twojg wlasnos¢ lub router.

Znak zapytania oznacza przypomnienie o czyms, co moze byé
potrzebne podczas eksploatacji routera.

P B B

Dodatkowo w instrukcji znajduja sie definicje okreslen technicznych, ktére sa przedstawione w postaci:
pojecie: definicja

Réwniez kazda ilustracja (schemat, zrzut ekranu lub inny obraz) jest przedstawiony wraz z numerem oraz opisem
pokazanym ponizej:

Rysunek 0-1: Przykiadowy opis rysunku

Numery rysunkOw oraz ich opisy mozna znalez¢ w rozdziale “Spis ilustracji” w Spisie zawartosci.



Router szerokopasmowy Wireless-G

ROZOZIAE T:WDIOWAMZBIMR. ...t e ettt e e et e st e s e et e et e e et e e eteeeteeeeens 7
L1611 T TSRO PP TR 7
CoZaWICIAINSITUKCIAODSIUGID ... ettt e e e e et et e et re e e 8

Rozdzial 2: PIanowanie SIBCTIHEZDIZEWOHOWE]......................ooooiieeie e e e s e e e s e e 9
TOMOIOGIASTIBCIOWA. ..............o oottt et et e e e e e e e e e e e e ee e e e s e sen e e e eeeeaee e 9
TrYDAd-HOC KON INFFASIFUCIUN® ...ttt e et et e e st e seeeeeeeaeeens 9

Rozdzial 3: INformacie O FOUTBIZBWHTRIBSS-G .......... ..o 11
PANBIEUINY .. ..o ettt ettt ettt e et et e et et e et e e e et e et e et e e et e e eenaree e 11
PANBIMIZOUIN ...ttt ettt e e e e et e e et e e st e st e st e et e et eeeteesteeereseren e 12

Rozdzial 4: PotiaCzZanie PO A ITBIESS-B ............oo oottt ettt e et e e e et e e e e e e e e ene e 15
INFOMMACTEOUOIME ...ttt et e e et et et e et e et e st e s e st e et e eeeeseeeeeeeeneeereeareens 15
Podiaczenie routera do modemu SZEIOKOPASIMOWEBHO .......................cc.oiieiieee e eee e e e e 15
Podiaczanie urzadzenia doIMMBYO FOUIBIA. ...t ee e 17

Rozdzial 5: Konfiguraciaroutera WIrGIRSS-6........... ...t en e 19
INTOMMACTEOUOING ...ttt ettt et e et e st e s e st e e et e e steestessaaesreseeeeineeas 19
Jak uzyskacé dostep do programu KOnfIQUraCYINBUO0D.....................cooiiviiieeieee e 20
LaKIAOKA SEIID -BASIC SBUII ..........o oottt et et e et e et e et e ree e s e e et e s e seenees 20
LAKIAKA S I — NS ... oottt e e e e ettt ettt ettt e e nen 24
1akiadka Setup—MACRAArESSCIOME ...t 25
Takiadka Setup—Advanced ROUMING ....................oooo it 26
Lakiadka Setup —BasiC WIereleSS SBIMUS ..ottt 27
LaKIadka WirelesS —IWITRIBSS SBOUNIRY ...ttt 28
Lakiadka WireleSS—WIrCIESSMAC FIITEY ...t 30
Lakiadka Wireless — ROvanced WIreleSS SeHNUS ......................oooviiii e 31
TaKIadRASECUITIY - FITBWANL ... e ettt et e e e e e e e e e e e s eeaea s 33
Lakiadka Security —UPN PaSSHIOUGN ... et 34
1akiadka Access Restrictions — INterNEtACCESS POIICY ...................oooveimeeee e 34
1akiadka Applications and Gaming —PortRange Forwarding ..o, 36
lakiadka Applications & Gaming—PortRange THOGENINY ..., 38
Zakiadka ApplicationS & GAMING —DMI ..ot 39
Zakiadka Administration —MaNAGBIMEIL.......................ooiii it s e eeere e 40
LaKIadKA RAMINMISIEATION —LOU ... oottt et et e et et e retere e e et e e e neenees 42
Takiadka AdminiStration —DIABMOSHCS .............oocv oottt et e e et e et e e e e e e e e e e e enns 43
Lakiadka Administration —Factory DeTaUMS ...t 44

lakiadka Administration - Frmware UDHATG ..........................oooi i 44



Router szerokopasmowy Wireless-G

BRI AR S AT - RO OE ... .o oottt e et e e et e e e et et e e e et e e e e e ereee e e eene e 45
TaKIatKA SIATUS — LOCAINBIWOTK ... ... ettt e 46
TAKIATKA STATUS —WWITBIBSS ... ...ttt e et e et ee e eee s 47
Zalacznik A: ROZWIAZYWANIE PROBIBIMOW. ...............ooeoeieeeee ettt ettt e et e et et e e ee e e eees 48
Najczescie] spotykane problemy i metody iCh rozwiazywania ................................cccooeiiiiiie e 48
NaJCZESCICI ZAUAWANE DYRANIA . ...ttt et et e et e ettt e e e et e e ere et e e et e eeeseeeearens 56
Lalacznik B: BezpieCZeRSWO SIBCTWI-FI ...t see e 62
SEOMKE OSTIOIIMOSEE ...ttt ettt et e et e et ee e et e e e e et ee et et et et et et et et et et et eeeeenenn 62
1agroienia dotyczace hezpieczenstwa w SieCiach DezprzeWodoWYCR......................c.ooov oo 62
1alacznik C: AKRIANZACIA FIMWANE. ...t 65
Talacznik E: Odnajdywanie adresu MAC i adreSuIPKarty SieCIOWE] .......................ccocooeveveieece e 67
UIOWS GBS E T N ... e et e et e e e et e e e st e e e st e e e s ee e e s s et e e s saraeaesans 67
WINAOWS 2000TNP ...ttt ettt e et e e et e st e e e st e e st e e st e e e s eteeesateesteesateeesrnesaaeeas 67

LalaczniK F: SPECYRKACIATBCHMICINA. ...............oo oot e e e et e e e e e e e e e reaea e 69



Router szerokopasmowy Wireless-G

Spis ilustracii

RYSUNEK S-T: PANEL TYLNY ROUTERA ...........oo oo e e e et e e e e e e e e e e e eteeeaeesaseeeaeeeseeeaeesataeeaeesaraeeeeeeares 11
RYSUNEK S-2: PANEL PRZEDNI ROUTER A ... oo et e e et e e et e e et e e e e eaee e s e eaeeeaareaeeeataeeaeeeatareeeeeanes 12
RYSUNEK S-3: PANEL DOLNY ROUTER . ..........oo.ooooee e e e et e e e e e e e e e e e e e eaeeeaeeeaeeesee e e e easeeeaeesaaeeeeesanes 13
RYSUNEK 3-3: PANEL GORNY ROUTER R .o i, 14
RYSUNEK 4-1: PODEACZANIE MODEMU SZEROKOPASMOWEGD ..ottt eeaen 15
RYSUNEK 4-2: PODLACZANIE IIIIZAI]ZEI'I LY [ {H (1) H | R 16
RYSUNEK 4-3:PODLACZENIEZRSILANIR ............. ... oottt et et et e e et et e e e e et ee et et eeeeeeaeaeeanneeeneaen 16
RYSUNEK 4-4: PODEACZANIEKOLEINEGO ROUTERA. ................oooooeeeeeeeeeeeeeeeeee ettt ettt e en e e neen 17
RYSUNEK 4-5: SCHEMAT PODEACZENIADRUGIEGO ROUTERA ...ttt e eeaen 17
RYSUNEK 4-6: PODLACZANIE IIIIZAIIZEI'I LY [ H 1] H | [ 18
RYSUNEKA-T: PODEACZANIEZRASILANIR ......... ...ttt ettt st et s et e e st e e e e e ae e eeesee e senseaaes 18
RYSUNEK O-T: ADRES P ROUTERA ..........ooo oo e e e e e e e e e e e e e e e e s eee e e e ar e e s e e e e e ere e eareees 20
RYSUNEK O-2: OKNO LOGOWANIR .........ooooooooeeeeeeeee e e e oo e e e e e e e e e e e e e e e e e e s e eae e e e e e e e e e e e e e ereeevaseees 20
RYSUNEK O-3: ZAKEAD K A SETUP - B S TP ........ooooooieeeeee e e e e e e e r e e e e e e e et e e e e s e v aseeas 20
RYSUNEK 5-4: PODERCZENIETYPUSTRTICHIP ...ttt st e et e s et e s e e e e sae e s e seaaes 21
RYSUNEK G-0: PODEAGZENIE TYPUDHOP ...t e et e e e et e e et et eeeee et ee e e e e eneeeeneaneenneeerees 21
RYSUNEK G-0: PO G ZENIE TY PU PP PP ...ttt et et e e e e et eeeee et emeee et eeeene e eeeeneneaneenneeerenn 22
RYSUNEK 5-7: LISTA STREY CHKLIENT OW DO oo, 23
RYSUNEK S-8: LISTRAKLIENT O DI P oo i, 23
RY SUNEK B-0: DYNDN S DR G ...t eee e et e e e e e e e e saeeaaeee s aeeaeesaseeeaseesaeeeaeeseseeeseeessaeeaneessaeeeeeeanes 24
RY SUNEK B-10:TZ0. 0N ... e e e e e et e e e e e e e e aeeeaseeeesaeeaeesasaeeaseesaseeeaseeasaeeaeesssaseaneesarneeeeesanes 25
RYSUNEK 5-11: ZAKEADKA SETUP —MACADDRESS CLONE ................oooooooeeeeeeeeeeee e e e e e et e e e e e s e e e e e eaeeeeeeanes 25
RYSUNEK 5-12: ZAKEADKA SETUP — ADURANCED ROUTING GATE URY ... e e e e te e e e e se e e e e saeeeeeeanes 26
RYSUNEK 5-13: ZAKLADKA SETUP — ADUAN CED ROUTING IROUTER) ..o e e te e e se e e e eaeeeneeanes 26
RYSUNEK 9-14: ZAKEADKA WIRELESS — BASICWIRELESS SETTINGS ...........oooooooeeeee e e e e eee e eaeeeee e 27
RYSUNEK 5-15: ZAKEADKA WIRELESS — WIRELES S SECURITY IIEP) ..o e et e e e e s e e e eeeeeeeanes 28
RYSUNEK 9-16: ZAKEADKA WIRELESS — WIRELESS SECURITY (IWPAPERSONALY .........oooeeeeeeeeeee e 28
RYSUNEK 5-17: ZAKEADKA WIRELESS — WIRELESS SECURITY WPR2 PERSONAL) ........oooooooeeeeeeeeeeeeeeee e 29
RYSUNEK 5-18: ZAKLADKA WIRELESS — WIRELESS SECURITY IMINED MODED ..o 29
RYSUNEK 9-19: ZAKEADKA WIRELESS —WIRELES S MAC FILTER ........oooooooeeeeeeeeeee e e e et e e e e e e e e e e eae et 30
RYSUNEK 9-20: ZAKEADKA WIRELESS —WIRELES S CLIENT LIST ..o et ee e e et e e e e e e e e e e e e eee e et 30
RYSUNEK 9-21: ZAKEADKA WIRELESS — ADVURANCED WIRELES S SETTINGS ..o e et 31
RYSUNEK 9-22: ZAKEADK A SECURITY = FIREVUALL ........oooooooeeeee e e e e e e e e e e e e e e ae e e e e e e e e e e e e aseees 33

RYSUNEK 5-23: ZAKLADKA SECURITY —UPN PASSTHROUGH.....................ooooe e 34



Router szerokopasmowy Wireless-G

RYSUNEK 5-24: ZAKEADKA ACCESS RESTRICTIONS — INTERNET ACCESSPOLICY ... 34
RYSUNEK 3-25: ZAKEADKA ACCESS RESTRICTIONS —SUMMARY ... 35
RYSUNEK 5-26: ZAKEADKA ACCESS RESTRICTIONS - INTERNET AGCESSPCSLIST ... 35
RYSUNEK 5-27: ZAKEADKA APPLICATION AND GAMING — PORT RANGE FORWARDING ..., 36
RYSUNEK 5-28: ZAKEADKA APLICATIONS & GAMING —PORTTRIGGERING ... 38
RYSUNEK 5-29: ZAKEADKA APPLICATIONS & GAMING —DIML...................co.oooiiiicicccce e 39
RYSUNEK 5-30: ZAKLADKA ADMINISTRATION —MANAGEMENT ..............c.ooiiecccccec e 40
RYSUNEK 5-31: ZAKEADKA ADMINISTRATION —LOG .................cocoomoccccecee e 42
RYSUNEK 5-32: DZIENNIK RUGHUWOCHODZACEGD ........................oooooccccceee e 42
RYSUNEK 5-33: ZAKLADKA ADMINISTRATION —DIRGNOSTICS ... e 43
RYSUNEKD-BA:TESTPING ... 43
RYSUNEKS-35:TESTTRACEROUTE ... e 43
RYSUNEK 5-36: ZAKLADKA ADMINISTRATION - FRCTORYDEFRULTS ... e 44
RYSUNEK 5-37: ZAKLADKA ADMINISTRATION - FIRMWAREUPGRADE ... 44
RYSUNEK 5-38: ZAKEADKAROUTER - STRTUS ... 45
RYSUNEK 5-39: ZAKLADKA STATUS —LOCALNETWORK ... 46
RYSUNEK 5-30: TABLICAKLIENTOWDHCP.....................o..oooommivovmneceoreeeeceseeecess st 46
RYSUNEK 5-41: ZAKEADKA STATUS —WIRELESS ...................oo e 47
RYSUNEK C-1: ZAKEADKA ADMINISTRATION - FIRMWAREUPGRADE. ... 65
RYSUNEKE-T: OKNOKONFIGURRCIRIP ... e 67
RYSUNEKE-2:ADRES MG ................oo o e 67
RYSUNEKE-B:ADRESMAC ................o. e 67
RYSUNEK E- 4: LISTA FILTROWANYCHRADRESOW MR ..........................oooommvoornneceoescessee s 68

RYSUNEK E- 5: KLONOWANIEADRESUMAG ..................oooe e 68



Router szerokopasmowy Wireless-G

Rozdziat 1: Wprowadzenie

Dziekujemy za wybor routera szerokopasmowego z punktem dostepowym Wireless-G firmy Linksys. Urzadzenie to
pozwoli Tobie na bezprzewodowy dostep do sieci w sposob lepszy niz kiedykolwiek umozliwiajgc wspotdzielenie
Internetu, plikow oraz zabawe w sposoéb tatwy i bezpieczny.

W jaki sposéb router taczy w sobie wszystkie te cechy? Jest to urzadzenie pozwalajgce na potaczenie z Internetem
przez sie¢. Z routerem WRT54GC dostep do Internetu moze zosta¢ udostepniony przez wbudowany przetacznik
czteroportowy lub przez transmisje bezprzewodowg z predkoscig do 11Mbit/s w standardzie Wireless-B lub do
54Mbit/s w standardzie Wireless-G. Dodatkowo cata sie¢ jest chroniona przez technologie NAT. Dla potaczen
bezprzewodowych, mozesz takze wybra¢ jedna z metod zabezpieczania tego typu sieci. Dodatkowe funkcje
bezpieczenstwa a takze opcje konfiguracyjne sa dostepne w przyjaznym i prostym programie konfiguracyjnym opartym
na www.

Co to oznacza?

Sie¢ jest uzytecznym narzedziem do udostepniania zasobow komputera. Mozesz mie¢ dostep do jednej drukarki z
wielu komputeréw i mie¢ dostep do danych zlokalizowanych na dyskach twardych innych komputeréw. Sie¢ jest
rowniez wykorzystywana do grania w trybie wieloosobowym, w zwigzku z czym nie jest uzyteczna tylko w biurze lub w
domu lecz takze do zabawy.

Komputery w sieci przewodowej tworzg LAN lub Local Area Network. Sg one podiaczone do przewodow
ethernetowych, stad sieci te nazywa sie “przewodowymi”.

Komputery wyposazone w bezprzewodowe karty sieciowe potrafig komunikowa¢ sie bez niewygodnych kabli. Poprzez
wspotdzielenie tych samych ustawien bezprzewodowych, pozostajac w zasiegu transmisji tworzg sie¢ bezprzewodowa,
nazywang WLAN lub Wireless Local Area Network. Router szerokopasmowy z punktem dostepowym Wireless-G
obstuguje sieci bezprzewodowe w standardach 802.11b i 802.11g, a takze sieci przewodowe pozwalajac na
komunikacje miedzy nimi.

Po potaczeniu Twoich sieci bezprzewodowych i przewodowych ze sobg oraz przytgczeniu do Internetu, mozesz
wspotdzielic pliki, dostep do Internetu - a nawet grac. Przez caly czas router zabezpiecza  sieci przed
nieautoryzowanymi i niepozgdanymi uzytkownikami.

Linksys zaleca wykorzystanie ptyty CD-Rom podczas pierwszej instalacji routera. Jesli nie chcesz uruchamiaé

programu konfiguracyjnego z ptyty CD-Rom, wykorzystaj informacje zawarte w niniejszej instrukcji aby poditaczy¢ i
skonfigurowaé urzadzenie do pracy w réznych sieciach

Rozdziat 1: Wprowadzenie

Nat (network address translation): Zamiana adreséw IP
stosowanych w obrebie jednej sieci (LAN) na adresy IP
stosowane w obrebie drugiej sieci (Internet).

Megabit na sekunde (Mb/s): Milion bitbw na se-kunde
Jednostka miary szybkosci transmisji danych.

Przeglgdarka: Jest to aplikacja umozliwiajgca
przeglgdanie i interakcje z informacjami zawar-tymi na
stronach WWW.

LAN: (local area network): komputery i urzgdzenia
sieciowe tworzgce sie¢ w Twoim domu lub biurze.

Ethernet: Standard sieci organizacji IEEE opisu-jgcy
sposéb wysytania i odbierania danych przez medium
transmisyjne.

802.11b: Standard sieci bezprzewodowej organ-izacji
IEEE, okreslajgca maksymalng transmisje danych na
poziomie 11Mb/s, przy czestotliwosci 2.4GHz.

802.11b: Standard sieci bezprzewodowej organi-zacji
IEEE, okreslajgca maksymalng transmisje danych na
poziomie 54Mb/s, przy czestotliwosci 2.4GHz. |
zachowujgy wsteczng kompatybilno$¢ z urzgdzeniami
802.11b.
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Instrukcja zawiera informacje o konfiguracji i eksploatacji routera szerokopasmowego Wireless-G

e Rozdziat 1: Wprowadzenie
Rozdziat opisuje mozliwosci zastosowania routera oraz niniejszg instrukcje obstugi.

* Rozdziat 2: Planowanie Twojej sieci bezprzewodowej
Rozdziat opisuje podstawowe informacje o sieciach bezprzewodowych

* Rozdziat 3: Informacje o routerze bezprzewodowym Wireless-G
Rozdziat opisuje fizyczne cechy urzadzenia.

* Rozdziat 4: Podiaczanie routera szerokopasmowego Wireless-G
W tym rozdziale pokazano jak podtaczyé router do Twojej sieci.

» Rozdziat 5: Konfiguracja routera szerokopasmowego Wireless-G
Rozdziat wyjasnia jak wykorzysta¢ program konfiguracyjny oparty do konfiguracji ustawien routera.

e Zalacznik A: Rozwigzywanie probleméw
Rozdziat opisuje najczesciej spotykane problemy i sposoby ich rozwigzywania

»  Zalacznik B: Bezpieczenstwo sieci Wi-Fi
Zalgcznik przedstawia metody zabezpieczenia sieci bezprzewodowej

»  Zalgcznik C: Aktualizacja Firmware
Rozdziat pokazuje spos6b aktualizacji oprogramowania routera

e Zalgcznik D: Pomoc systemu Windows
Rozdziat opisuje przydatne funkcje pomocy w systemie Windows

»  Zalgcznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej
Zatacznik pokazuje metody wyszukiwania adresu IP i adresu MAC karty sieciowe;j.

»  Zalgcznik F: Specyfikacja techniczna

Rozdziat 1: Wprowadzenie
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Rozdzial 2: Planowanie sieci hezprzewodowej

Topologia sieciowa

Bezprzewodowa sie¢ lokalna (WLAN) jest dokfadnie taka sama jak tradycyjna sie¢ lokalna (LAN), z takim wyjatkiem, ze
komputery w sieci WLAN wykorzystujg urzadzenia bezprzewodowe do potgczenia z siecig. Komputery w sieci WLAN
wykorzystujg ten sam kanat czestotliwosci oraz SSID, ktéra jest nazwg wspotdzielong przez wszystkie urzadzenia
nalezace do tej samej sieci bezprzewodowe;j.

Tryh Ad-Hoc kontra Infrastructure

W przeciwienstwie do tradycyjnych sieci przewodowych, sieci bezprzewodowe mogg pracowaé w dwdch réznych
trybach pracy: ad-hoc i infractructure. Tryb infrastructure pozwala na wzajemng komunikacje sieci przewodowych i
bezprzewodowych z wykorzystaniem punktu dostepowego. Tryb ad-hoc pozwala na bezposrednig komunikacje miedzy
urzgdzeniami wyposazonymi w interfejs bezprzewodowy. Wybér jednego z tych dwdch trybéw zalezy od zatozenia, czy
sie¢ bezprzewodowa bedzie korzystac¢ z danych i urzadzeh w sieci przewodowej, czy nie.

Jesli komputery w sieci bezprzewodowej majg by¢ dostepne z poziomu sieci kablowej, lub majg wspot-dzielié
urzgdzenia peryferyjne takie jak drukarka, z komputerami w sieci przewodowej, sie¢ bezprzewo-dowa powinna
pracowa¢ w trybie infrastructure. Centralnym punktem takiej sieci jest punkt dostgpowy lub punkt dostepowy z
routerem, taki jak Linksys WRT54GC koordynujacy catag komunikacje w sieci bezprzewodowej. Router przesyla dane
do komputeréw wyposazonych w bezprzewodowe Kkarty sie-ciowe, ktére moga poruszaé sie wewnatrz pola
wyznaczonego przez jego zasieg. Mozesz takze rozmiesci¢ kolejno wiele punktow dostepowych aby zwiekszy¢ zasieg
sieci bezprzewodowej i skonfi-gurowac jg w taki sposéb aby komunikowata sie z urzadzeniami w sieci przewodowe;j.

Jesli sie¢ bezprzewodowa jest relatywnie mata i jej zasoby sg wspoétdzielone tylko przez komputery w tej sieci,
wowczas mozna zastosowa¢ tryb ad-hoc. Tryb ad-hoc pozwala komputerom wyposazonym w bez-przewodowe
nadajniki i odbiorniki na bezposrednig komunikacje pomiedzy soba, bez potrzeby stosowania punktu dostepowego lub
routera z punktem dostepowym. Wada tego rozwigzania jest brak mozliwosci komunikacji miedzy komputerami z
kartami bezprzewodowymi z urzadzeniami w sieci przewodowej. Naturalnie komunikacja miedzy komputerami jest
ograniczona odlegtoscig i poziomem zaktécen miedzy nimi.

Sprzet sieciowy

Router z punktem dostepowym Wireless-G zostat zaprojektowany do wspotpracy z urzadzeniami w standardach
802.11b i 802.11g. Produkty wykorzystujace te standardy moga bez przeszkdd komunikowac¢ sie pomiedzy soba.

Rozdziat 2: Planowanie sieci bezprzewodowej

Sie¢: kilka komputeréw lub innych urzgdzen potgczo-
nych ze sobg w celu wspétdzielenia, przechowywania
danych lub/i komunikacji miedzy uzytkownikami.

ssid: nazwa Twojej sieci bezprzewodowe;j.

ad-hoc: grupa urzgdzeri bezprzewodowycjh  komu-
nikujgcych sie bezposrednio miedzy sobg (peer-to-
peer), bez posrednictwa punktu dostepowego.

Infrastructure: sie¢ bezprzewodowa potgczona z siecig
przewodowg za pomocg punktu dostepowego.

Karta sieciowa: urzgdzenie dodajgce do komputera
mozliwos$¢ wspotpracy z siecig.

Ethernet: standard sieci organizacji IEEE opisujgcy
sposob wysytania i odbierania danych przez medium
transmisyjne.

Punkt dostepowy: urzgdzenie pozwalajgce komputerom
i innym urzgdzeniom wyposazonym w moduty bezprze-
wodowe, na komunikacje z siecig przewodowg. Zwie-
ksza takZe zasieg sieci bezprzewodowej.
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Router bezprzewodowy z punktem dostepowym jest kompatybilny z kartami sieciowymi w standardach 802.11b i
802.11g, takich jak adaptery do notebookéw (WPC55AG, WPC54G, WPC11), adaptery PClI (WMP55AG, WMP54G,
WMP11), do komputeréw stacjonarnych i adaptery USB (WUSB54G, WUSB11) jesli chcesz poditaczy¢ sie przez USB.
Router moze takze komunikowa¢ sie z bezprzewodowym serwe-rem wydruku (WPS54GU2, WPS11) oraz mostami
bezprzewodowymi (WET54G, WET11).

Jesli chcesz potaczy¢ swojg sie¢ bezprzewodowsq z siecig przewodowa, mozesz wykorzysta¢ cztery porty LAN routera
WRT54GC. Aby zwiekszy¢ ilos¢ dostepnych portow podiacz do dowolnego portu LAN routera dowolny przetacznik
firmy Linksys (np. SD208 lub SD205).

Te oraz inne produkty firmy Linksys pozwolg stworzy¢ sie¢ bez ograniczen. Odwiedz strone Internetowg

www.linksys.com aby znalez¢ wiecej informacji o produktach wspotpracujacych z routerem WRT54GC.Rozdziat 3:
Informacje o routerze Wireless-G

Rozdziat 2: Planowanie sieci bezprzewodowej
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Panel tyiny

Porty oraz gniazdo zasilania jest zlokalizowane na tylnym panelu urzgdzenia.

2 ETHERNET 3

W | | nE
: e

NS SRS 58552

Rysunek 3-1: Panel tylny routera

Ethernet 12,34 Porty te (1,2,3,4) stuzg do podtgczenia komputeréw i innych urzadzen sieciowych.
Internet Port Internet, stuzy do podtgczenia szerokopasmowego dostepu do Internetu.
Power Port Power, stuzy do podtgczenia zasilacza sieciowego.

Rozdziat 3: Informacje o routerze Wireless-G

Port: gniazdo w komputerze lub urzgdzeniu sieciowym
wykorzystywane do podigczenia kabli lub adapteréw.

broadband:
netu

zawsze dostepny, szybki dostep do Inter-
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Diody LED informujace o stanie routera i aktywnosci potaczen sieciowych, sg zlokalizowane na panelu przednim.

!

&HIHH

Rysunek 3-2: Panel przedni routera
Wireless Zielony. Dioda LED WLAN miga podczas udanego potaczenia bezprzewodowego.
Ethernet1,2,3,4 Zielony. Te ponumerowane diody LED odpowiadajg portom na tylnym panelu routera,

stuzg dwom celom. Jesli dioda LED swieci ciggle do routera jest prawidiowo podia-
czone urzadzenie przez ten port. Migajgca dioda LED oznacza aktywng transmisje
sieciowg przez ten port.

Internet Zielony. Dioda LED Internet $wieci podczas udanego potaczenia przez port Internet.
Power Zielony. Dioda LED Power zapala sie i swieci, kiedy router jest wigczony. Podczas

procedury samotestowania, po kazdym wigczeniu zasilania, dioda miga. Po
zakonczeniu testu dioda bedzie swieci¢ jednolitym $wiatlem.

Rozdziat 3: Informacje o routerze Wireless-G
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Przycisk Reset routera jest zlokalizowany na spodniej czesci obudowy. Aby uzyska¢ do niego dostep, obréé pod-

stawke prostopadle do urzadzenia. Uzyj ostro zakohczonego przedmiotu (np. dtugopisu), aby wcisng¢ przycisk.

‘/ PODSTRAKR

“ PRIVCISK RESET

Przycisk RESET Istnieja dwa sposoby przywrécenia routera do ustawien fabrycznych. Albo przyci$nij
przycisk Reset przez okoto dziesie¢ sekund, lub przywré¢ ustawienia fabryczne w
zaktadce Administration w Internetowym programie konfiguracyjnym routera.

Rozdziat 3: Informacje o routerze Wireless-G

A

WAZNE: Jesli zresetujesz router, wszystkie
Twoje ustawienia, wlgczajac dane dotyczace
potaczenia Internetowego, komunikaciji
bezprzewodowej i bezpieczenstwa zostang
usuniete i zastgpione przez wartosci fabrycz-ne.
Nie resetuj routera jesli chcesz zachowac te
ustawienia.
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Router jest wyposazony we wbudowang antene lecz istnieje mozliwosé podiaczenia mocniejszej anteny HGA7S w celu
zwiekszenia zasiegu. Ztacze SMA dla opcjonalnej anteny w routerze znajduje sie na gérnym panelu urzadzenia. Aby
uzyska¢ dostep do tego portu nacisnij klapke. Antene podigcza sie wkrecajac jg w gniazdo SMA zgodnie z ruchem
wskazowek zegara.

OPCJONALNA ANTENA LINKSYSZWIEKSZIACA ZASIEG

PODSTAWA ANTENY

r

W

Rysunek 3-4: Panel gorny routera

Rozdziat 3: Informacje o routerze Wireless-G
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Rozdziat 4: Podiaczanie routera Wireless-G

NOTKA: Podczas pierwszej instalacji routera
Linksys zaleca wykorzystanie programu instalacyjnego z piyty CD-Rom podczas pierwszej instalacji urzadzenia. Skorzystaj z programu instalacyjnego na ptycie
Zaawansowani uzytkownicy po zastosowaniu instrukcji zawartych w tym rozdziale mogq przej$¢ do konfiguracji routerra CD-Rom.

wykorzystujac Internetowy program konfiguracyjny (odnies sie do "Rozdziat 5: Konfiguracja routera Wireless-G”).

Niniejszy rozdziat sktada sie z dwdch czesci. Jesli urzadzenie WRT54GC bedzie jedynym routerem w Twojej sieci,

skorzystaj z informaciji w czesci “Podtaczenie routera do modemu szerokopasmowego”. Jesli chcesz zainstalowac
WRT54GC jako kolejny router w Twojej sieci, odnies$ sie do podrozdziatu “Podtgczanie routera do innego routera”.

Podiaczenie routera do modemu szerokopasmowego

1. Wylacz wszystkie urzadzenia sieciowe.

2. Znajdz optymalne miejsce do zamontowania routera. Przewaznie jest to centralny punkt sieci bezprzewodowej,
bedacy w polu widzenia wszystkich urzadzen bezprzewodowych. Jesli uzywasz anteny zewnetrznej, ustaw jg tak,
aby uzyska¢ najlepszg wydajno$¢. Zazwyczaj im wyzej umiescisz antene, tym lepsza bedzie wydajnosc.

3. Standardowym kablem ethernetowym potagcz modem szerokopasmowy z portem Internet routera.

3 1 2 ETHERNET 3 4 —
W ! - - - o E
& ’ »

A

Rysunek 4-1: Podiaczanie modemu szerokopasmowego

Rozdziat 4: Podlaczanie routera Wireless-G
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4. Standardowym kablem ethernetowym podtacz komputer lub inne urzadzenie sieciowe do jednego z

ponumerowanych portéw Ethernet routera.

2 ETHERNET 3 4 n
- . E“
= SR " =

gk

Rysunek 4-2: Podtaczanie urzadzen sieciowych A

WAZNE: Upewnij sie ze podigczasz zasilacz
Podtacz zasilacz sieciowy do gniazda Power routera i do gniazdka elektrycznego w Scianie. Uzywaj tylko zasila- dostarczony razem z urzadzeniem, w przeciw-
cza dostarczonego wraz z urzadzeniem, w przeciwnym przypadku mozesz spowodowac¢ uszkodzenie routera.

nym wypadku mozesz spowodowaé uszko-
dzenie urzadzenia.

5.

1 2 ETHERNET 3

Rysunek 4-3: Podiaczenie zasilania

Teraz kiedy instalacja urzadzenia zakonczyla sie nowodzeniem, przejdz do rozdzialu : , Rozdzial 5: Konfiguracja routera
Wireless-G".

Rozdziat 4: Podlaczanie routera Wireless-G
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Zanim rozpoczniesz instalacje routera musisz zmieni¢ domysiny adres IP drugiego routera. Jest to konieczne,
poniewaz oba urzadzenia moga miec fabrycznie ustawione takie same adresy IP. Jesli tego nie zmienisz, konfiguracja
bedzie niemozliwa.

Po pierwsze upewnij sie, ze router NIE jest podtgczony do Twojej sieci, potem zastosuj sie do ponizszych instrukc;ji:

1. Aby wejs¢ do programu konfiguracyjnego innego routera, uruchom przegladarke internetowa i w pole adresowe
wpisz jego domysliny adres IP, 192.168.1.1. Nacisnij Enter.

2. Zostanie wyswietlony ekran autoryzacji uzytkownika. Pole Nazwa uzytkownika pozostaw niewypetnione, w pole
Hasto wpisz odpowiednie hasto (domysine hasto to admin). Kliknij przycisk OK.

3. Pierwszy pojawiajacy sie ekran, pokaze zaktadke Setup. W sekcji Network Setup jest opcja nazwana Local IP
Address (inaczej nazywana Router IP), ustawiona na 192.168.1.1. Zmien je na 192.168.1.2.

4. Kliknij przycisk Save Settings, aby zapisa¢ ustawienia i wyjdz z programu konfiguracyjnego.
5. Wylacz wszystkie urzadzenia w Twojej sieci. Mozesz rozpoczag¢ instalacje routera.

6. Znajdz optymalne miejsce do zamontowania routera. Przewaznie jest to centralny punkt sieci bezprzewodowej,
bedacy w polu widzenia wszystkich urzadzeh bezprzewodowych.

7. Jesli uzywasz anteny zewnetrznej, ustaw jg tak, aby uzyska¢ najlepsza wydajnosé. Zazwyczaj im wyzej umiescisz
antene, tym lepsza bedzie wydajnosé.

8. Standardowym kablem ethernetowym potgcz port Internet routera z jednym z ponumerowanych portow Ethernet
drugiego routera.

ETHERNET 3

Rysunek 4-4: Podiaczanie kolejnego routera

Rozdziat 4: Podlaczanie routera Wireless-G

NOTKA: Punkty 1- 4 dotycza typowego route-
ra firmy Linksys; Jesli natomiast, korzystasz z
urzadzenia innej firmy, sprawdz w jego doku-
mentacji sposéb zmiany lokalnego adresu IP
na 192.168.2.1

Intemet Semkop asmowy

1.0

Compact

e —— T[] Wireless-G

PYPEREE oo
— | — Router

@@ ig] Kom putery PC

Rysunek 4-5: Schemat podiaczenia drugiego routera
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9. Zadecyduj, ktére komputery lub urzadzenia sieciowe chcesz podtaczy¢ do routera.

Odtacz wybrane komputery lub urzadzenia od drugiego urzadzenia i podtacz standardowym kablem ethernetowym
do jednego z portéw routera.

2 ETHERNET 3

Rysunek 4-6: Podiaczanie urzadzen sieciowych

10. Podiacz zasilacz sieciowy do gniazda Power w routerze oraz do gniazdka w $cianie. Uzyj zasilacza dostarczonego
razem z urzadzeniem, w przeciwnym wypadku mozesz spowodowa¢ uszkodzenie urzadzenia.

A

S

WAZNE: Upewnij sie ze podiaczasz zasilacz
dostarczony razem z urzadzeniem, w przeciw-
nym wypadku mozesz spowodowac¢ uszkodze-
nie urzadzenia.

Rysunek 4-7: Podiaczanie zasilania

Teraz kiedy instalacja urzadzenia zakonczyla sie powodzeniem, przejdz do rozdziatu : , Rozdzial 5: Konfiguracja routera
Wireless-6".

Rozdziat 4: Podlaczanie routera Wireless-G
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Linksys zaleca wykorzystanie programu instalacyjnego z ptyty CD-Rom podczas pierwszej instalacji urzadzenia.
Zaawansowani uzytkownicy po zastosowaniu instrukcji zawartych w poprzednim rozdziale “Rozdziat 4: Podtagczanie
routera szerokopasmowego Wireless-G”, moga przejs¢ do konfiguracji routera wykorzystujac Internetowy program
konfiguracyjny

Niniejszy rozdziat opisuje kazdg strong www programu konfiguracyjnego wraz z kluczowymi opcjami. Program
konfiguracyjny moze by¢ dostepny przez przegladarke internetowag komputera podtaczonego do routera. Aby
skonfigurowa¢ podstawowe ustawienia sieci, wiekszo$¢ uzytkownikow wykorzysta dwa ponizsze ekrany:

» Basic Setup. W ekranie Basic Setup, wpisz ustawienia dostarczone przez dostawce ustugi.

* Management. Kliknij zakltadke Administration, po czym zakladke Management, Domysinym hastem
Dostepowym do routera jest admin. Aby zabezpieczy¢ router, zmien hasto na inne niz domysine.

Program posiada siedem gtéwnych paneli: Setup, Wireless,Security, Access Restrictions, Applications and Gaming,
Administration i Status. Dodatkowe zaktadki beda dostepne po kliknieciu na jedng z gtéwnych zaktadek.

Dokonaj niezbednych zmian w programie konfiguracyjnym. Na kazdym ekranie kliknij przycisk Save Settings, aby

zaakceptowac zmiany lub Cancel Changes, aby je anulowag. Informacje pomocy sg dostepne z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G

NOTKA: Podczas pierwszej instalacji routera
Skorzystaj z programu instalacyjnego na ptycie
CD-Rom.

CZY MASZ: Zainstalowany protokdt TCP/IP w
komputerach? Stuzy on do komunikacji miedzy
urzgdzeniami w sieci. Wiecej informacji o pro-
tokole TCP/IP znajdziesz w rozdziale “Dodatek
D: Pomoc systemu Windows”.
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Jak uzyskac dosten do programu konfiguracyjnego?

Aby uzyska¢ dostep do programu konfiguracyjnego, uruchom przegladarke internetowg i w pole adresowe wpisz
domysiny adres IP routera: 192.168.1.1. Nacisnij Enter.

Zostanie wyswietlone okno autoryzacji. Pozostaw pole Nazwa Uzytkownika puste. Jesli po raz pierwszy korzystasz z
programu konfiguracyjnego, uzyj domysinego hasta admin . (Mozesz ustawi¢ nowe hasto w zaktadce Administration w
panelu Management.) Kliknij przycisk OK.

Pierwszy ukazujacy sie ekran, wyswietla zakltadke Setup. Pozwala ona zmieni¢ gtéwne ustawienia routera.
Internet Setup

Paragraf Internet Setup konfiguruje urzadzenie do pracy z Twoim taczem internetowym. Wiekszos$¢ tych informacji
uzyskasz od dostawcy ustug internetowych.

Internet Cennection Type

Z rozwijanego menu, wybierz typ potaczenia internetowego wykorzystywanego przez dostawce.

Automatic Configuration - DHCP. Domyslinie ustawionym typem potgczenia internetowego w routerze jest opcja Automatic
Configuration - DHCP, kt6ra powinno zosta¢ zachowana tylko w przypadku gdy Twdj ISP wspiera DHCP lub gdy taczysz
sie za pomoca dynamicznego adresu IP.

Rozdziat 5: Konfiguracja routera Wireless-G

|| Address [E7 htp:/7192.168.1.17

Rysunek 5-1: Adres IP routera

Enter Network Password 3 21|

@?} Please type your user name and password.
3
Site: 182.168.1.1

Realm WRTS4GC

User Name |

Bassword [

I™ Save this password in your password list

Cancel

Rysunek 9-2: 0kno logowania

ip (internet protocol): protokét wykorzystywany do tran-
smisji danych w sieci.

adres ip : adres wykorzystywany do identyfikacji kom-
putera lub innego urzgdzenia w sieci.

Firmusare Wersion: v1.01.6

Compact Wireless-G Broadband Router WRTS46C

Vireless

BasicSetyp |  DDNS | MACAddressCione | Advanced Routing

Internet Setup
Type ! i tion - DHCP ¥
Optional Settings Host Name.
(required by some Internet
Service Providers) Domein Name:
ML Ao ] Size: [1500
Network Setup
RouterP | Locallp Address: oz i i IF
Subnet Mask: 2552552550 =
DHCP Server Setting DHCP Server: Enabled v | Assign Static DHCP
Starting IP Address: 192.168 .1. [100
Mandimum Number of DHCP Users: |50
P Address Range: 1921681100 ~ 143
Client Lease Time: [0 minutes 0 means one dey)
Wis: b o o
Time Settings
Time Zone [(GMT-05:00) Pecitic Trme (US & Canada), Tiuena |

T Automaticaly adust clock for daylight saving changes.

Save Settings Cancel Changes.

Rysunek 9-3: Zakiadka Setup - Basic Setup



Router szerokopasmowy Wireless-G

Static IP . Jesli do potaczenia z internetem wykorzystujesz niezmienny adres IP, wybierz Static IP.

Internet IP Address. Jest to adres IP routera, widziany od strony Internetu. Twoj dostawca ustugi powinien
dostarczy¢ odpowiedni adres IP aby¢ mogt wpisa¢ go w tym miejscu.

Subnet Mask. Jest to maska podsieci routera, widziana przez uzytkownikéw w Internecie (z Twoim ISP wigcznie).
Twaoj dostawca internetu powinien dostarczy¢ prawidtowa maske podsieci.

Default Gateway. Adres bramy domysinej bedacy adresem serwera Twojego ISP powinien zosta¢ dostarczony
przez dostawce ustugi.

DNS (1-3). Twoj ISP powinien dostarczy¢ przynajmniej jeden adres IP serwera nazw domenowych.

PPPOE. Niektorzy dostawcy ustug opartych na DSL, do ustanowienia potgczenia internetowego uzywaja protokotu
PPPoE (Point-to-Point Protocol over Ethernet). Jesli jestes podtgczony do Internetu przez linie DSL, sprawdz u
dostawcy, czy korzystasz z protokotu PPPOE. Jesli tak wybierz PPPoE.

User Name i Password. Wpisz nazwe uzytkownika i hasto otrzymane od dostawcy ustugi.

Connect on Demand: Maksymalny czas bezczynnosci. Mozesz skonfigurowac router w taki sposéb, aby przerywat
potaczenie internetowe, po okreslonym czasie bezczynnosci (Max Idle Time). Jesli potaczenie zostato przerwane w
okresie bezczynnosci, opcja Connect on Demand pozwala routerowi na automatyczne przywrocenie potaczenia,
wkrétce po préobie potaczenia sie z Internetem. Jesli chcesz odblokowac tg opcje, zaznacz przycisk. W polu Max
Idle Time, wpisz czas (w minutach), po jakim Twoje potaczenie zostanie rozigczone.

Keep Alive. Okresowe przywracanie potaczenia.Jesli wybierzesz ta opcje, router bedzie okresowo sprawdzat
potaczenie z Internetem. Jesli jestes rozlgczony, urzadzenie automatycznie ponowi potaczenie. Aby uzyé tej opcji
zaznacz przycisk przy Keep Alive. W polu Redial Period wpisz jak czesto router ma sprawdzac¢ potaczenie z
Internetem. Domysina warto$¢ tego ustawienia to 30s.

PPPTP. Point-to-Point Tunneling Protocol (PPTP) jest ustuga wykorzystywang tylko w Europie.

Internet IP Address. Jest to adres IP routera, widziany od strony Internetu. Twoj dostawca ustugi powinien
dostarczy¢ odpowiedni adres IP abys mogt wpisa¢ go w tym miejscu.

Subnet Mask. Jest to maska podsieci routera, widziana przez uzytkownikéw w Internecie (z Twoim ISP wiacznie).
Twoj dostawca Internetu powinien dostarczy¢ prawidtowg maske podsieci.

Default Gateway. Adres bramy domysinej bedacy adresem serwera Twojego ISP powinien zosta¢ dostarczony
przez dostawce ustugi.

User Name i Password. W pola te wpisz nazwe uzytkownika i hasto dostarczone przez Twojego ISP.

Rozdziat 5: Konfiguracja routera Wireless-G

Static IP ~|

Internet IP Adcress: b o o o
Subnet Mask: [2ss [2s5 255 Jo
Default Gateway: [0_ IIJ_ IO_ IIJ_
Static DNS 1: ...
Static DNS 2 ...
Static DNS 3: .00

Rysunek 5-4: Podiaczenie typu Static IP

statyczny adres ip (static ip address): Staty adres IP,
przypisany na stale do komputera lub innego urzg-
dzenia podtgczonego do sieci.

maska sieciowa (subnet mask): adres okre$lajgcy wiel-
kosc¢ sieci.

brama domy $lna (default gateway): urzgdzenie prze-
kazujgce ruch pomiedzy Internetem a siecig lokalng.

PPPoE =l

Username: |

Password: |
& Connect on Demand: Max Idle Time |5 Minutes

" Keep Alive: Redial period I 30 Seconds

Rysunek 5-5: Podiaczenie typu DHCP

pppoe: rodzaj potgczenia szerokopasmowego wyko-
rzystujgcego autentykacje (nazwa uzytkownika i hasto)
przy transmisji danych

pakiet : jednostka danych przesytanych przez sie¢
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Connect on Demand: Maksymalny czas bezczynnosci. Mozesz skonfigurowac router w taki sposéb, aby przerywat
potaczenie internetowe, po okreslonym czasie bezczynnosci (Max Idle Time). Jesli po-taczenie zostato przerwane
w okresie bezczynnosci, opcja Connect on Demand pozwala routerowi na automatyczne przywrécenie potaczenia,
wkrotce po prébie potaczenia sie z Internetem. Jesli chcesz odblokowaé tg opcje, zaznacz przycisk. W polu Max
Idle Time, wpisz czas (w minutach), po jakim Twoje potaczenie zostanie roztgczone.

Keep Alive. Okresowe przywracanie potgczenia. Jesli wybierzesz tg opcje, router bedzie okresowo sprawdzat
potaczenie z Internetem. Jesli jestes rozigczony, urzadzenie automatycznie ponowi potgczenie. Aby uzy¢ tej opciji
zaznacz przycisk przy Keep Alive. W polu Redial Period wpisz jak czesto router ma sprawdzac potaczenie z
Internetem. DomysIna warto$¢ tego ustawienia to 30s.

Ustawienia dodatkowe

Niektore z ponizszych ustawien, moga by¢ wymagane przez Twojego ISP. Zweryfikuj to przed dokonaniem zmian.

Host Name i Domain Name . Te pola pozwalajg wpisa¢ nazwe hosta i domeny dla routera. Niektérzy dostawcy,
przewaznie operatorzy telewizji kablowej, wymagaja uzupetnienia tych nazw w celu identyfikacji. Sprawdz u Twojego
ISP, czy ustuga dostepu do Internetu wymaga podania nazwy hosta i domeny. W wiekszosci przypadkéw pola
pozostawia sie niewypetnione.

MTU. MTU (Maximum Transmision Unit) okresla najwiekszy rozmiar pakietu dopuszczony do transmisji w Internecie.
Wybierz opcje Manual jesli chcesz recznie wpisa¢ najwiekszy rozmiar pakietu jaki bedzie przesytany przez Internet.

Zalecany rozmiar, wpisany w pole Size, to 1500. Mozesz ustawi¢ tg wartos¢ w zakresie 1200 do 1500. Jesli chcesz,
zeby router sam wybrat najlepsze MTU dal Twojego potaczenia Internetowego, pozostaw domysine ustawienie, Auto .

Network Setup

Ustep Network Setup pozwala zmieni¢ ustawienia sieci lokalnej w routerze. Zmiany ustawien sieci bezprzewodowej
znajdujg sie w zaktadce Wireless.

Router IP

IP Address i Subnet Mask . Pokazujg adres IP oraz maske sieciowg routera, jaka jest widziana w Twojej sieci.
Domyslny adres IP to 192.168.1.1, a domysina maska podsieci 255.255.255.0. W wiekszosci przypadkéw zachowanie
wartosci domysinych pozwala na prawidtowg prace urzadzenia.

Rozdziat 5: Konfiguracja routera Wireless-G

PPTP ~|
Internet IP Adgress: oo o o
Subnet Mask: [ﬁ IE [E ID_
Gateway. oo o fo
Username: |
Password: |
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Ustawienia serwera DHCP

Ustawienia pozwalajace skonfigurowa¢ w routerze funkcje DHCP (Dynamic Host Configuration Protocol). Router moze
by¢ wykorzystywany w Twojej sieci jako serwer DHCP, ktory automatycznie przypisze adresy IP do kazdego komputera
podigczonego do Twojej sieci. Jesli zostawisz tg opcje odblokowang upewnij sie ze w Twojej sieci nie ma innego
serwera DHCP.

DHCP Server. DHCP jest odblokowane domyslnie. Jesli juz posiadasz serwer DHCP w Twojej sieci, lub jes-li nie
chcesz korzysta¢ z serwera DHCP, zaznacz Disabled (pozostate funkcje DHCP bedg niedostepne).

Assign Static DHCP . Kazdorazowo po uruchomieniu komputera, rouetr przyznaje mu nowy lokalny adres IP. Jesli
chcesz zeby komputer miat przypisany zawsze taki sam adres IP, kliknij przycisk Assign Static IP .

W ekranie Static DHCP Client List, wpisz nazwe klienta, po czym lokalny statyczny adres IP w pole Assign this IP, oraz
adres MAC komputera w pole To this MAC. Zaznacz pole Enabled. Po zakorczeniu wpisywania ustawien, kliknij
przycisk Save Settings aby zapisa¢ ustawienia. Jesli chcesz zrezygnowaé¢ z wprowadzonych zmian kliknij przycisk
Cancel Changes . Aby wyjs¢ z tego ekranu kliknij przycisk Close .

Jesli chcesz zobaczy¢ liste klientéw DHCP, Kliknij przycisk DHCP Client Table . W ekranie DHCP Client Table,
zobaczysz liste klientéw DHCP wraz z nastepujacymi informacjami: Nazwy klientéw, interfejsy, adresy IP oraz Adresy
MAC. Z rozwijanego menu Sort by, wybierz jeden ze sposobow sortowania przez: Nazwe klienta, Interfejs, Adres IP,
Adres MAC. Jesli chcesz zaktualizowa¢ widok kliknij przycisk Refresh . Aby wyj$¢ z tego ekranu Kliknij przycisk Cancel.

Start IP Address . Wpisz warto$¢ dla serwera DHCP od ktorej zacznie przydziela¢ adresy IP. Poniewaz do-mys$inym
adresem IP routera jest 192.168.1.1, poczatkowy adres IP musi mie¢ wartos¢: 192.168.1.2 lub wyzszg lecz mniejszg
niz 192.168.1.254. Domyslny poczatkowy adres IP to 192.168.1.100.

Maximum Number of Users . Wpisz maksymalng liczhe komputeréw, do ktérych serwer DHCP ma przypisa¢ adresy
IP. Liczba nie moze by¢ wieksza od 253. Domyslnie jest to 50.

IP Address Range . Jest tu wySwietlony zakres adreséw DHCP.

Client Lease Time . Jest to czas w ktorym, uzytkownik sieci jest podtgczony do routera za pomocg swojego obecnie
wykorzystywanego dynamicznego adresu IP. Wpisz czas w minutach podczas ktérego uzytkownik “dzierzawi”
dynamiczny adres IP. Po uptywie tego czasu uzytkownik automatycznie uzyska nowy dynamiczny adres IP. Domyslnie
jest to 0 minut, co oznacza 1 dzien.

WINS. Windows Internet Naming Service (WINS) zarzadza interakcja kazdego komputera z Internetem. Jesli posiadasz
serwer WINS wpisz tutaj jego adres IP, w przeciwnym wypadku pozostaw to pole puste.
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Rysunek 5-8: Lista klientow DHCP
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Time settings

Z rozwijanej listy wybierz odpowiednig strefe czasowa. Zaznacz pole jesli chcesz zeby router automatycznie, uwegle-
dniat zmiany czasu.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Router pozwala na skorzystanie z funkcji Dynamic Domain Name System (DDNS). DDNS pozwoli Ci na przypisanie
statej nazwy hosta i domeny do dynamicznego internetowego adresu IP. Funkcja ta jest uzyteczna, gdy udostepniasz
wiasng strone www, serwer FTP lub inny serwer poza routerem.

Zanim zaczniesz wykorzystywa¢ tg funkcje, musisz zarejestrowa¢ ustuge DDNS u jednego z dwoéch dostawcow tej ustugi.
DynDNS.org lub TZO.com. Jesli nie chcesz wykorzystywac¢ tej funkcji, pozostaw domysine ustawienie, Disable .

DDNS

DDNS Service . Jesli Twoja ustuga DDNS jest zarejestrowana w DynDNS.org, z rozwijanej listy wybierz DynDNS.org.
Jesli ustuga DDNS jest dostarczana przez TZO, woéwczas wybierz TZO.com. Funkcje dostepne w panelu DDNS réznig
sie w zaleznosci od wybranego dostawcy ustugi DDNS.
DDNS Service. Jedli Twoja ustuga DDNS jest zarejestrowana w DynDNS.org, z rozwijanej listy wybierz
DynDNS.org . Jesli ustuga DDNS jest dostarczana przez TZO, wowczas wybierz TZO.com. Funkcje dostepne w
panelu DDNS réznig sie w zaleznosci od wybranego dostawcy ustugi DDNS.
DynDNS.org

User Name, Password i Host Name . Wpisz nazwe uzytkownika, hasto i nazwe hosta, konta jakie zatozytes w
DynDNS.org

Internet IP Address . Jest tu wyswietlony obecny internetowy adres IP routera. Poniewaz jest to adres dynamiczny
bedzie sie zmieniat.

Status . Jest tu wyswietlony status potaczenia z ustugg DDNS.
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dynamiczny adres ip (dynamic ip address): adres ip
przypisywany czasowo przez serwer DHCP.

Firmuars \ersion: v1.01.6
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DDNS
DDNS Service DynDNS org v

Username:
Password:
Host Narne:

Status: The service is not enabled!

Connect
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TZO.com

E-mail Address, Password i Host Name . Wpisz nazwe uzytkownika, hasto i nazwe hosta, konta jakie zatozyte$ w
TZ0

Internet IP Address .
bedzie sie zmieniat.

Jest tu wyswietlony obecny internetowy adres IP routera. Poniewaz jest on dyna-miczny ,

Status . Jest tu wyswietlony status potaczenia z ustugg DDNS.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Adres MAC jest 12 cyfrowym unikalnym kodem, przypisanym do urzadzenia w celu jego identyfikacji. Zeby uzyskaé
dostep do Internetu, niektérzy dostawcy ustug internetowych, wymagaja rejestracji adresu MAC. Jesli nie chcesz
ponownie rejestrowac¢ adresu MAC u ISP, mozesz wpisa¢ zarejestrowany adres IP do routera wykorzystujac funkcje
MAC Address Clone

MAC Address Clone

Enabled / Disabled . Aby posiada¢ sklonowany adres MAC, z rozwijanego menu wybierz Enabled .
MAC Address . W pole to wpisz adres MAC zarejestrowany u Twojego dostawcy ustugi.
Clone My Pc’s MAC. Klikajac ten przycisk sklonujesz adres MAC obecnie wykorzystywanego komputera.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G

DDNS

DDNS Service TZ0com |

E-mail Address:
TZO Password;
Domain Name:

Status: The service is not enabled!

Connect

Save Settings Cancel Changes.

Rysunek 5-10: T20.com

Fimuars Version: v1.01.5

Compact Wireless G Broadband Router = WRT546C

MAC Address Clone

Rysunek 5-11: Zakiadka Setup — MAC Address Clone

adres MAC : unikalny adres przypisywany przez produ-
centa do kazdego urzgdzenia sieciowego.
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Zaktadka ta jest stosowana do konfiguracji zaawansowanych funkcji routera. Opcja Operating Mode pozwala wybrac
typ(y) pracy routera. Dynamic Routing automatycznie ustala trase pakietu w Twojej sieci. Static routing pozwala na
wpisanie trasy do nastepnego punktu docelowego w sieci.

Opertating Mode . Wybierz tryb w jakim pracuje router. Jesli router hostinguje Twoje potaczenia z Internetem, wybierz
Gateway . Jesli w Twojej sieci posiadasz inny router, wybierz Router. Po wyborze tej opcji zostanie odblokowana fun-
kcja Dynamic Routing .

Dynamic Routing . Funkcja ta pozwala routerowi na automatyczng regulacje fizycznych zmian w sieci i wymiane tablic
routingu z innymi routerami. Router okresla trase pakietu opartg o liczbe hopéw pomiedzy zrédiem a punktem
docelowym. Funkcja ta jest fabrycznie ustawiona jako Disabled . Z rozwijanego menu mozesz takze wybra¢ opcje LAN
& Wireless , pozwalajacg na dynamiczny routing w sieciach bezprzewodowych i Ethernet. Mozesz takze wybraé opcje
WAN, ktéra umozliwia dynamiczny routing danych przychodzacych z Internetu. Wybierajac opcje Both, odblokowujesz
routing dynamiczny dla obydwu sieci.

Static Routing . Aby ustawi¢ statyczng trase pomiedzy routerem a inng siecig, wybierz z liczbe z rozwijanej listy Static
Routing (Statyczna trasa jest predefiniowang sciezka, ktéra musi byé przesytana informacja sieciowa, aby osiagnac¢
okreslony host lub sie¢). Wpisz informacje podane ponizej aby wyznaczy¢ nowg trase statyczna. (Kliknij na przycisk
Delete This Entry aby usung¢ trase statyczng).

Enter Route Name . Wpisz tutaj nazwe trasy, uzywajac maksymalnie 25 znakéw alfanumerycznych.

Destination LAN IP . Adres IP docelowej sieci LAN jest adresem odlegtej sieci lub hosta do ktérego chcesz przypi-
sac trase statyczna.

Subnet Mask . Maska sieciowa okresla jaka czes¢ adresu IP docelowej sieci LAN okresla sie¢ a jaka okresla host.

Default Gateway . Brama domysina. Adres IP bramy, urzadzenia pozwalajacego na kontakt pomiedzy routerem a
odlegta siecig lub hostem.

Interface . Ta opcja pokazuje czy adres IP docelowej sieci LAN jest adresem LAN & Wireless (sieci bez-
przwodowej i Ethernet), WAN (Internetu) lub sztucznej sieci, w ktorej jeden komputer zachowuje sie jak sieé¢
(wymagane dla pewnych rozwigzan ).

Kliknij na przycisk, Show Routing Table , aby zobaczy¢ aktualnie wyznaczone trasy statyczne.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.
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Rysunek 5-12: Zakiadka Setup — Advanced Routing
(Gateway)
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Rysunek 5-13: Zakiadka Setup - Advanced Routing
(Router)
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LINKSYS®

ADivision of Cisco Systems, lnc. Fimuar 1015

Compact Wireless-G Broadband Router WRT54GC

Ekran ten zawiera podstawowe ustawienia sieci bezprzewodowej. —

setup Wireless

BasicWireless Settings |

Sie¢ bezprzewodowa
Wircloss-G Settings | o [iwea =]

. . b ——
Wireless-G Settings e

Mode. Z rozwijanej listy wybierz standard sieci bezprzewodowej uruchomiony w Twojej sieci. Jesli posiadasz zaréwno
urzadzenia 802.11g i 802.11b, zachowaj domyslne ustawienie, Mixed. Jesli korzystasz tylko z urzadzen 802.11g
wybierz G Only. Jesli korzystasz tylko z urzadzen 802.11b, wybierz B Only .

Rysunek 5-14: Zakiadka Wireless — Basic Wireless
Settings

Network Name (SSID). SSID jest nazwa wspotdzielong przez wszystkie urzadzenia w sieci bezprzewodowe;.
Wpisywana matymi i duzymi literami, dlugos¢ nie moze przekracza¢ 32 znakow. Upewnij sig ze to ustawienie jest takie
samo dla wszystkich urzadzeh w Twojej sieci bezprzewodowej. W celu zwiekszenia bezpieczehstwa zmien domysine
SSID (linksys), na bardziej unikalng nazwe.

Channel . Wybierz z listy prawidtowy kanat odpowiadajacy ustawieniom Twojej sieci. Wszystkie urzadzenia w Twojej
sieci bezprzewodowej muszg transmitowac na tym samym kanale.

SSID Broadcast . Podczas przeszukiwania przestrzeni przez uzytkownikow, w poszukiwaniu sieci bezprzewodowych,

wykrywajg oni SSID rozgtaszane przez router. Jesli chcesz zeby router rozgtaszat SSID pozostaw domysine
ustawienie, Enabled , jesli nie zmieh tg opcje na Disabled .

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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lakiadka Wireless — Wireless Security

Ustawienia Wireless Security, pozwalajg na skonfigurowanie zabezpieczen Twojej sieci bezprzewodowej. Router
obstuguje trzy typy ochrony sieci Wi-Fi: WPA Personal, WPA2 Personal, WPA Mixed Mode i WEP (Wireless Equivalent
Privacy), ktore zostaty tu krotko opisane. Szczegétowe informacje o zabezpieczeniu sieci Wi-Fi w routerze, znajdziesz
w: “ Zatacznik B: Bezprzewodowe bezpieczenstwo”.

Wireless Security

WEP. WEP jest podstawowg metodg szyfrowania. Wybierz poziom szyfrowania 64-bit lub 128-bit. Jesli chcesz uzy¢
wyrazenia hastowego, wpisz je w pole Passphrase i Kliknij przycisk Generate . Jesli chcesz wpisac klucz WEP recznie
w pole (a) WEP Key 1-4. Zeby wskaza¢ klucz WEP kt6éry ma zosta¢ uzyty, wybierz odpowiednig liczbe w polu TX Key.

WPA Personal . Metoda ta pozwala na dwie metody szyfrowania, TKIP i AES z dynamicznymi kluczami szyfrujgcymi.
Wybierz metode szyfrowania z jakiej chcesz skorzystaé, TKIP lub AES. Wpisz wyrazenie hastowe, ktére moze posia-
da¢ od 8 do 63 znakdéw. Wpisz czas odswiezenia klucza w pole Key Renewal, ktory jest instrukcjg dla routera jak
czesto powinien zmieniac klucz szyfrujacy.

Rozdziat 5: Konfiguracja routera Wireless-G

WAZNE: Jesli uzywasz szyfrowania, zawsze

pamietaj ze, kazde urzadzenie w Twojej sieci
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padku sie¢ nie bedzie funkcjonowaé prawidto-
Wo.
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Wireless

Wireless Security

‘Securty Mode:

WEP Encryption:
Passphrase:
WP ey 1.
VEP Key 2
VP Key 3
VUEP Key &
TXKey:

Rysunek 9-15: Zakiadka Wireless — Wireless Security
(WEP)

wep (wired equivalent privacy): metoda szyfrowania
transmisji w sieci bezprzewodowej w celu zwiekszenia
bezpieczenstwa.

LinksYys®

ADivision of Cisco Systems, Inc:

Compact Wireless-G Broadband Router

Wireless

Setup Wireless

BasicWireless Settngs | Wi

[WPA Personal v

wea Encrypton: TP <
Passphrase:
3600 seconds

Rysunek 5-16: Zakiadka Wireless — Wireless Security
(WPA Personal)
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WPA2 Persona |. Metoda ta pozwala na szyfrowanie algorytmem AES z dynamicznymi kluczami szyfrujgcymi. Wpisz

wyrazenie hastowe, ktére moze posiada¢ od 8 do 63 znakéw. Wpisz czas od$wiezenia klucza w pole Key Renewal,
ktory jest instrukcjg dla routera jak czesto powinien zmienia¢ klucze szyfrujace.

WPA2 Mixed Mode . WPA2 pozwala na szyfrowanie TKIP + AES. Wpisz czas odswiezenia klucza w pole Key
Renewal, ktory jest instrukcjg dla routera jak czesto powinien zmienia¢ klucze szyfrujace.
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Save Settings Cancel Changes.

Rysunek 9-17: Zakladka Wireless — Wireless Security
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Wireless
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(WPA2 Personal)

Setup Wireless.

Basic Wireless Seftings

Securty Mode: [WPAZ Mixed Mode ]

Encrypion: TP + AES

Passphrase:

Key Renewal: [3600  seconas

Save Settings. Cancel Changes

Rysunek 5-18: Zakiadka Wireless — Wireless Security
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Dostep do sieci bezprzewodowej moze by¢ filtrowany, przez adresy MAC urzadzen bezprzewodowych komunikujacych
sie przez siec.

Wireless MAC Filter

Access Restrictions

Aby filtrowa¢ uzytkownikéw bezprzewodowych po adresach MAC, zaréwno zezwala¢ na dostep jaki i odrzuca¢, kliknij
Enabled . Jesli nie chcesz filtrowa¢ uzytkownikéw po adresach MAC wybierz Disabled .

Prevent Pcs listed below from accessing the wireles
bezprzewodowej wybranym adresom MAC.

s network . Klikajac na ten przycisk zablokujesz dostep do sieci

Permit Pcs listed below from accessing the wireless
sieci bezprzewodowej wybranym adresom MAC.

network . Klikajac na ten przycisk zezwolisz na dostep do

Wireless Client List

Lista uzytkownikéw i ich adreséw MAC, ktérych dostep bezprzewodowy chcesz kontrolowac.

Wireless Client List . Kliknij przycisk Wireless Client MAC List , aby wyswietli¢ liste uzytkownikéw sieci po adresach
MAC. Z rozwijanej listy To Sort, mozesz posortowac¢ tabele przez: Nazwe klienta, Adres IP lub Adres MAC. Jesli
chcesz zaktualizowaé informacje, kliknij przycisk Refresh . Aby wyjs¢ z tego ekranu kliknij przycisk Close.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.
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Rysunek 5-19: Zaktadka Wireless — Wireless MAG Filter

Wireless Client List

ToSortby [Ciertame =]

[client Hame [ 1P Address | mac address |

Rysunek 5-20: Zakiadka Wireless — Wireless Client List
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lakiadka Wireless - Advanced Wireless Settings

Ta zaktadka pozwala na skonfigurowanie zaawansowanych funkcji routera w sieci Wi-Fi. Regulacja tych ustawien
powinni zajmowac sie tylko eksperci, poniewaz wpisanie ztych ustawien obnizy wydajnos¢ sieci.

Advanced Wireless

Authentication Type . Domys$inym ustawieniem jest opcja Auto (Default) , zezwalajgce zaréwno na autentykacje Open
System jak i Shared Key . W trybie Open System , nadawca i odbiorca nie uzywajg klucza WEP do autentykacji. W
trybie Shared Key , nadawca i odbiorca korzystajg z klucza WEP do autentykaciji.

Transmision Rate . Szybkos$¢ transmisji moze by¢ ustawiona w zaleznosci od szybkosci Twojej sieci bez-przewodowe;.
Mozesz wybra¢ ustawienie z zakresu predkosci lub wybraé Auto (Default) jesli chcesz aby router automatycznie
ustawit najlepszy dostepny poziom transmisji i odblokowat funkcje Auto-Fallback, ktéra bedzie negocjowa¢ najlepsze
mozliwe potgczenie pomiedzy routerem a klientem Wi-Fi. Domys$Ine ustawienie to Auto (Default ).

Basic Rate . Realnie ustawienie to nie okresla szybkosci transmisji, lecz jest listgq predkosci z jakimi router moze
transmitowa¢ dane. Router rozgtasza tg liste do innych urzadzen w Twojej sieci Wi-Fi zeby wie-dzialy jaka predkosc¢
bedzie uzywana. Router rozgtasza rowniez najlepszg wybranag predkosé¢ transmisji danych. Domys$inym ustawieniem
jest Default, kiedy router moze transmitowa¢ dane we wszystkich standardach bezprzewodowych (1-2Mb/s, 5,5Mb/s,
11Mb/s, 18Mbl/s i 24Mb/s). Inne opcje to 1-2Mbps, dla starszych technologii Wi-Fi oraz All gdzie router moze przesytaé
dane we wszystkich predkosciach. Op-cja Basic Rate nie jest wkasciwie okresleniem szybkosci transmisji danych. Jesli
chcesz okresli¢ szybkos¢ transmisji danych routera, skonfiguruj opcje Transmisjon Rate.

CTS Protection Mode . Ustwienie CTS (Clear-to-Send) Protection Mode powinno by¢ ustawione jako Auto (Default) .
Router automatycznie uzyje tej opcji w momencie, gdy urzadzenia Wireless-G napotkaja duze problemy, zwigzane z
duzym natezeniem ruchu 802.11b i nie beda mogly transmitowaé danych do routera. Funkcja ta przyspiesza
przechwytywanie przez router catej transmisji Wireless-G lecz silnie obniza wydajnosc.

DTIM Interval. Okres$la czestotliwos¢ pakietéw DTIM (Delivery Traffic Indication Message) wykorzystywanych do
zasygnalizowania nadania przez punkt dostepowy ramek broadcast i multicast. W momencie gdy Router posiada zbu-
forowane wiadomosci typu broadcast i multicast dla zwigzanych z nim klientéw, wysyta DTIM z wartoscig DTIM Interval.
Stacje wylapuja sygnat i ,budzg sie” aby odebra¢ wiadomosci. Domysina wartos¢ to 1.
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Compact Wireless-G Broadband Router

Wireless

Setup Wireless

Basic Wreless Setings | Wirle

CTS Protection Mode: | Auto(Defaut) |

DT Intervat n (Defautt 1, Range: 1 ~ 16364)
Fragmentation Threshokt: [2346  (Detault: 2346, Renge: 255 ~ 2345)
RTS Threshok 2346 (Defeut: 2345, Range: 255 ~ 2346)

Beacon Intervat 100 (Default: 100 Msec, Rangs: 20~ 1000)

Rysunek 5-21: Zakiadka Wireless — Advanced Wireless
Settings

cts (clear to send): sygnat wysytany przez urzgdzenie
bezprzewodowe, sygnalizujgce gotowos$¢ do odbioru
danych.

dtim : wiadomos$¢ zawarta w pakietach potrafigca zwie-
kszy¢ efektywnos¢ transmisji bezprzewodowe;j.
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Fragmentation Threshold. Wielko$¢ ta okre$la maksymalny rozmiar pakiet przed fragmentacjg na mniejsze jednostki.
Jesli doswiadczasz duzej ilosci btedéw przy transmisji pakietdw, mozesz nieznacznie zwiekszy¢ tg wartos$é. Ustawienie
opcji Fragmentation Threshold na zbyt niskim poziomie, moze spowodowac niskg wydajnos¢ sieci. Zaleca sie tylko
niewielkie obnizenie wartosci domysinej. W wiekszosci przypadkow, nalezy pozostawi¢ ustawiong wartosé domysing
2346.

RTS Threshold. Parametr pozwalajacy na okreslenie granicy rozmiaru pakietu, powyzej ktérej zadziata mechanizm
RTS / CTS. Jesli wielkos¢ pakietu jest mniejsza niz rozmiar RTS Threshold, mechanizm RTS/CTS nie zadziata. Router
wysyta ramki Request to Send (RTS) do poszczegdlnych stacji i negocjujg nadanie ramki danych. Po otrzymaniu RTS
stacje bezprzewodowe odpowiadajg ramka Clear To Send (CTS) potwierdzajac prawo do rozpoczecia transmisji.
Wartos¢ RTS Threshold powinna zosta¢ waroscig domysing (2347).

Beacon Interval. Domysina warto$¢ to 100. Wartosé Beacon Interval okresla czestotliwosé transmisji typu Beacon..
Beacon jest ramka rozgtaszang przez router w celu synchronizaciji z siecig bezprzewodowa.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.
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fragmentacja: podziat pakietu na mniejsze czesci pod-
czas transmisji przez medium transmisyjne, jesli orygi-
nalna wielko$¢ pakietu jest za duza.

beacon interval: dane transmitowane w sieci bezprze-
wodowej utrzymujgce synchronizacje sieci.
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lakladka Security - Firewall

Ekran Firewall, oferuje filtry i opcje blokowania zapytann WAN. Filtry blokujg okreslone dane oraz anonimowe zapytania

ADivision of Cisco Systems, Inc. Firmware ‘ersion: v1.01.6
z Internetu. Aby qdblok_owaé tg funkcje, wybierz z rozwijanego menu Enabled . Jesli chcesz, zeby ta funkcja zostata s
zablokowana wybierz Disabled . Security - R
Firewal | VPNPassthrough
Firewall e
ik st et [ =]
Fiter Muticast: [oeea =]
e SPI Firewall Protection . Odblokuj tg funkcje jesli chcesz stosowa¢ SPI (Stateful Packet Inspection) do szcze- il
gotowego sprawdzania pakietdw danych przychodzacych do Twojej sieci. veormes Ly Hues: Baetey [Hlotns

«  Block Anonymous Internet Request . Jesli ta wtasciwosc jest odblokowana, chroni Twoja sie¢ przed wykryciem i
“pingowaniem” przez innych uzytkownikéw Internetu. Wzmacnia takze bezpieczenstwo sieci, ukrywajac porty Rysunek 5-22: Zakiadka Security - Firewall
sieciowe. Obie funkcje utrudniajg zewnetrznym uzytkownikom dostep do Twojej sieci. Wartosé domysina to
Enabled . Jesli chcesz zezwoli¢ na takie zapytania wybierz Disabled .

*  Filter Multicast . Rozgtaszanie pozwala na wielokrotng transmisje do okreslonych odbiorcéw w tym samym czasie.
Jesli rozgtaszanie jest dozwolone, router zezwala na transmisje pakietéw IP multicast do odpowiednich PC.
Wybierz Enable aby filtrowac rozgtaszanie lub Disable aby je zablokowac.

»  Filter Internet NAT Redirection . Cecha ta wykorzystuje funkcje przekazywania portéw do zablokowania dostepu
do lokalnych serweréw przez komputery w sieci lokalnej. Zaznacz pole aby odblokowa¢ tg funkcje, lub odznacz je
zeby zablokowac ta funkcje.

«  WWW Filters

Proxy. Serwery Proxy WAN moga mie¢ wplyw na bezpieczenstwo bramy. Zablokowanie filtrowania Proxy,
zablokuje dostep do serweréw Proxy. Aby odblokowacg filtrowanie proxy zaznacz pole.

Java. Java jest jezykiem uzywanym do tworzenia stron www. Jesli zablokujesz Jave router nie zezwoli na otwarcie
stron www stworzonych w tym jezyku. Jesli chcesz filtrowaé Jave zaznacz pole.

ActiveX. ActiveX jest jezykiem uzywanym do tworzenia stron www. Jesli zablokujesz ActiveX router nie zezwoli na
otwarcie stron www stworzonych w tym jezyku. Jesli chcesz filtrowac ActiveX zaznacz pole

Cookies. Cookie jest informacjg przechowywang w Twoim komputerze i i uzywang przez strony www podczas
interakcji z nimi. Aby odblokowac¢ filtrowanie cookies zaznacz pole.

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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Lakiadka Security — UPN Passthrough

Ustawienia w tej zakladce pozwalajg tunelom VPN opartym na protokotach IPSec, L2TP lub PPTP na komunikacje
przez zapore sieciowg routera.

VPN Passthrough

IPSec Passthrough . Internet Protocol Security (IPSec) jest zbiorem protokotow uzywanym do implementowania
bezpiecznej wymiany pakietow w warstwie IP. IPSec Pass-Through jest domysinie odblokowane. Jesli chcesz
zablokowa¢ IPSec Pass-Through wybierz Disabled .

L2TP Passthrough . Layer 2 Tunnelig Protocol est metodg wykorzystywang do ustanowienia sesji PPP (Point-to-Point
Protocol) w Internercie na poziomie warstwy 2. L2TP Pass-Through jest domysinie odblokowane. Jesli chcesz
zablokowaé L2TP Pass-Through wybierz Disabled .

PPTP Passthrough . Point-to-Point Tunneling Protocol (PPTP) pozwala na tunelowanie protokotu PPP (Point-to-Point
Protocol) w sieci IP. PPTP Pass-Through jest domysinie odblokowane. Jesli chcesz zablokowa¢ PPTP Pass-Through
wybierz Disabled .

Zmien ustawienia w powyzej opisany sposob i kliknij przycisk Save Settings , w celu zapisania ustawien lub Cancel
Changes, zeby zrezygnowac. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Llakiadka Access Restrictions — Internet Access Policy

Ekran Internet Access Policy , pozwala blokowaé lub zezwala¢ na okreslony rodzaj aktywnosci w Inter-necie, jak np.
dostep do Internetu, wybranych aplikacji, stron WWW w oznaczonych dniach i godzinach.

Internet Access Policy

Access Policy . Zarzadzanie dostepem moze odbywaé sie za pomocg polityki. Uzyj ustawien w tym ekranie do
uruchomienia polityki dostepu (po kliknigeciu przycisku Save Settings ). Po wybraniu polityki z rozwijanej listy pokazg sie
jej ustawienia. Aby usuna¢ polityke, wybierz zadany numer i kliknij przycisk Delete This Policy . Aby przejrze¢ wszys-
tkie polityki dostepu kliknij przycisk Summary .

W oknie Summary, sg wyswietlone wszystkie polityki wraz z informacjami dotyczacymi numeru, nazwy polityki,
dostepu, dnia, godziny i statusu (Enabled) polityki. Zeby uruchomié polityke, kliknij pole Enabled . Jesli chcesz zapisaé
zmiany kliknij przycisk Save Settings lub przycisk Cancel Changes aby zrezygnowa¢. Aby wroci¢ do zaktadki Internet
Access Policy, Kliknij przycisk Close. Lista wszystkich komputeréw objetych dang politykg jest dostepna po nacisnieciu
przycisku PC List.
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VPN Passthrough

Rysunek 5-23: Zakiadka Security — PN Passthrough

ipsec: protokot VPN wykorzystywany do implementaciji
bezpiecznej wymiany pakietow w warstwie 3.

pptp: protokdt pozwalajgcy na tunelowanie protokotu
ppp (point-to-point protocol) w sieciach IP. Ten protokét
jest takze stosowany w Europie jako rodzaj dostepu

Compact Wireless-G Broadband Router

Setup wirete Security.

Firewal | VPNPassthrough

IPSec Passthrough: [Enabled |
L2TP Passthvough: [Enabled |
PPTP Passthrough: [Enabled |

szerokopasmowego.
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Access
Restrictions

Access restriction

Schedule

Blocked Services.

Website Blocking by URL
Address

‘Website Blocking by
Keyword

Rysunek 5-24: Zakiadka Access Restrictions — Internet
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Keyword 2 Keyword ¢: [

Save Settings

Access Policy

Cancel Changes
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W oknie Internet Access PCs List, mozesz wybra¢ komputer po adresie MAC lub adresie IP. Mozesz takze wpisac

zakres adreséw IP jesli chcesz polityke dostepu przypisa¢ do kilku komputeréw. Po dokonaniu zmian, kliknij przycisk LinKsys
Save Settings aby zapisa¢ ustawienia lub Cancel Changes , zeby zrezygnowac ze zmian. Kliknij przycisk Close jesli
chcesz opuscic¢ to okno. e | et [oocese o T e
! LT o i R e e R o | Bl
y, A 1 . 5 pcetiat || € 0oy | P Everyday o T 1w | @ 24hours _
Zeby stworzy¢ polityke dostepu: e e ey A e e o
. pcsti || Coeny | Everydsy Mot 1 M| @ 24ours -
Catow [T TF Mset Csn | € [007]:[o0x]-[o07]: [0 =]
) . . . 3 i || € 0o | sveyiy i1 M iz::n:lr-mv I sass]]
1. Wybierz numer z rozwijanej listy Access Policy. ! o BT M T o =
s T i ey e e B - e B A o | B et |
. . . 2 bcsiis || € 0oy | bveryday T 1w/ @ 24mours _—
2. W wyznaczone pole wpisz nazwe polityki. B ey T P e e B A L
vestit || € ooy | P mverydey T 71 M| @ 2anours —
i —”rmw FmbrCsaCan | c e Ed-mawma| & |2l
3. Zeby uruchomi¢ polityke dostepu, z rozwijanej listy Status, wybierz Enabled. . LT o R B o e e | =
i | e e o | T sl | |l
4. Kiliknij przycisk Edit List , zeby wybra¢ komputery, ktorych polityka ma dotyczy¢. Zostanie wys$wietlony ekran " pasi | £ | b e e T | T |

Internet Access PCs List. Mozesz wybra¢ PC po adresie IP lub MAC. Mozesz wpisaé zakres adresow IP jesli
polityka dostepu ma dotyczy¢ kilku komputeréw. Po dokonaniu zmian, Kkliknij przycisk Save Settings aby zapisaé
ustawienia, Cancel Changes , aby zrezygnowac. Kliknij przycisk Close .

Rysunek 5-25: Zakiadka Access Restrictions -

5. Wybierz odpowiednig opcje Deny lub Allow , w zaleznosci od tego, czy chcesz zablokowaé czy zezwoli¢ na dos- Summary

tep do Internetu komputerom wyswietlonym na liscie List of Pcs.

6. Zdecyduj w jakie dni i w jakich godzinach polityka bedzie stosowana. Wybierz pojedyncze dni w jakich polityka
bedzie uruchomiona lub zaznacz Everyday , po czym wpisz zakres czasu (godzin i minut) w jakim polityka bedzie
stosowana, lub wybierz 24 Hours .

]
Linksys’
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7. Mozesz filtrowa¢ dostep do réznych aplikacji dziatajacych w oparciu o Internet, takich jak, FTP lub telnet, przez

wybor maksymalnie trzech aplikacji z rozwijanej listy Blocked Application Port.

L ot | Joo:o0:00:00:00:00 |06 [oo:00:00:00:00:00
Lista blokowanych ustug oferuje wybor jednej z dziesieciu predefiniowanych aplikacji. Dla wybranej aplikacii - :::;Z:ZEEZ::: - lZZZZZZZZZZZZ
zostanie automatycznie wyswietlony prawidlowy zakres portéw. Kliknij przycisk >> aby doda¢ aplikacje do listy 04| [00:00:00:00:00:00 |09 [00:00:00:00:00:00
zablokowanych ustug. 05| [oo:00:00:00:00:00 |10 [o0:00:00:00:00:00
Jesli aplikacji, ktérg chcesz zablokowa¢ nie ma na liscie, lub chcesz edytowac jej ustawienia , utwdrz nowg przez Phddress |ot|  rmesa o (04| e o
wpisanie nazwy ustugi, protokotu i zakresu portéw, po czym kliknij Add . ‘U’Z 192-1%-1-F Z: AR AB8 F
Moze_sz takze za blokov_vac _dostQp do okreslonych adreséw U_RL, przez wpisanie ich w pole adresowe Website Shanatme (o] e b o e B
Blocking by URL, lub wpisanie stowa kluczowego w pole Website Blocking by Keyword. o mmil b Flmmil LE

kliknij przycisk Save Settings aby zapisa¢ ustawienia polityki dostepu lub Cancel Changes , zeby usungé
ustawienia polityki bezpieczenstwa.

Rozdziat 5: Konfiguracja routera Wireless-G

Rysunek 9-26: Zakiadka Access Restrictions - Internet
Access PCs List
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Lakiadka Applications and Gaming - Port Range Forwarding v
Applicatiuns & Compact Wireless-G Broadband Router WRT54GC
Gamil Setup
Okno Port Range Forwarding, pozwala na skonfigurowanie ustug publicznych w Twojej sieci, takich jak serwery www, i TR

ftp, poczty lub innych wyspecjalizowanych aplikacji internetowych (Wyspecjalizowane aplikacje internetowe to dowolne

Application Name Stort - End Port Protocol ToIP Address Enabled

aplikacje wykorzystujace do dziatania Internet, takie jak gry sieciowe lub wideokonferencje, Niektére aplikacje nie e d | B - | T Po | s

-
wymagajg przepisywania portéw do pracy). | e e T F
POP3 < e -f0 | ®we Fuwe | oz fm|
Przed uzyciem przepisywania portéw, powinienes wybranym komputerom przypisaé state adresy IP. B |t e [T
[eemee |2 55| P Cwe | 9216011 (=]
[eeen | 155 _|-J68 || Dlvee Rue | [152.168.1.1 =l
Port Range Forwarding o | | Bt R e
[ - | e ruwe ]
I |[TT - [ Ferw |l [T
Aby przepisac¢ port, wpisz informacje w kazde pole wymaganych kryteriéw. Opis kazdego kryterium zos-tat opisany N o S —
T[] O Dwe | 1= |

ponizej

Application Name . Z kazdego rozwijanego menu mozesz wybra¢ sposréd dziesieciu prekonfigurowanych aplikacii
(Kliknij None, jesli nie chcesz wybra¢ zadnej z nich). Mozesz wybra¢ maksymalnie pie¢ predefiniowanych aplikacji. Dla o i
dowolnej aplikaciji wpisz w jedno z dostepnych pél nazwe Twojej aplikacii. Rysunek 5-27: Zakiadka Application and Gaming - Port

- I . . . . . L Range Forwarding
Predefiniowane aplikacje, to najszerzej wykorzystywane aplikacje w Inetrnecie, ktére opisano ponizej:

DNS (Domain Name System). Sposo6b w jaki internetowe nazwy domenowe sg lokalizowane i zamieniane na adresy IP.

Nazwa domenowa jest bardziej wyrazistg i fatwiejszg do zapamietania forma adresu IP. o o )
tcp: sieciowy protokét transmisji danych, wymagajgcy

Finger . Komenda systemu UNIX, szeroko wykorzystywana w Internecie do wyszukiwania informacji o uzytkownikach, od odbiorcy potwierdzenia przyjecia danych.
jego aktywnosci w Internecie, czasie ostatniego logowania. Aby uzytkownik mégt by¢ znaleziony musi udostepni¢ swoj o ] o )
profil w systemie, Aplikacja ta wymaga podania pethego adresu uzytkownik@domena. udp: sieciowy protokot transmisji danych, nie wymaga-

jgcy od adresata potwierdzenia odebrania danych.
FTP (File Transfer Protocol). Protokét uzywany do transmisji plikbw w sieciach TCP/IP (UNIX, Internet). Na przyktad po
modyfikacji stron internetowych w HTML na lokalnym komputerze, najczesciej ich uaktualnienie na serwerze www
odbywa sie za pomocg protokotu FTP.

POP3 (Post Office Protocol 3). Typowy internetowy serwer poczty. Odpowiada za wiadomosci przychodzace do
momentu zalogowania sie uzytkownika i ich pobrania. POP3 jest prostym systemem z niewielkimi mozliwosciami.
Wszystkie wiadomosci i zalgczniki sg pobierane w tym samym czasie. POP3 wykorzystuje protokét SMTP.

SMTP (Simple Mail Transfer Protocol). Typowy internetowy serwer poczty. Jest to protokét TCP/IP okreslajacy format
wiadomosci oraz MTA (Message Transfer Agent), ktéry przechowuje i przesyta poczte.

Rozdziat 5: Konfiguracja routera Wireless-G
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SMNP (Simple Network Management Protocol). Szeroko wykorzystywany w sieci protokét monitoringu i kontroli. Dane
sg przesytane przez agentow SNMP, bedacych sprzetowymi lub/i programowymi proce-sami raportujgcymi dziatanie
kazdego urzadzenia sieciowego (przelacznika, routera, itp. ) do PC-konsoli nadzorujgcej sie¢. Agenty zwracajg
informacje zawierajacg MIB (Management Information Base), bedace strukturg danych opisujaca dostepne informacije
0 urzgdzeniu oraz mozliwos¢ ich kontrolowania.

Telnet. Protokét emulacii terminala czesto uzywany w Internecie i sieciach opartych na protokole TCP/IP. Pozwala
uzytkownikowi na terminalu lub PC, na zdalne zalogowanie sie i uruchomienie programu.

TFTP (Trivial File Transfer Protocol): Wersja protokotu FTP TCP/IP, nie wymagajaca uwierzytelniania sie klienta (np.
nazwy uzytkownika i hasta).

Web. Internet.

Start / End . Jest to zakres portéw. Wpisz numer portu lub zakres zewnetrznych portow uzywanych przez serwer lub
aplikacje internetowa. Wiecej informaciji znajdziesz w dokumentacji aplikacji internetowe;.

Protocol . Wybierz protokél(y) wykorzystywane przez aplikacje, TCP i/lub UDP.
To IP Address . Dla kazdej aplikacji, wpisz adres IP komputera na ktérym jest uruchomiona aplikacja.
Enabled . Kliknij pole Enabled, aby odblokowaé przepisywanie portéw dla wtasciwej aplikaciji.

kliknij przycisk Save Settings aby zapisa¢ ustawienia polityki dostepu lub Cancel Changes , zeby usung¢ ustawienia
polityki bezpieczenstwa. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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lakiadka Applications & Gaming - Port Range Triggering

Ekran Port Range Triggering powala na sledzenie przez router ruchu wychodzacego dla okreslonych numerdéw portéw.
Adres IP komputera wysytajacego pasujace dane, jest zapamietywany przez router, wiec kiedy zadane dane wracajg
przez router sg kierowane do prawidtowego komputera przez adres IP i reguty mapowania.

Port Range Triggering

Application name. Wpisz nazwe trigerowanej aplikacji

Triggered Range. Dla kazdej aplikacji wpisz zakres przepisywanego zakresu portow. Sprawdz w dokumentacji aplika-
cji internetowej jakie porty sg przez nig wykorzystywane. W pierwsze pole wpisz poczatkowy numer portu przepisywa-
nego zakresu. W drugie pole wpisz koncowy numer portu przepisywanego zakresu.

Forwarded Range. Dla kazdej aplikacji wpisz zakres przepisywanego zakresu portdw. Sprawdz w dokumentacji aplika-
cji internetowej jakie porty sg przez nig wykorzystywane. W pierwsze pole wpisz poczatkowy numer portu przepisywa-
nego zakresu. W drugie pole wpisz koncowy numer portu przepisywanego zakresu.

Enabled. Kliknij pole Enabled , aby uaktywni¢ funkcje trigeringu portéw dla wybranej aplikacji.

kliknij przycisk Save Settings aby zapisa¢ ustawienia polityki dostepu lub Cancel Changes , zeby usung¢ ustawienia
polityki bezpieczenstwa. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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lakiadka Applications & Gaming - DMZ

Funkcja DMZ pozwala na pokazanie jednego uzytkownika sieci w Internecie w celu wykorzystania specjalnych ustug
takich jak gry online i wideokonferencje. Hosting DMZ przepisuje wszystkie porty do jednego PC w tym samym czasie.
Port Forwarding jest bezpieczniejszy poniewaz otwiera tylko porty, ktére chcesz otworzyé, podczas gdy DMZ otwiera
wszystkie porty jednego PC pokazujac go w Internecie.

Kady komputer, ktérego porty sa przepisywane, musi mie¢ wytgczong funkcje klienta DHCP i przypisany nowy staty
adres IP, poniewaz podczas korzystania z funkcji DHCP, moze on sie zmienié¢

DMZ

Aby wystawi¢ komputer, ustaw Enable, po czym wpisz w pole adres IP WAN lub adres IP hosta.
Wan IP Address . Internetowy adres IP komputera, ktéry ma korzysta¢ z DMZ.

Host IP Address . Wpisz adres IP komputera, ktéry ma korzysta¢ z DMZ.

Kliknij przycisk Save Settings aby zapisa¢ ustawienia polityki dostepu lub Cancel Changes , zeby usung¢ ustawienia
polityki bezpieczenstwa. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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Ta czes¢ zaktadki Administration, pozwala administratorowi na zarzadzanie okreslonymi funkcjami rou-tera zwigzanymi
z dostepem i bezpieczenstwem.

Management

Router Password

Router Password and Re-enter to Confirm . W tym miejscu mozesz zmieni¢ hasto routera. Wpisz nowe hasto routera,
po czym wpisz je ponownie w pole Re-enter to confirm, aby potwierdzi¢ zmiane.

Remote Access Router

Remote Management . Jesli chcesz mie¢ zdalny dostep do routera, spoza sieci lokalnej wybierz Enabled . W innym
przypadku wybierz Disabled .

Remote Upgrade . Jesli chcesz mie¢ mozliwosé zdalnej aktualizacji routera, spoza sieci lokalnej wybierz Enabled
(musisz mie¢ réwniez odblokowang funkcje Remote Management). W przeciwnym wypadku zachowaj domysine usta-
wienie Disabled .
Allow Remote IP Address . Jesli chcesz mie¢ dostep do routera z dowolnego zewnetrznego adresu IP, wybierz Any
IP Address . Jesli chcesz okresli¢ zewnetrzny adres IP lub zakres adreséw IP, wybierz drugg opcje i uzupetnij w polach
wymagane dane.

Remote Management Port . Wpisz numer portu, ktéry bedzie otwarty dla dostepu z zewnatrz.

UPNnP

Universal Plug and Play (UPnP) pozwala systemom Windows Me i XP na automatyczng konfiguracje routera dla
roznych aplikacji internetowych, takich jak gry w sieci i wideokonferencje.

UPnNP. Jesl chcesz korzysta¢ z UPnP, zachowaj domysine ustawienie Enabled, inaczej wybierz Disabled .

Allow Users to Configure . Zostaw domys$ine ustawienie Enabled, jesli chcesz mie¢ mozliwosé recznej zmiany
ustawien routera podczas uzywania funkcji UPnP. W przeciwnym wypadku wybierz Disabled .

Allow Users to Disable Internet Access . Zachowaj domysine ustawienie Enabled, jesli chcesz mie¢ mozliwosé
zablokowania potaczen z Internetem. W przeciwnym przypadku wybierz Disabled .

Rozdziat 5: Konfiguracja routera Wireless-G
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Backup and Restore

Backup Settings . Aby zarchiwizowac konfiguracje routera, kliknij ten przycisk i postepuj zgodnie z poleceniami na
ekranie.

Restore Settings . Zeby przywrdci¢ konfiguracje routera, kliknij ten przycisk i postepuj zgodnie z poleceniami na
ekranie(uprzednio musisz dokona¢ archiwizacji konfiguracii.)

Kliknij przycisk Save Settings aby zapisa¢ ustawienia polityki dostepu lub Cancel Changes , zeby usung¢ ustawienia
polityki bezpieczenstwa. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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Router moze takze przechowywac¢ dziennik dla catego ruchu Twojego potgczenia internetowego.
Log

Router moze przechowywaé dziennik dla catego ruchu Twojego potaczenia internetowego. Zeby zablokowaé funkcje
dziennika, zachowaj domysine ustawienie Disable. Aby monitorowa¢ ruch pomiedzy siecig i Internetem wybierz
Enable . Jesli chcesz przejrze¢ dziennik, kliknij przycisk View Log, po czym z rozwijanego menu wybierz Incoming
Log lub Outgoing Log .

Incoming Log pokazuje dziennik tymczasowy zawierajacy zrodtowy adres IP oraz numer portu docelowego dla ruchu
przychodzacego.

Outgoing Log pokazuje dziennik tymczasowy zawierajacy adres IP w sieci LAN, docelowe adresy IP lub URL oraz
ustugi i numery portow dla ruchu wychodzacego.

DHCP Client Log pokazuje dziennik tymczasowy zawierajacy date, godzine, adres IP DHCP oraz adres MAC dla ruchu
klienta DHCP.

Security Log pokazuje dziennik tymczasowy zawierajacy informacje dotyczace daty i godziny, kierunku, pakietow (do i
z), dziatania i przyczyny dla wybranych opcji bezpieczenstwa.

Kliknij przycisk Refresh,aby zaktualizowa¢ dziennik. Kliknij przycisk Clear Log , aby wyczysci¢ wyswietlone informacje.
Kliknij przycisk Close, aby zamkng¢ okno.

Kliknij przycisk Save Settings aby zapisa¢ ustawienia polityki dostepu lub Cancel Changes , zeby usung¢ ustawienia
polityki bezpieczenstwa. Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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lakiadka Administration - Diagnostics

Test za pomocg narzedzia Ping pozwala na sprawdzenie stanu Twojego potaczenia z Internetem.

Diagnostics

Ping Test

To IP or URL Address . Wpisz adres IP lub URL, ktéry chcesz pingowac.
Packet Size . Wpisz rozmiar pakietu, jaki chcesz uzy¢,
Times to Ping . Wybierz liczbe powtdrzen uzycia narzedzia Ping: 2, 4, 8 lub 16 razy.

Ping. Kliknij ten przycisk aby rozpoczaé test. Zostanie wyswietlone nowe okno wyswietlajagce wynik testu. Kliknij
przycisk Close, aby zamkna¢ to okno i wrdci¢ do ekranu Diagnostics.

Traceroute Test . Zeby sprawdzié wydajnosé potaczenia, wpisz adres PC, ktérego potaczenie chcesz testowaé i kliknij
przycisk Traceroute . Kliknij przycisk Close aby zamkna¢ i wréci¢ do ekranu Diagnostics.

Rozdziat 5: Konfiguracja routera Wireless-G
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Lakiadka Administration - Factory Defaults

Ekran ten pozwala na przywrdcenie konfiguracji routera do wartosci fabrycznych.

A\

Factory Defaults

Notka: Nie przywracaj ustawien fabrycznych, chyba ze pojawig sie problemy z routerem i zostang
wyczerpane wszystkie inne metody rozwigzywania btedéw. Po zresetowaniu urzadzenia bedziesz
musiat ponownie wpisa¢ ustawienia konfiguracyjne.

Restore Factory Defaults . Kliknij ten przycisk aby usung¢ wszystkie ustawienia konfiguracyjne i przywréci¢ wartosci
domysine. Twoje ustawienia zostang utracone podczas przywracania wartosci fabrycznych.

Informacje pomocy sa wyswietlane z prawej strony ekranu.

Ekran ten pozwala na aktualizacje oprogramowania routera. Nie réb tego, chyba ze pojawig sie problemy z routerem
lub nowy firmware posiada funkcje, ktére chcesz wykorzystac.

Notka: Zostang utracone wszystkie wpisane przez Ciebie ustawienia. Przed aktualizacja opro-
f gramowania zanotuj wszystkie swoje ustawienia, a po jej zakonczeniu wpisz je ponownie do routera.

Firmware Upgrade

Przed aktualizacja oprogramowania, pobierz plik z nowym firmware ze strony Internetowej firmy Linksys:
www.linksys.com, po czym rozpakuj ten plik.

Please select a file to upgrade . W to pole, wpisz nazwe rozpakowanego pliku z zaktualizowanym oprogramowaniem.
Kliknij przycisk Browse , aby znalez¢ ten plik.

Upgrade . Po wyborze prawidtowego pliku, kliknij ten przycisk i postepuj zgodnie z poleceniami na ekranie.

Informacje pomocy sg wyswietlane z prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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lakiadka Status - Router

Ekran Router, w zakladce Status, wyswietla informacje dotyczace routera i jego obecnych ustawieniach. Zawartos¢
ekranu moze by¢ r6zna w zaleznosci od wybranego typu potaczenia internetowego.

Router Information

Firmware Version . Jest to aktualna wersja firmware routera.

Current Time . Pokauje czas w oparciu o strefe czasowa wybrang w zaktadce Setup.

MAC Address . Jest to adres MAC routera, widziany przez Twojego dostawce ustug Internetowych.
Host Name . Jesli wymaga tego dostawca ustugi, nazwa ta jest wpisywana w zaktadce Setup.

Domain Name . Jesli wymaga tego dostawca ustugi, nazwa ta jest wpisywana w zaktadce Setup.
Internet Connection

Connection Typ e. Pokazuje na uzywany przez Ciebie typ potaczenia internetowego.
IP Address . Jest tu wyswietlony internetowy adres IP routera.

Subnet Mask i Default Gateway . Pokazuje adresy IP, maski sieciowej i domysinej bramy dla potaczen typu DHCP
oraz statych adresow IP.

DNS 1-3. Pokazuje adresy IP serwer6w nazw domenowych (DNS), wykorzystywanych przez router.

IP Release. Dostepne przy potgczeniu typu DHCP. Kliknij ten przycisk aby zwolni¢ dzierzawe obecnego adresu IP
podiaczonego do portu Internet routera.

IP Renew. Dostepne przy potaczeniu typu DHCP. Kliknij ten przycisk aby zamieni¢ obecny adres IP - urzadzenia
podigczonego do portu Internet routera - na nowy adres IP.

Kliknij przycisk Refresh, aby od$wiezy¢ informacje wyswietlane na ekranie. Informacje pomocy sg wysSwietlane z
prawej strony ekranu.

Rozdziat 5: Konfiguracja routera Wireless-G
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Lakiadka Status - Local Network

Ekran Local Network, w zaktadce Status, wyswietla informacje dotyczgce ustawien sieci lokalnej.

Local Network

MAC Address . Adres MAC routera widoczny w lokalnej sieci, Ethernet.
IP Address . Pokazuje adres IP routera widoczny w lokalnej sieci Ethernet.

Subnet Mask . Pokazuje wykorzystywang maske sieciowa.

DHCP Server

DHCP Server. Pokazuje status funkcji serwera DHCP w routerze.

Start IP Address . Pokazuje adres poczatkowy dla zakresu adresow IP wykorzystywanych przez urzadzenia w Twojej
lokalnej sieci Ethernet.

Start IP Address . Pokazuje poczatkowy adres IP dla zakresu adresow IP wykorzystywanych przez urzadzenia w
Twojej lokalnej sieci Ethernet.

End IP Address . Pokazuje koncowy adres IP dla zakresu adresow IP wykorzystywanych przez urzgdzenia w Twojej
lokalnej sieci Ethernet.

DHCP Client Table . Klikniecie tego przycisku spowoduje wyswietlenie okna pokazujacego informacje, ktére kompu-
tery wykorzystujg router jako serwer DHCP. W oknie tym zobaczysz liste klientéw DHCP (komputeréw i innych urza-
dzen sieciowych) z nastepujacymi informacjami: nazwa klientéw, interfejsy ,adresy IP, adresy MAC. Zeby zaktu-
alizowac wyswietlane informacije kliknij przycisk Refresh . Jesli chcesz zamkna¢ to okno kliknij przycisk Close .

Informacje pomocy sg wyswietlane z prawej strony ekranu.
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lakiadka Status — Wireless

Ekran Wireless, w zakfadce Status, wyswietla informacje dotyczace ustawien sieci bezprzewodowe;.

Wireless Network

MAC Address . Adres MAC routera widoczny w lokalnej sieci, Ethernet.
Mode. W zaleznos$ci od wyboru ustawienia w zaktadce Wireless, pokazuje tryb pracy routera.
SSID. W zaleznosci od wpisanej nazwy w zaktadce Wireless, pokazuje nazwe (SSID) Twojej sieci bez-przewodowej.

Channel . W zaleznosci od wpisanej nazwy w zakladce Wireless, pokazuje numer kanatu na ktdrym rozgtasza Twoja
sie¢ bezprzewodowa.

SSID Broadcast . W zaleznosci od ustawienia w zaktadce Wireless, pokazuje status funkcji rozgtaszania SSID w rou-

terze.

Informacje pomocy sa wyswietlane z prawej strony ekranu.
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Lalacznik A: Rozwiazywanie prohlemow

Dodatek skitada sie z dwdch czesci: “Najczesciej spotykane problemy i sposoby ich rozwigzywania” oraz “Najczesciej
zadawane pytania”. Odpowiedzi dotyczg mozliwych rozwigzan, probleméw jakie mozna napotka¢ podczas instalacji i
eksploatacji routera. Przeczytaj ponizsze opisy zawierajgce rozwigzania probleméw. Jesli nie znajdziesz tutaj
odpowiedzi, sprawdz strone www.linksys.com.

NajczeSciej spotykane problemy i metody ich rozwiazywania

1. Chce uruchomi ¢ internetowy program konfiguracyjny, lecz nie widz e ekranu logowania. Zamiast tego jest
wy swietlony ekran: “404 Forbidden”.
Jesli korzystasz z Windows Explorer, wykonaj ponizsze polecenia do momentu wyswietlenia strony logowania
programu konfiguracyjnego (Netscape Navigator wymaga podobnych czynnosci).

1. Kiliknij Plik. Upewnij sie, ze opcja “Pracuj typu offline” jest wytaczona.

2. Nacisnij CTRL+F5. Jest to silne odswiezanie, ktére narzuca przegladarce zatadowanie nowych stron
internetowych, a nie znajdujacych sie w pamieci podreczne;.

3. Kiliknij Narzedzia / Opcje internetowe . W zaktadce Zabezpieczenia , Kliknij przycisk Poziom Domy $iny.
Sprawdz czy poziom zabezpieczen jest ustawiony na Sredni lub nizszy. Kliknij przycisk OK.

2. Chce przypisa ¢ do komputera staty adres IP.
Mozesz przypisac staly adres IP do komputera, wykonujac nastepujgce czynnosci:
» Dla systemu operacyjnego Windows 98 i Me:

1.
2.

No

Kliknij Start / Ustawienia / Panel Sterowania . Dwukrotnie kliknij ikone Sie€.

W oknie zainstalowanych urzadzen sieciowych wybierz Protokdét TCP/IP -> powigzany z Twojg kartg
sieciowg. Jesli masz zainstalowang tylko jednag karte sieciowa, zobaczysz tylko jedng linie Protokot
TCP/IP bez zadnego powigzania. Podswietl jg i kliknij przycisk Wiasciwo $ci.

W oknie: Wiasciwosci protokotu TCP/IP, wybierz zaktadke Adres IP i zaznacz Podaj Adres IP . Wpisz
unikalny adres IP nie uzywany przez inny komputer lub urzadzenie podtgczone do routera. Upewnij sie ze
adres IP kazdego z urzadzen w Twojej sieci jest unikalny.

Wybierz zaktadke Brama i w pole Nowa Brama wpisz 192.168.1.1,co jest domyslnym adresem IP routera.
Kliknij przycisk Dodaj aby zaakceptowac¢ wpis.

Kliknij zaktadke Konfiguracja DNS i upewnij sie ze jest aktywna opcja Wiacz DNS Wpisz nazwe hosta i
domeny, ktére otrzymate$ od dostawcy ustugi internetowej. Jesli nie posiadasz adresu IP serwera DNS
skontaktuj sie z dostawca ustugi lub odwiedz jego strone www w celu uzyskania tej informacji.

Kliknij przycisk OK. w oknie Wiasciwosci Protokdt TCP/IP oraz przycisk Close lub OK. w oknie Sie¢
Uruchom ponownie komputer.

Zalacznik A: Rozwigzywanie problemoéw
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» Dla systemu operacyjnego Windows 2000:

1.
2.

3.

Nowu

8.

9.
. Dla

Kliknij Start / Ustawienia / Panel Sterowania . Dwukrotnie kliknij Potaczenia sieciowe i telefoniczne

W oknie potaczen sieciowych wybierz Protokét TCP/IP -> powigzany z Twojg kartg sieciowg i nacisnij
prawy przycisk myszy i kliknij przycisk Whasciwo $ci.

Na liscie znalezionych komponentdw wykorzystywanych przez karte sieciowg podswietl Protokot
internetowy (TCP/IP) , kliknij przycisk Wtasciwo s$ci. Wybierz opcje Uzyj nast epujacego adresu IP .
Wopisz unikalny adres IP, nie wykorzystywany przez inne komputery lub urzadzenia w podtaczone do
routera.

Wpisz maske podsieci, 255.255.255.0.

Whpisz adres bramy domysinej, 192.168.1.1 (domysIny adres IP routera).

W dolnej czesci ekranu, wybierz opcje Uzyj nast epujacych serweréw DNS i wpisz adresy IP prefe-
rowanego serwera DNS oraz alternatywnego serwera DNS (dostarczone przez dostawce ustugi
internetowej). Skontaktuj sie z dostawca ustugi aby uzyskaé¢ wiecej informacji.

Kliknij przycisk OK. w oknie: Wiasciwosci: Protokdt internetowy (TCP/IP) oraz przycisk OK. w oknie:
Wiasciwosci: Potgczenie lokalne.

Uruchom ponownie komputer.

systemu operacyjnego Windows XP:

Ponizsze instrukcje dotyczg systemu Windows XP uruchomionego z domysinym interfejsem. Jesli uzywasz
stylu klasycznego (gdzie ikony i okna wygladajg jak w poprzednich wersjach Windows), wykorzystaj wska-
zOwki dotyczace systemu Windows 2000.

1.
2.
3.

©~No

Kliknij Start /Panel Sterowania .

Kliknij ikone Potaczenia sieciowe i internetowe , po czym ikone Potaczenia sieciowe .

W oknie potaczen sieciowych wybierz Protokét TCP/IP -> powigzany z Twojg kartg sieciowg i nacisnij
prawy przycisk myszy i kliknij przycisk Wtasciwo $ci.

Na liscie znalezionych komponentdw wykorzystywanych przez karte sieciowg podswietl Protokot
internetowy (TCP/IP) , kliknij przycisk Wtasciwosci. Wybierz opcje Uzyj nastepujacego adresu IP.

Wopisz unikalny adres IP, nie wykorzystywany przez inne komputery lub urzadzenia w podtaczone do
routera.

Wpisz maske podsieci, 255.255.255.0.

Whpisz adres bramy domysinej, 192.168.1.1 (domysIny adres IP routera).

W dolnej czesci ekranu, wybierz opcje Uzyj nast epujacych serweréw DNS i wpisz adresy IP prefe-
rowanego serwera DNS oraz alternatywnego serwera DNS (dostarczone przez dostawce ustugi
internetowej). Skontaktuj sie z dostawca ustugi aby uzyskaé¢ wiecej informacji.

Kliknij przycisk OK. w oknie: Wiasciwosci: Protokdt internetowy (TCP/IP) oraz przycisk OK. w oknie:
Wiasciwosci: Potgczenie lokalne.

3. Chce sprawdzi ¢ moje pot gczenie internetowe.
A. Sprawdz swoje ustawienia TCP/IP
Dla systemu operacyjnego Windows 98SE, ME, 2000 i XP
»  Upewnij sie, ze w ustawieniach jest wybrana opcja automatycznego przypisywania adresu IP.
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B. Otwdrz wiersz polecen

Dla systemow operacyjnych Windows 98SE, Me

»  Kiliknij Start / Uruchom . W wyswietlone pole wpisz command i nacisnij klawisz Enter lub przycisk OK..

Dla systeméw operacyjnych Windows 2000 i XP

*  Kiliknij Start/Uruchom . W wyswietlone pole wpisz cmd i nacisnij klawisz Enter lub przycisk OK.. W wiersz
komend wpisz: ping 192.168.1.1 i nacisnij klawisz Enter.

»  Jesli uzyskates odpowiedz, oznacza to ze, komputer komunikuje sie z routerem.

« Jesli NIE uzyskates odpowiedzi, sprawdz kable i upewnij sie ze, Twoja karta sieciowa posiada wybrang opcje
automatycznego przypisywania ustawien TCP/ IP.

C. W wiersz polecen wpisz ping po ktérym wpisz Twoj adres IP WAN i naci$nij klawisz Enter .

Internetowy adres IP (WAN) mozesz znalez¢ w oknie Status, programu konfiguracyjnego routera. Na przykiad jesli

Twoj adres IP WAN to 1.2.3.4, musisz wpisa¢ ping 1.2.3.4 i nacisng¢ klawisz Enter .

» Jesli otrzymates odpowiedz, komputer jest podtaczony do routera

« Jesli NIE otrzymate$ odpowiedzi, sprébuj uzy¢ polecenia ping z innego komputera, aby sprawdzi¢ czy Twoj
poprzedni podtgczony komputer nie jest przyczyng problemu.

D. W wiersz polecen wpisz: ping www.yahoo.com i nacisnij klawisz Enter.

« Jesli otrzymate$ odpowiedz, komputer jest potgczony z Internetem. Jesli nie otwiera sie strona www, uzyj
polecenia ping z innego PC, aby ustali¢ czy Twoj komputer nie jest przyczyna problemu.

» Jesli NIE otrzymale$ odpowiedzi, moze zaistniat problem z potaczeniem. Sprébuj uzyé polecenia ping z innego
PC, aby sprawdzi¢ czy Twoj komputer nie jest przyczyng problemu.

4. Nie otrzymuj e adresu IP w Internecie stosuj gc moje pot gczenie internetowe

«  Sprawdz ,Problem #3, Chce sprawdzi¢ moje potaczenie internetowe” aby zweryfikowa¢ czy masz potaczenie.

» Jesli musisz zarejestrowaé adres MAC karty sieciowej u dostawcy ustugi, prosimy sprawdz , Zatacznik E:
Odnajdywanie adresu MAC i adresu IP karty sieciowej”. Jesli chcesz klonowa¢ adres MAC karty sieciowej w
routerze, przejrzyj czes¢ System w rozdziale ,Rozdziat 5: Konfiguracja routera Wireless-G” aby znalez¢ bar-
dziej szczeg6towe informacije.

»  Upewnij sie, ze uzywasz prawidtowych ustawien polaczenia z Internetem. Skontaktuj sie z dostawcg ustugi w
celu uzyskania informacji jesli korzystasz z potaczenia typu DHCP, Static IP lub PPPOE (czesto stosowanego
przez uzytkownikow DSL). Sprawdz sekcje Setup w rozdziale ,Rozdziat 5: Konfiguracja routera Wireless-G”
aby znalez¢ wiecej szczegotow dotyczacych potagczenia internetowego.

e Sprawdz, czy uzywasz prawidtowych kabli. Sprawdz jesli dioda LED Internet swieci statym Swiatlem.

*  Upewnij sie, czy kabel z modemu DSL jest podigczony do portu Internet w routerze. Sprawdz czy adres IP
wyswietlony w zaktadce Status programu konfiguracyjnego jest taki sam jak podany przez dostawce ustugi.

*  Wylgcz komputer, router i modem DSL/kablowy. Poczekaj 30 sekund i ponownie wigcz urzadzenia. Sprawdz
ponownie zaktadke Status w programie konfiguracyjnym, zeby sprawdzi¢ czy otrzymates$ adres IP.
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5. Nie mam dost epu do strony Setup programu konfiguracyjnego WWW.

Przejrzyj ,, Problem #3, Chce sprawdzi¢ moje potaczenie internetowe” aby zweryfikowa¢ czy komputer zostat
prawidtowo podtgczony do routera.

Sprawdz ,, Zatacznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej” aby upewnic¢ sie, ze Twoj kom-
puter posiada adres IP, maske sieciowa, adres bramy i DNS.

Ustaw w systemie staty adres IP; Sprawdz ,Problem #2, Chce przypisa¢ do komputera staty adres IP”.
Przeczytaj ,Problem #10, Chce usung¢ ustawienia Proxy lub wyskakujgce okienko dial-up (uzytkownicy
PPPOE).

6. Chce ustawi ¢ serwer poza routerem i udost epni ¢ go jako publiczny.
Jesli chcesz serwer wykorzysta¢ jako WWW, ftp lub poczty, musisz zna¢ numery portdw, jakie s wykorzystywane
przez te ustugi. Na przyktad port 80 (HTTP) jest uzywany przez WWW; port 21 (FTP) przez FTP a port 25 (SMTP
wychodzace) i 110 (POP3 wchodzace) sg uzywane przez serwery poczty. Wiecej informacji znajdziesz w doku-
mentacji serwera, ktory chcesz zainstalowac.

Ponizsze kroki pozwolg na skonfigurowanie ustugi przepisywania portéw w routerze. W ten sposéb konfiguruje sie
serwery WWW, ftp oraz poczty.

1. Wejdz do programu konfiguracyjnego routera wpisujac w przegladarke http://192.168.1.1 lub adres IP routera.
Przejdz do zaktadki Applications & Gaming => Port Range Forwarding.

2. Wpisz dowolng nazwe jaka chcesz wykorzysta¢ do nazwania aplikaciji

3. Whpisz zakres portéw ustugi, ktérg wykorzystujesz. Na przyktad, uruchamiasz serwer WWW, powiniene$ wpi-
sac zakres portow od 80 do 80.

4. Zaznacz wykorzystywany protokét TCP lub/i UDP.

5. Wopisz adres IP komputera lub urzadzenia sieciowego do ktérego bedzie przepisywany port serwera. Na przy-
klad, jesli adres IP karty sieciowej serwera WWW to 192.168.1.100, powiniene$ w pole wpisa¢ 100. Sprawdz
.Zalgcznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej” aby zobaczy¢ szczeg6ty dotyczace przy-
pisywania adresu IP.

6. Zaznacz opcje Enabled dla ustug portow, ktére chcesz wykorzysta¢. Zobacz przyktad ponizej:

Aplikacja Port Start-Koniec Protokét Adres IP Enabled
Serwer WWW 80 do 80 TCP/UDP 192.168.1.100
Serwer FTP 21do 21 TCP 192.168.1.101
SMTP (wychodzace) | 25 do 25 TCP/UDP 192.168.1.102
POP3 (wchodzace) 110 do 110 TCP/UDP 192.168.1.102

Po zakonczeniu konfiguraciji, kliknij przycisk Save Settings .
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7. Chce skonfigurowa € mozliwo $¢ gry online lub korzystania z innych aplikacji inte rnetowych.

Jesli chcesz gra¢ online lub korzysta¢ z aplikacji internetowych w wielu przypadkach nie bedziesz musiat ustawiac

przepisywania portéw lub DMZ. Mogg jednak zdarzy¢ sie przypadki, ze gra online lub aplikacja internetowa bedzie

wymagac¢ skonfigurowania routera w taki sposéb aby dostarczat wchodzace pakiety danych do okreslonego kom-
putera. Najlepsza metodg na uzyskanie informacji o wykorzystywanych numerach portéw jest odwiedzenie strony

WWW wykorzystywanej gry online lub aplikacji. Postepujac zgodnie z ponizszymi punktami skonfigurujesz ustuge

grania online lub korzystania z aplikacji internetowe;j.

1. Wejdz do programu konfiguracyjnego routera wpisujac w przegladarke http://192.168.1.1 lub adres IP routera.
Przejdz do zaktadki Applications & Gaming => Port Range Forwarding.

2. Wpisz dowolng nazwe jakg chcesz wykorzysta¢ do nazwania aplikaciji

3. Wopisz zakres portéw ustugi, ktorg wykorzystujesz. Na przyktad, jesli chcesz zagrac¢ online w Unreal Tourna-
ment (UT), powinienes wpisa¢ zakres portow od 7777 do 27900.

4, Zaznacz wykorzystywany protokét TCP lub/i UDP.

5. Wpisz adres IP komputera lub urzadzenia sieciowego do ktérego bedzie przepisywany port serwera. Na przy-
kiad, jesli adres IP karty sieciowej serwera WWW to 192.168.1.100, powinienes w pole wpisa¢ 100. Sprawdz
.Zatacznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej” aby zobaczy¢ szczegoéty dotyczace przy-
pisywania adresu IP.

6. Zaznacz opcje Enabled dla ustug portéw, ktre chcesz wykorzysta¢. Zobacz przyktad ponizej:

Aplikacja Port Start-Koniec Protokot Adres IP Enabled
uT 7777 do 27900 TCP/UDP 192.168.1.100 X
Halflife 27015 do 27015 TCP/UDP 192.168.1.105 X
PC Anywhere 5631 do 5631 UDP 192.168.1.102 X
VPN IPSec 500 do 500 UDP 192.168.1.100 X

Po zakonhczeniu konfiguraciji, kliknij przycisk Save Settings .

8. Nie mog e uruchomi ¢ gry internetowej, serwera lub aplikacji.

Jesli masz problemy z prawidtowym uruchomieniem gry online, serwera czy innej aplikacji, rozwaz wystawienie
jednego komputera w Internecie za pomoca strefy zdemilitaryzowanej. Opcja ta jest dostepna w momencie gdy
aplikacja wymaga zbyt duzej ilosci portéw lub kiedy nie ma pewnosci jakie porty wykorzystuje. Jesli chcesz z
powodzeniem uzy¢ funkcji DMZ, upewnij sie ze w zostaty zablokowane wszystkie wpisy przepisywania portéw, po-
niewaz funkcja ta ma wiekszy priorytet niz DMZ (Innymi stowy, dane wchodzace do routera sg najpierw sprawdza-
ne przez ustawienia przepisywania. Jesli numer portu nie jest skojarzony z przepisywaniem, router przesyta dane
do dowolnego komputera lub urzadzenia sieciowego ustawionego jako DMZ).
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Ponizsze kroki pozwolg ha ustawienie DMZ:

1.

2.

3.

Wejdz do programu konfiguracyjnego routera wpisujac w przegladarke http://192.168.1.1 lub adres IP routera.
Przejdz do zaktadki Applications & Gaming => Port Range Forwarding.

Zablokuj lub usun wpisy jakie wprowadzite$ dla przepisywania portdw. Zachowaj te informacje do wykorzysta-
nia w przysztosci.

Przejdz do Applications & Gaming => Zaktadka DMZ

Zaznacz Enabled obok DMZ. W polu Host IP Address, wpisz adres IP komputera, ktory chcesz wystawié¢ w In-
ternecie. Sprawdz ,Zatgcznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej’ aby zobaczy¢
szczegOty dotyczace przypisywania adresu IP.

Po zakonhczeniu konfiguracji kliknij przycisk Save Settings .

9. Zapomniatem swojego hasta lub pytanie o hasto za  wsze pojawia si e w trakcie zapisywania ustawie n.
Zresetuj router do ustawien fabrycznych, naciskajac i przytrzymujac przez okoto 10 sekund przycisk Reset. Jesli w
dalszym ciagu, podczas zapisywania ustawien jeste$ monitowany o hasto, wykonaj nastepujace czynno$ci:

1.

2.
3.

Wejdz do programu konfiguracyjnego routera wpisujac w przegladarke http://192.168.1.1 lub adres IP routera,
wpisz hasto domysine admin i kliknij zaktadke Administrations =>Managerment.

W pole Router Password wpisz inne hasto i potwierdz je wpisujac to samo hasto w drugie pole

Kliknij przycisk Save Settings .

10. Wykorzystuj e PPPOE i chc e usun g¢ ustawienia Proxy lub wyskakuj gce okienko dial-up.
Jesli posiadasz ustawienia Proxy, musisz zablokowa¢ je na swoim komputerze. Poniewaz router jest bramg Two-
jego potaczenia internetowego, komputer nie potrzebuje Zadnych ustawien Proxy do uzyskania dostepu. Korzysta-
jac z ponizszych wskazéwek sprawdz czy nie masz zadnych ustawien Proxy i czy Twoja przegladarka internetowa
bezposrednio korzysta z sieci LAN.

Dla przegladarki Microsoft Internet Explorer 5.0 lub wyzszej

1. Kiliknij Start, Ustawienia i Panel Sterowania . Dwukrotnie kliknij ikone Opcje internetowe.

2. Wpybierz zaktadke Potaczenia.

3. Kliknij przycisk Ustawienia sieci LAN i usun wszystkie zaznaczenia.

4. Nacisnij przycisk OK., aby przejs¢ do poprzedniego okna.

5. Zaznacz opcje Nigdy nie wybieraj pot aczenia. Usunie to, wszystkie wyskakujace okienka dial-up.
Dla przegladarki Netscape 4.7 lub wyzszej

1. Uruchom przegladarke Netscape Navigator i kilknij Edit, Preferences, Advanced i Proxies .

2. Upewnij sie, ze w tym oknie masz wybrane bezposrednie potgczenie z Internetem.

3. Zamknij wszystkie okna, zeby zakonczyé.
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11. Chce przywr6ci € ustawienia routera do ustawie n fabrycznych.
Przytrzymaj przycisk Reset routera przez okoto 10 sekund. Operacja ta przywréci hasto, przepisywanie portow i
inne funkcje routera do domysinych ustawien fabrycznych. Innymi stowy, router powréci do oryginalnej fabrycznej
konfiguracji.

12. Chce zaktualizowa ¢ firmware.
Zeby uaktualnié firmware routera do najnowszej wersji, musisz odwiedzié strone www firmy Linksys i pobraé naj-
nowszg wersje oprogramowania.
Postepuj zgodnie z ponizszymi instrukcjami:
1. Wejdz na strone www.linksys.com i pobierz najnowszy firmware
2. Aby zaktualizowac¢ je na routerze zobacz ,Zatacznik C: Aktualizacja firmware”.

13. Aktualizacja firmware zako Aczyta si e niepowodzeniem i/lub dioda LED Power miga.

Aktualizacja mogta nie powiesc¢ sie z kilku powodow. Skorzystaj z ponizszych instrukcji aby zaktualizowa¢ firmware

i /lub zatrzymaé miganie diody LED Power.

» Jesli aktualizacja firmware nie powiodta sie, skorzystaj z programu TFTP (zostat pobrany razem z firmware).
Otworz plik PDF pobrany razem z firmware i programem TFTP i zastosuj sie do polecen zawartych w pliku
PDF.

»  Ustaw staly adres IP w komputerze; Zobacz Problem #2 Chce przypisa¢ do komputera staty adres IP”. Wpisz
ponizsze ustawienia IP do komputera:

Adres IP: 192.168.1.50
Maska sieciowa: 255.255.255.0
Brama: 192.168.1.1

» Dokonaj aktualizacji firmware wykorzystujgc program TFTP lub zaktadke Administration w programie konfigu-

racyjnym routera.

14. Moje pot gczenie typu PPPOE jest zawsze rozt gczone.
PPPOE nie jest potaczeniem dedykowanym lub zawsze wigczonym. Dostawca ustugi DSL po pewnym okresie nie-
aktywnosci moze rozigczy¢ ustuge, tak jak w przypadku zwyktego potaczenia telefonicznego typu dial-up.
W parametrach konfiguracyjnych potaczenia jest opcja ,keep alive” pozwalajgca utrzymaé potaczenie. Nie
zawsze bedzie ona dziata¢ wiec okresowo bedziesz musiat ponawiaé potaczenie.
1. Wejdz do programu konfiguracyjnego routera wpisujac w przegladarke http://192.168.1.1 lub adres IP
routera.
Whpisz hasto, jesli zostaniesz o nie monitowany (domysine hasto to admin)
W oknie Setup, wybierz opcje Keep Alive i ustaw opcje Redial Period na wartos¢ 20 (sekund).
Kliknij przycisk Save Settings .
Wybierz zaktadke Setup i kliknij przycisk Connect .
Powinienes zobaczy¢ opcje login status wyswietlong jako Connected. Jesli nie, od$wiez wyswietlanie ok-
na przyciskiem F5 do momentu wys$wietlenia opcji login status jako Connected.
»  Kliknij przycisk Save Settings aby kontynuowac.
» Jesli potaczenie zostato ponownie utracone, wykonaj kroki 1-6 aby ponownie ustanowi¢ potgczenie.

oA WN
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15. Nie mam dost epu do poczty, www lub otrzymuj e uszkodzone dane z Internetu.
Ustawienie MTU (Maximum Transmission Unit) moze wymaga¢ regulacji. Domyslnie MTU jest ustawiony na war-
tos¢ 1500. Dla wiekszosci uzytkownikdéw DSL rekomendowana wartosc to 1492.
» Jesli masz jakies problemy, skorzystaj z informacji podanych ponizej:
1. Wejdz do programu konfiguracyjnego routera wpisujac w przegladarke http://192.168.1.1 lub adres IP
routera.
2. Wpisz haslo, jesli zostaniesz o nie monitowany (domysine hasto to admin)
3. Zobacz opcje MTU i wybierz Manual . W pole Size wpisz 1492.
4. Kiliknij przycisk Save Settings aby kontynuowac.
« Jesli w dalszym ciggu masz problemy, zmien pole Size na inne wartosci. Sprawdz wartosci z ponizszej listy,
do momentu rozwigzania problemu:
1462
1400
1362
1300

16. Dioda LED Power ci agle miga.
Dioda LED Power miga podczas pierwszego wigczenia routera. Podczas tego procesu dokonuje sie procedura
samotestowania, po zakonczeniu ktorej, dioda LED Power powinna zaswieci¢ sie stalym swiatltem (jesli system
dziata prawidtowo). Jesli dioda LED Power w dalszym ciggu miga oznacza to ze urzgdzenie nie dziata prawidtowo.
Sprébuj zaflashowac¢ firmware przez przypisanie statego adresu IP do komputera i aktualizacje. Sprébuj zastoso-
wac nastepujace ustawienia: adres IP: 192.168.1.50 i maska sieciowa: 255.255.255.0.

17. Po wpisaniu adresu URL lub adresu IP, widz e komunikat o przekroczeniu czasu lub jestem monito wany o
ponowienie.

e Sprawdz czy w Twojej sieci pracujg inne komputery. Jesli tak, sprawdz czy maja wprowadzone prawidtowe
ustawienia IP (Adres IP, Maska sieciowa, Brama domys$ina i DNS). Zrestartuj komputer, ktéry posiada pro-
blem.

» Jesli komputery sg skonfigurowane prawidtowo, lecz nadal pokazujg btedy, sprawdz router. Upewnij sie, ze
jest podtagczony i wigczony. Podiacz sie do niego i sprawdz ustawienia (jesli nie mozesz sie do niego podia-
czy¢ sprawdz potaczenia LAN i zasilania).

» Jesli router jest skonfigurowany prawidtowo, sprawdz potagczenie internetowe (modem DSL itp.) aby sprawdzié¢
czy dziata prawidtowo. Mozesz odiaczy¢ router aby sprawdzi¢ bezposrednie potaczenie.

* Recznie skonfiguruj ustawienia TCP/IP z adresami DNS otrzymanymi od dostawcy ustugi

» Sprawdz czy Twoja przegladarka ma ustawiong opcje bezposredniego potgczenia z Internetem i czy ma za-
blokowane wszystkie potaczenia typu dial-up. Dla przegladarki Microsoft Internet Explorer Kliknij Start,
Ustawienia i Panel Sterowania . Dwukrotnie kliknij ikone Opcje internetowe. Wybierz zaktadke Potaczenia.
Kliknij przycisk Ustawienia sieci LAN i usun wszystkie zaznaczenia. Nacisnij przycisk OK., aby przejs¢ do
poprzedniego okna. Zaznacz opcje Nigdy nie wybieraj pot aczenia. Usunie to, wszystkie wyskakujace
okienka dial-up. Dla przegladarki Netscape 4.7 lub wyzszej, uruchom przegladarke Netscape Navigator i
kilknij Edit, Preferences, Advanced i Proxies. Upewnij sie, ze w tym oknie masz wybrane
bezposrednie potaczenie z Internetem.Zamknij wszystkie okna, zeby zakonczyé.
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NaiczeSciej zadawane pytania

Jaka jest maksymalna liczba adresow IP obstugiwana przez router?
Router obstuguje maksymalnie do 253 adresow IP

Czy router obstuguje Spiec Pass-Through?
Tak, jest wbudowana funkcja routera, ktéra jest automatycznie odblokowana.

Gdzie w sieci instaluje si e router?
W typowych warunkach, router instaluje sie pomiedzy modemem DSL a siecig LAN. Router podtacza sie do portu
Ethernet modemu DSL.

Czy router wspoOtpracuje z protokotami IPX i AppleTa  1k?

Nie. TCP/IP jest jedynym protokotlem opracowanym dla potrzeb Internetu, ktory stat sie standardem. IPX, protokét ko-
munikacyjny NetWare jest uzywany tylko do przesytania informacji pomiedzy weztami. AppleTalk protokét komunika-
cyjny uzywany w sieciach Apple i Macintosh, ktéry moze by¢ uzywany do potaczen LAN — LAN. Protokoty te nie moga
by¢ wykorzystywane do potaczen typu Internet — LAN.

Czy router obstuguje pot gczenie internetowe z pr edko $cig 100Mb/s?

Router w obecnej wersji konstrukcyjnej obstuguje potaczenie do 100Mb/s na porcie Internet. Jednak szybkos¢ potacze-
nia internetowego zalezy w duzym stopniu od szybkosci potaczenia szerokopasmowego. Router réwniez obstuguje
transmisje 100Mb/s po stronie LAN wykorzystujac czteroportowy przetacznik.

Co to jest translacja adres6w i do czego stu ~ zy?

Translacja adreséw (NAT) zamienia wiele adreséw IP w prywatnej sieci LAN, na jeden adres publiczny wysytany do In-
ternetu. Zwieksza to poziom bezpieczenstwa poniewaz adres IP komputera w sieci LAN nie jest nigdy transmitowany w
Internecie. Co wiecej NAT pozwala na wykorzystanie routera przy tanich kontach internetowych, typu DSL lub kablo-
wych, gdzie tylko jeden adres TCP/IP jest dostarczony przez dostawce ustug. Uzytkownik moze posiadac wiele prywat-
nych adreséw IP poza tym jednym otrzymanym od dostawcy ustugi.

Czy router wspotpracuje z innymi systemami operacyj nymi ni Z Windows 98SE, Windows Me, Windows2000 lub
Windows XP?

Tak, lecz w chwili obecnej Linksys nie prowadzi wsparcia technicznego dla instalacji, konfiguracji lub rozwigzywania
probleméw w innych systemach operacyjnych niz Windows.

Czy router obstuguje wysytanie plikow przez ICQ?

Tak, z nastepujacymi ustawieniami: kliknij ICQ menu -> preferencje -> zaktadka connections -> i sprawdz opcje | am
behind a firewall or Proxy. W ustawieniach firewall ustaw opcje firewall time-out na 80 sekund. Uzytkownik moze wow-
czas wysta¢ plik do uzytkownika poza routerem.

Zalacznik A: Rozwigzywanie problemoéw



Router szerokopasmowy Wireless-G

Skonfigurowatem serwer gry Unreal Tournament, lecz inni u zytkownicy nie mog a sie zalogowa ¢é. Co zrobi é?
Jesli masz uruchomiony dedykowany serwer gry Unreal Tournament, musisz ustawi¢ statyczne adresy IP dla kazdego
komputera w sieci LAN i przepisa¢ porty 7777, 7778, 7779, 7780, 7781 oraz 27900 do adresu IP serwera. Mozesz réw-
niez przepisa¢ zakres portow 7777 ~ 27900. Jesli chcesz korzysta¢ z UT Server Admin, musisz przekierowa¢ nastepny
port (port 8080 zazwyczaj dziata lecz jest uzywany do zdalnego zarzadzania i moze byé zablokowany). Woéwczas w
sekcji [UWeb .WebServer] pliku sever.ini ustaw ListenPort na 8080 (aby zamapowaé¢ ustawiony przed chwilg port) i
ServerName do adresu IP przypisanego do routera przez dostawce ustugi.

Czy wielu graczy w sieci LAN mo ze korzysta ¢ z jednego serwera i gra ¢ w jednym czasie korzystaj gc z jednego
publicznego adresu IP?

To zalezy od gry sieciowej i rodzaju uzywanego serwera. Na przyktad, Unreal Tournament obstuguje wielokrotne loginy
z jednym publicznym adresem IP.

Jak skonfigurowa ¢ gre Half-Life: Team Fortress, aby wspétpracowata z rou  terem?

Domysiny port klienta dla gry Half-Life to 27005. Komputery w sieci LAN powinny mie¢ dopisane ,+clientport2700x” w
linii komend skrétu HL; x moze by¢ liczba 6, 7, 8. To pozwoli na podtaczenie wielu komputeréw do tego samego serwe-
ra. Problem: Wersjal.0.1.6 nie pozwala wielu komputerom z tym samym kluczem CD na podtgczenie w tym samym
czasie, nawet jesli sg z jednej sieci LAN (wersja 1.0.1.3 nie ma tego problemu). Serwer HL nie musi korzysta¢ z DMZ,
wystarczy przepisac port 27015 do lokalnego adresu IP serwera.

Jak mog e zablokowa ¢ uszkodzone pobrania FTP?
Jesli podczas pobierania plikéw klientem FTP, wystepuja btedy, sprébuj uzy¢ innego klienta FTP.

Strona www si e zawiesza, pobrania s g uszkodzone lub tylko , $mieci” s g wy $wietlane na ekranie . Co powinie-
nem zrobi é?

Ustaw swojg karte sieciowg na 10Mb/s lub w tryb pét dupleksowy i wytacz opcje autonegocjacji w panelu sterowania.
Upewnij sig, ze ustawienia Proxy w przegladarce internetowej sg wytaczone. Wiecej szczegotow znajdziesz na stronie

www.linksys.com

Jesli napotkam inne bt edy podczas instalacji, co powinienem zrobi  ¢€?

Zresetuj router do ustawien fabrycznych, przez przytrzymanie przycisku reset do chwili zaswiecenia i wygasniecia diody
LED Power. Zresetuj modem DSL wytaczajac i wiaczajac go ponownie. Pobierz i zainstaluj ostatni firmware, ktéry mo-
zesz znalez¢ na stronie www.linksyss.com

W jaki spos6b mog e dowiedzie ¢ sie o nowych wersjach firmware dla routera?

Wszystkie aktualizacje firmware sg umieszczone na stronie internetowej firmy Linksys, pod adresem www.linksys.com,
skad moga by¢ bezptatnie pobrane. Aktualizacji firmware routera nalezy dokonac¢ przez zaktadke Administration prog-
ramu konfiguracyjnego. Jesli potaczenie routera z Internetem dziata prawidtowo, nie nalezy aktualizowa¢ oprogramo-
wania w routerze na nowszg wersje do chwili pojawienia sie nowych funkcji, ktére chcesz wykorzystaé.
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Czy funkcje routera dziataj @ w srodowisku Macintosh?
Tak, lecz strony konfiguracyjne routera sa dostepne tylko przez Internet Explorer 4.0 lub Netscape Nawigator 4.0 lub
wyzszy dla komputeréw Macintosh.

Nie mam dost epu do okien konfiguracyjnych routera. Co mam zrobi ¢?

Usun ustawienia Proxy w Twojej przegladarce internetowej (np. Internet Explorer, Netscape Navigator), lub ustawienia
dial-up. Sprawdz dokumentacje przegladarki internetowej i upewnij sie ze ma skonfigurowang funkcje potaczenia bez-
posredniego i zablokowane ustawienia potaczen typu dial-up. W przegladarce Internet Explorer, kliknij Narzedzia,
Opcje Internetowe i zaktadke Potaczenia. Zobacz czy jest zaznaczona opcja Nigdy nie wybieraj potaczenia. Dla prze-
gladarki Netscape Navigator, kliknij Edit, Preferences, Advanced i Proxy. Upewnij sie ze, przegladarka jest skonfiguro-
wana do bezposredniego potaczenia z Internetem.

Co to jest DMZ?

Strefa zdemilitaryzowana (DMZ) pozwala na wystawienie jednego adresu IP (komputera) w Internecie. Niektére aplika-
cje wymagaja otwarcia wielu portdw TCP/IP. Jesli chcesz wykorzysta¢ hosting DMZ, ustaw w komputerze przypisy-
wanie statego adresu IP. Jak uzyskaé¢ adres IP w sieci LAN dowiesz sie w ,Zatacznik E: Odnajdywanie adresu MAC i
adresu IP karty sieciowej”.

Jesli jest wykorzystywany hosting DMZ, u  zytkownik wspétdzieli publiczny adres IP z routerem?
Nie.

Czy router akceptuje pakiety PPTP lub trasuje sesje PPTP?
Router przepuszcza pakiety PPTP.

Czy router wspotpracuje z r6  znymi platformami?
Dowolna platforma wyposazona w Ethernet i obstugujgca protokét TCP/IP jest kompatybilna z routerem.

Jak g ilo $¢ portdbw mo zna przepisywa ¢ jednocze $nie?
Teoretycznie router moze ustanowi¢ do 520 sesji jednoczesnie, lecz mozesz przypisywac tylko 10 zakres6w portéw.

Jakie s g zaawansowane funkcje routera?
Zawansowane funkcje routera dotyczg ustawien sieci bezprzewodowej, polityki dostepu do Internetu a takze przepisy-
wania zakresOw portow.

Jak ustawi é mIRC do wspotpracy z routerem?
W zaktadce Port Forwarding, ustaw przepisywanie portu na wartos¢ 113, dla komputera korzystajacego z mIRC.

Czy mog e wykorzysta ¢ router jako serwer DHCP?
Tak. Router posiada wbudowany serwer DHCP.
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Czy mog e uruchomi ¢ aplikacj e ze zdalnego komputera przez sie ¢é bezprzewodow g?
To zalezy od tego, czy aplikacja zostata zaprojektowana to pracy w sieci. Sprawdz dokumentacje oprogramowania aby
okresli¢ czy oprogramowanie moze byé uruchamiane w sieci.

Co to jest standard 802.11a?

Jest to jeden ze standardéw organizacji IEEE dotyczacy sieci bezprzewodowych. Standard 802.11a pozwala bezprze-
wodowym urzgdzeniom sieciowym, roznych producentéw na wzajemna komunikacje, pod warunkiem ze te urzadzenia
spetniajg normy zawarte w standardzie 802.11a.

Standard 802.11a okresla maksymalny transfer danych 54Mb/s i czestotliwos¢ pracy 5GHz.

Co to jest standard 802.11b?

Jest to jeden ze standardéw organizacji IEEE dotyczacy sieci bezprzewodowych. Standard 802.11b pozwala bezprze-
wodowym urzadzeniom sieciowym, réznych producentdéw na wzajemng komunikacje, pod warunkiem ze te urzadzenia
spetniajg normy zawarte w standardzie 802.11b.

Standard 802.11a okresla maksymalny transfer danych 11Mb/s i czestotliwos¢ pracy 2.4GHz.

Co to jest standard 802.11g?

Jest to jeden ze standardow organizacji IEEE dotyczacy sieci bezprzewodowych. Standard 802.11g pozwala bezprze-
wodowym urzadzeniom sieciowym, roznych producentow na wzajemng komunikacje, pod warunkiem ze te urzadzenia
spetniajg normy zawarte w standardzie 802.11g.

Standard 802.11g okresla maksymalny transfer danych 54Mb/s i czestotliwos¢ pracy 2.4GHz.

Jakie cechy standardu 802.11b s g obstugiwane?
Urzadzenie wspiera nastepujace cechy standardu 802.11b:

»  Protokét CSMA/CA z Acknowledge

* Roaming

*  Automatyczny wybor szybkosci transmisji

» RTSICTS

* Fragmentacja

e  Zarzadzanie energig

Jakie cechy standardu 802.11g s a obslugiwane?
Urzadzenie wspiera nastepujace cechy standardu 802.11g:

*  Protok6t CSMA/CA z Acknowledge

*  Protok6ét OFDM

* Roaming

*  Automatyczny wybdr szybkosci transmisiji

» RTSICTS

* Fragmentacja

e  Zarzadzanie energig
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Co to jest tryb ad-hoc?

Jesli sie¢ bezprzewodowa jest ustawiona w tryb ad-hoc, komputery pracujace w tej sieci sg skonfigurowane do bezpo-
sredniej komunikacji miedzy soba. Sie¢ bezprzewodowa w trybie ad-hoc nie umozliwia komunikacji z sieciami przewo-
dowymi.

Co to jest tryb infrastructure?

Jesli sie¢ bezprzewodowa jest ustawiona w tryb infrastructure, urzadzenia pracujgce w tej sieci komunikujg sie wyko-
rzystujac punkt dostepowy. Sie¢ bezprzewodowa w trybie infrastructure umozliwia komunikacje z sieciami przewodowy-
mi za pomocg punktu dostepowego.

Co to jest roaming?

Roaming umozliwia komputerom przenosnym na ciagtq komunikacje podczas poruszania si¢ na terenie wiekszym niz
zasieg jednego punktu dostepowego. Przed zastosowaniem funkcji roamingu, uzytkownik musi upewni¢ sie ze, kompu-
tery pracujg na tym samym kanale co wybrany punkt dostepowy w ktérego zasiegu pozostaja.

Co to jest pasmo ISM?

Organizacja FCC oraz wspo0tpracujace z nig organizacje poza USA wyodrebnity pewne pasma dla zastosowan niewy-
magajacych licencji. Sg one przeznaczone do wykorzystania przez sprzet przemystowy, naukowy i medyczny (Indus-
trial, Scientific, Medical). Szczegdlnie Widmo w sgsiedztwie czestotliwosci 2.4GHz, jest uwolnione na catym swiecie, co
stwarza szanse na szybka i wygodng komunikacje bezprzewodowsa.

Co to jest widmo rozproszone?

Technologia widma rozproszonego jest radiowg technikg szerokopasmowg stworzong dla potrzeb wojska do stworze-
nia integralnych, niezawodnych i bezpiecznych systeméw komunikacyjnych. W przeciwienstwie do tradycyjnej tran-
smisji waskopasmowej, polega ona na matematycznym rozproszeniu sygnatu w szerokim zakresie czestotliwosci.
Dzieki temu urzadzenia dziatajg w nizszym zakresie mocy, a odbiorniki nie zestrojone doktadnie z czestotliwoscig trakt-
tujg sygnat w technologii widma rozproszonego jak szum. Istniejg dwie gtéwne techniki rozpraszania widma: technika
rozpraszania skokowego (FHSS) i technika rozpraszania sekwencyjnego (DSSS).

Co to jest FHSS? Co to jest DSSS?

FHSS jest metoda rozpraszania widma za pomocg przeskokéw po czestotliwosciach wykorzystujaca do rozproszenia
energii fal w szerokim pasmie zmienne w czasie sygnaly waskopasmowe. DSSS jest metodg rozpraszania widma za
pomocg kluczowania bezposredniego polegajgca na natozeniu na strumien danych sekwencji nadmiarowych bitéw na-
zywanych chipami. Dla odbiornika dla ktérego sygnat nie jest przeznaczony, DSSS wyglada jak szum i jest ignorowany.

Co to jest WEP?

WEP jest skrétem od Wired Equivalent Privacy, jest to mechanizm szyfrowania danych oparty na 64 lub 128 bitowym
algorytmie wspotdzielonego klucza, opisany w standardzie 802.11.
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Co to jest adres MAC?

Adres MAC (Media Access Control) jest unikalnym numerem przypisanym przez producenta do wszystkich urzadzen
pracujacych w sieciach Ethernet. Na przyktad w przypadku karty sieciowej pozwala na identyfikacje jej przez sie¢ na
poziomie sprzetowym. Jest to adres przypisany na state, w przeciwienstwie do adresu IP, ktéry moze by¢ zmieniany
przy kazdym wejsciu do sieci.

Jak mog e zresetowa ¢ router?

Obro¢ podstawke na panelu dolnym, nacisnij przycisk Reset i przytrzymaj go przez okoto 10 sekund. To powinno zre-
setowac router do ustawien fabrycznych.

Jak mam rozwi gzaé problemy z utrat g sygnatu?

Nie istnieje dobry sposéb sprawdzenia zasiegu sieci bezprzewodowej bez przetestowania jej. Kazda przeszkoda mie-
dzy routerem a komputerem z kartg wi-fi powoduje utrate czesci sygnatu. Szklo, metal, podtoga, woda i $ciany poch-
faniajg sygnat powodujac zmniejszenie zasiegu. Rozpocznij test badajac karte sieciowa i router w jednym pomieszcze-
niu i oddalaj sie powoli sprawdzajgc zasieg

Mozesz sprobowac wykorzysta¢ inne kanaly, ktére mogg wyeliminowa¢ zaktdcenia.

Mozesz takze podigczy¢ opcjonalng antene zewnetrzng na ztaczu RSMA aby zwiekszy¢ zasieg.

Jesli nie znalazte$ odpowiedzi na swoje pytania, odwiedz strone internetowg firmy Linksys www.linksys.com.
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Latacznik B: Bezpieczenstwo sieci Wi-H

Linksys chce, aby tworzenie Twojej sieci bezprzewodowej byto tatwe i bezpieczne w mozliwie najwiekszym stopniu.
Obecna generacja produktow Linksys posiada zaimplementowane funkcje bezpieczenstwa, lecz do ich uruchomienia
Sg wymagane pewne zabiegi ze strony uzytkownika. Zawsze pamigtaj o ponizszych wskazowkach podczas konfiguraciji
i eksploatacji sieci bezprzewodowej.

Ponizej przedstawiono petnag liste srodkow ostroznosci jakie nalezy zachowac (przynajmniej punkty 1-5):
NOTKA: Niektére z funkcji zabezpieczaja-
1. Zmien domyslng nazwe SSID cych sg dostepne tylko przez router lub
punkt dostepowy. Wiecej informacji znaj-
dziesz w dokumentacji routera lub punktu
dostepowego.

2. Zablokuj rozgtaszanie SSID

3. Zmien domysine hasto dla konta administratora
4. Odblokuyj filtrowanie adreséw MAC

5. Zmieniaj okresowo SSID Twojej sieci

6. Uzyj najlepszego dostepnego algorytmu szyfrowania. Wykorzystaj WPA jesli jest dostepne. Zauwaz ze, moze to
spowodowaé obnizenie wydajnosci Twojej sieci bezprzewodowe;j.

7. Zmieniaj okresowo klucze szyfrujace WEP.

Informacje dotyczace implementacji powyzszych funkcji bezpieczenstwa znajduja sie w: ,Rozdziat 5: Konfiguracja rou-
tera Wireless-G”

Iagrozenia dotyczace hezpieczenstwa w sieciach hezprzewodowych

Sieci bezprzewodowe sg tatwe do wyszukania. Hakerzy wykorzystujg to aby dosta¢ sie do sieci bezprzewodowej. Urzg-
dzenia bezprzewodowe oczekujg w pierwszej kolejnosci na ramki ,beacon”. Ramki te zawierajgce wiele informacji o
sieci takich jak SSID, moga by¢ tatwo rozszyfrowane. Ponizej przedstawiamy czynno$ci jakie powiniene$ wykonac:

Zalacznik B: Bezpieczenstwo sieci Wi-Fi
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Regularnie zmieniaj hasto administratora. Pamietaj ze, w kazdym wykorzystywanym przez Ciebie urzadzeniu siecio-
wym ustawienia sieciowe (SSID, klucze WEP itp.) sg przechowywane w jego firmware. Administrator jest jedyng osoba,
ktéra moze zmieni¢ ustawienia Twojej sieci. Jesli haker przechwyci hasto administratora, on rowniez bedzie miat dostep
do mozliwosci zmiany ustawien sieci. Aby temu zapobiec zmieniaj hasto administratora regularnie.

SSID. Jest kilka rzeczy dotyczacych SSID o ktérych powinienes pamietac:

1. Zablokuj rozgtaszanie

2. Nazwa musi by¢ unikalna

3. Czesto je zmieniaj

Wiekszo$¢ urzadzen bezprzewodowych pozwala na ustawienie rozgtaszania SSID. Opcja ta jest w niektorych przypad-
kach wygodna, pozwalajac kazdemu na wejscie do Twojej sieci bezprzewodowej. Oznacza to takze hakeréw, w zwia-
zku z tym nie nalezy rozgtaszac SSID.

Urzadzenia do sieci bezprzewodowej sg dostarczane z domysinym SSID ustawionym fabrycznie (urzadzenia Linksys
majg domysine SSID ,linksys”). Hakerzy znajg te domysine nazwy i uzywajq ich do wykrycia Twojej sieci. Zmien Twoje
SSID na nazwe unikalng nie zwigzang z nazwg Twojej firmy lub produktem, ktéry uzywasz.

Zmieniaj nazwe SSID regularnie, przez co hakerzy prébujacy uzyskaé dostep do Twojej sieci bezprzewodowej bedg
musieli rozpocza¢ swoje préby od nowa.

Adresy MAC. Odblokuj filtrowanie po adresach MAC. Funkcja ta pozwala na umozliwienie dostepu do sieci tylko dla
uzytkownikéw o okreslonych adresach MAC. Utrudnia to hakerom posiadajacym losowe adresy MAC dostep do sieci.

Szyfrowanie WEP. Wired Equivalent Privacy (WEP) jest wykorzystywany przez wszystkie firmy oferujgce urzgdzenia
do sieci bezprzewodowej i traktowany jako lekarstwo na wszystkie problemy zwigzane z bezpieczenstwem. Jest to po-
glad zdecydowanie przesadzony, poniewaz zastosowanie tego algorytmu jedynie utrudnia prace hakerom.

Istnieje kilka sposobow optymalizacji dziatania WEP:

1. Uzywaj najwyzszego mozliwego poziomu zabezpieczen

2. Uzywaj do autentykacji wspotdzielonego klucza (shared key)

3. Zmieniaj klucz WEP regularnie

Zalacznik B: Bezpieczenstwo sieci Wi-Fi
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WPA. Wi-Fi Protected Access jest najnowsza i najlepsza dostepng obecnie metoda zabezpieczania sieci bezprzewo-
dowych. WPA2 jest nowsza wersjg tej metody z silniejszym szyfrowaniem niz WPA. Metoda WPA daje mozliwos¢ wy-
boru dwéch sposobéw szyfrowania: TKIP(Temporal Key Integity Protocol), dostarczajacg mocniejsze szyfrowanie oraz
zaopatrzong w MIC (Message Integrity Code) w celu ochrony przed hakerami i AES (Advanced Encryption System),
ktéra pozwala na 128 bitowe symetryczne szyfrowanie.

WPA Personal. Wyhierz rodzaj algorytmu, TKIP lub AES, wpisz hasto w pole Phassphrase, zawierajace 8-64 znakow
oraz wpisz okres waznosci klucza w pole Group Key Renewal, z zakresu 0 — 99 999 sekund, ktéry informuje router jak
czesto powinien zmienia¢ klucz szyfrujacy.

WPAZ2 Personal. WPA2 pozwala ha szyfrowanie jedng metoda, AES z dynamicznie szyfrowanymi kluczami. Wpisz sto-
wo szyfrujgce o dtugosci 8 — 63 znakow. Wpisz okres waznosci klucza w pole Group Key Renewal, ktéry poinformuje
router jak czesto powinien zmieniac¢ klucze.

WPA2 Mixed Mode. WPA2 Mixed Mode pozwala na szyfrowanie metodg TKIP + AES. Wpisz sto-wo szyfrujgce o
diugosci 8 — 63 znakow. Wpisz okres waznosci klucza w pole Group Key Renewal, ktory poinformuje router jak czesto
powinien zmieniac klucze.

Whprowadzenie szyfrowania moze odbic¢ sie niekorzystnie na wydajnosci sieci, lecz jesli przesytasz wazne i wrazliwe da-
ne przez sie¢ musi ona zosta¢ zabezpieczona.

Zalacznik B: Bezpieczenstwo sieci Wi-Fi
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Aktualizacja firmware odbywa sie w zaktadce Administration programu konfiguracyjnego. Nie zaleca sie aktualizacji op-
rogramowania do chwili wystapienia problemoéw z praca routera lub pojawienia sie nowych funkcji, ktére chciatbys wy-
korzystac..

dokonaniem aktualizacji oprogramowania zapisz wszystkie swoje ustawienia. Po aktualizacji fimware
wprowadz je ponownie.

j NOTKA: Zostang utracone przez router Twoje wszystkie spersonalizowane ustawienia. Przed

Aby zaktualizowa¢ firmware routera wykonaj nastepujace czynnosci:

1.

2.

Pobierz nowa wersje oprogramowania ze strony internetowej firmy Linksys www.linksys.com. Rozpakuj plik.
Kliknij Firmware Upgrade w zaktadce Administration, zostanie wyswietlony ekran Upgrade Firmware.
Whpisz lokalizacje rozpakowanego pliku z firmware lub kliknij przycisk Browse aby go odnalez¢.

Kliknij przycisk Upgrade i postepuj zgodnie z instrukcjami wyswietlonymi na ekranie.

Zalacznik C: Aktualizacja Firmware

LINKSYS®

‘ADivision of Cisco Systems, inc.

Administration

Managemert | Log |  Disgnosics | Frmware Upgrade

Please Select a Fie to Upgrade: Browse..

Upgrade

Rysunek C-1: Zakiadka Administration - Firmware
Upgrade
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Latacznik D: Pomoc systemu Windows

Prawie wszystkie urzgdzenia bezprzewodowe wymagajg do pracy systemu Microsoft Windows. Windows jest obecnie
najczesciej wykorzystywanym systemem operacyjnym na swiecie i posiada wiele funkcji utatwiajacych tworzenie sieci.
Dostep do tych funkcji jest mozliwy przez system pomocy Windows i zostaly one opisane w tym zatgczniku.

TCP/IP

Zanim komputer bedzie mogt komunikowaé sie z routerem szerokopasmowym, musi zostaé odblokowane TCP/IP.
TCP/IP jest zbiorem instrukcji lub protokotem, pozwalajacym wszystkim komputerom i urzadzeniom sieciowy na komu-
nikacje w sieci. Dotyczy to takze sieci bezprzewodowych. Komputer nie bedzie pracowat w sieci bez odblokowanego
TCP/IP. System pomocy Windows dostarcza wyczerpujacych instrukcji dotyczacych odblokowania TCP/IP.

Wspotdzielenie zasobdw

Jesli chcesz udostepnia¢ drukarki, pliki lub foldery w sieci, pomoc systemu Windows dostarcza wyczerpujacych instruk-
cji dotyczacych udostepniania zasobow.

Otoczenie sieciowe / Moje miejsca sieciowe

Inne komputery pracujace w Twojej sieci sg widoczne w oknie Otoczenie sieciowe lub Moje miejsca sieciowe (w zalez-
nosci od wersji systemu Windows jakiej uzywasz). System pomocy Windows dostarcza wyczerpujacych instrukcji doty-
czacych dodawania komputeréw do sieci.

Zalacznik D: Pomoc systemu Windows
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IP Configuration E I =l 4
ILinksys LNE100TX Fast Elhemeli‘

- - - -
zal cznlk E. odna d anle adres“ Mnc I adres“ r— Ethemet Adapter Informatic
| |
Li JE100 i
i i w ] Adapter Address [py apter.
artv SIeclo el IP Address 12.168.1.45

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.254
rTI Release | Renew |

Zalgcznik opisuje sposob odnajdywania adresu MAC karty sieciowej komputera, aby mozna byto wykorzysta¢ funkcje

Release All Renew All More Info
filtrowania adresu MAC lub klonowania adresu MAC w routerze. Mozesz takze odnalez¢ adres IP Twojego komputera. | | d
Adres ten jest wykorzystywany przez router do funkcji filtrowania, przepisywania portéw i/lub DMZ. Postepuj zgodnie z

instrukcjami zawartymi w tym zataczniku aby znalez¢ adres IP i adres MAC karty sieciowej w systemach Windows. Rysunek E-1: Okno Konfiguracija IP
Windows 98SE lub Me 1P Contguaton =l

— Ethernet Adapter Inf

ILinksys LNE100TX Fast Etherel j

1. Kiliknij Start i Uruchom . W pole Otwérz wpisz winipcfg . Nacisnij klawisz Enter lub przycisk OK. Adapter Address
IP Address w
2. W oknie Konfiguracja IP wybierz karte sieciowg za pomoca ktorej jeste$ potaczony z routerem. Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

3. Zapisz wyswietlony adres karty sieciowej. Jest to adres MAC Twojej karty sieciowej przedstawiony jako ciag liter i

cyfr.

Adres ten bedzie wykorzystywany do funkcji filtrowania i klonowania adresu MAC

Release | Renew |

Release All | Renew All | More Info >> |

Przyktad na rysunku E-3 pokazuje adres IP karty sieciowej 192.168.1.100. Twoj komputer moze pokazywac inny Rysunek E-2: Adres MAC

adres

ipconfig /a
ind,

NOTKA: Adres MAC jest takze nazywany adresem karty sieciowej

s LNE1B@TXC(u5> Fast Ethernet f

Windows 2000 XP

1. Kiliknij Start i Uruchom . W pole Otwérz, wpisz cmd . Nacis$nij klawisz Enter lub przycisk OK.

2. W linii komend, wpisz ipconfig/all . Nacisnij przycisk Enter.

Zalacznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej
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3. Zapisz adres fizyczny wyswietlony na ekranie monitora (Rysunek E-3); jest to adres MAC Twojej karty sieciowe;j.
Jest to Clag liter i cyfr. LINKSYS®

ADivision of Cisco Systems, inc.

Adres ten bedzie wykorzystywany do funkgiji filtrowania i klonowania adresu MAC Wireless

Basic Wireless Seftings |

Wireless MAC Filter
Access Restriction Disabled v

Firmware Version: 1.00

Dual-Band Wireless A+G Broadband Router WRTS5AG

Wireless Securty |

NOTKA: Adres MAC jest inaczej nazywany adresem fizycznym. &

-

Wireless Client List Wireless Clent List

macor: [00.00:0000.0000 Mac2t: [00:00:00.00.00:00
macoz [00:00:00.00:0000 Mac22 [00:00:00:00:00:00
- - macos || mac23 [oo:
Program knnilg“racvlnv rn“tera maco4: [00:00:0000:0000 Mac 24 [00:00:00:00:00:00
macos: [00:00:0000:00:00 Mac25: [00:00:00:00:00:00
mac06: [00:00:00:00:001 mac 26 [00:00:00:00:00:
macor: || mac2z: [oo:
Dla filtrowania adreséw MAC wpisz 12 znakowy adres MAC . -
macos [00:00:0000:0000 Mac2s: [00:00:00:00:00:00
mac10: [00:00:0000:0000 MAC30: [00:00:00:00:00:00
Dla klonowania adresu MAC wpisz 12 znakowy adres MAC w pola MAC Address, dwa znaki w jednym polu. ] U g T
mac12 [00:00:0000:0000 Mac32 [00:00:00:00.:00:00
mac13 [00:00:0000:0000 Mac33 [00:00:00:00:00:00
mac14: [00.00:0000.0000 MaC3s: [00:00:00:00,00:00
mac1s: [00.00:0000.0000 Mac3s: [00:00:00:00.00:00
mac16: || mac3s: [o0:
mac17: [00:00:0000:0000 MAC37: [00:00:00:00:00:00
mac1g: [00:00:0000:0000 Mac3s: [00:00:00:00:00:00
mac1g: | mac3s: [oo;
mac20: [ MacC 40 [00:00:00:00:00:
Save Settings

LINKSYS®

ADivision of Cisco Systems, Inc.

Setup

Mnr Address Clone
Disabled v |

wacasaress oo oo oo
Clone My PC's MAC

Security

Save Settings

Cancel Changes

Status

| Advanced Wireless Seftings

Wireless MAC Filter
Wireless a
prevented or permi
by using the MAC a
ofthe wireless

More...

Dual-Band Wireless A+G Broadband Router WRTSSAG

A
Restrictions

Applications &

Administration Status
[

MAC Address Clone
- digit

Cancel Changes

Zalacznik E: Odnajdywanie adresu MAC i adresu IP karty sieciowej
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Latacznik F: Specyfikacja techniczna

Model
Standardy

Kanaly

Porty

Przycisk

Rodzaj okablowania
Diody LED

Moc nadajnika

Czutosc

Funkcje bezpieczenstwa
Bezpieczenstwo Wi-Fi
Wymiary

Waga

Zasilanie

WRT54GC

IEEE 802.3, IEEE 802.3u, IEEE 802.11g, IEEE 802.11b
11 Kanatow (USA, Kanada)

13 Kanatéw (Europa)

14 Kanatéw (Japonia)

Internet: 1x 10/100 RJ45

LAN: 4x 10/100 przetacznika

1x Power, 1x RSMA

Przycisk Reset

UTP Kat. 5 Ethernet lub lepszy

Power, Internet, Wireless, Ethernet (1, 2, 3, 4)

802.11g: Typowo 13.5dBm (+/- 2), 802.11b: Typowo 16.5dBm (+/-2)

11Mb/s @ -90dBm Typowo, 54Mb/s @ -65dBm Typowo

Zapora sieciowa SPI (Stateful Packet Inspection), Polityki internetowe

Wi-Fi Protected Access (WPA), WEP, Filtrowanie adreséw MAC

98mm x 98mm x 25mm
0.14kg

Zewnetrzne, 3.3V state, 2.0A

Zalacznik F: Specyfikacja techniczna



