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Korzystanie z Instrukcji uzytkownika
Ta instrukcja uzytkownika punktu dostepowego Wireless-G Exterior Acces Point zostata napisana z myslg o tym, by
zrozumienie sieci wykorzystujace Punkt Dostepowy bylo fatwiejsze niz kiedykolwiek przedtem. Czytajac te instrukcje

uzytkownika, prosimy zwréci¢ uwage na nastepujace elementy:

Ten znak oznacza zastugujaca na uwage notatke, a podczas czytania instrukgcji
Punktu Dostepowego nalezy zwraca¢ na niego szczegodlng uwage.

Znak wykrzyknika oznacza przestroge lub ostrzezenie przed mozliwoscig uszkodzenia
swojej wlasnosci lub punktu dostgpowego.

Taki znak zapytania ma przypominac¢ o czyms, co nalezy wiedzie¢ podczas
korzystania z Punktu Dostepowego.

i’

Oprécz tych symboli, niniejsza instrukcja zawiera definicje terminéw technicznych, prezentowanych w nastepujacej formie:
termin: definicja.

Ponadto, kazdy rysunek (diagram, zrzut zawartosci ekranu lub inny obraz), opatrzony jest numerem rysunku i opisem w
nastepujacej formie:

Rysunek 0-1: Przyktadowy opis rysunku
Numery rysunkéw wraz z ich opisami zostaty zebrane w sekcji ,Spis ilustracji”.
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Rozdziat 1: Wstep

Wprowadzenie

Dziekujemy za wybranie Punktu Dostepowego Wireless-N z zasilaniem przez ethernet. Ten Punkt Dostepowy pozwoli na
tatwiejsza niz kiedykolwiek sieciowg komunikacje bezprzewodowa. Punkt dostepowy pozwala na zwiekszenie zasiegu sieci jak
réwniez umozliwia wiekszg mobilnos¢ w obszarze sieci, pozwalajgc jednoczesnie na podtaczenie sieci bezprzewodowej do
sieci kablowej. Punkt Dostepowy Wireless-N ma oferuje zdolno$¢é Power Over Ethernet (PoE), co pozwala na przesytanie
danych i zasilanie urzagdzenia za pomocg jednego kabla ethernet. Moze by¢ réwniez zasilany za pomoca standardowego
zasilacza 12V.

Punkt dostepowy jest zgodny z ostatnimi zatozeniami normy 802.11n proponowanymi przez organizacje |IEEE na poczatku
2006 roku. Obstuguje réwniez klientéw zgodnych z normami 802.11g i 802.11b w mieszanym srodowisku. W chwili obecnej
ten Punkt Dostepowy oferuje przepustowos¢ do 300Mb/s zgodna z 11n. Poza zwiekszong szybkoscig transmisji, technologia
802.11n obiecuje zwigekszony zasieg, korzystajac z wielu anten transmitujacych strumienie danych w wielu kierunkach.
Zachecamy uzytkownikéw do upgradu oprogramowania wewnetrznego (firmware) za posrednictwem strony www.linksys.com
w celu zapewnienia petnej zgodnosci z urzadzeniami klasy wireless-N, gdy specyfikacja 802.11n zostanie ostatecznie
zatwierdzona przez organizacje IEEE.

Sieci sg uzytecznymi narzedziami do dzielenia zasoboéw komputeréw. Mozna dzieki nim uzyska¢ dostep do jednej drukarki z
réznych komputeréw oraz dotrze¢ do danych zlokalizowanych na dyskach innych komputeréw. Sieci sg nawet
wykorzystywane do wieloosobowych gier wideo. Sieci komputerowe sg wie¢ nie tylko pozyteczne w domach i biurach, moga
réwniez stuzy¢ rozrywce.

Komputery PC potaczone siecig kablowa tworzg LAN (Local Area Network). Sg potaczone kablami Ethernet, stad nazwa sie¢
kablowa.

Komputery stacjonarne wyposazone w bezprzewodowe karty sieciowe mogq sie komunikowaé bez niewygodnego
okablowania. Korzystajac ze wspodlnych ustawien komunikacyjnych w jednym obszarze transmisji, tworzg sie¢
bezprzewodowa. Sie¢ taka jest czasami zwana WLAN lub Wireless Local Area Network. Punkt dostepowy taczy sieci
bezprzewodowe klasy 802.11n, 802.11g i 802.11b z sieciami kablowymi.

Skorzystaj z niniejszej instrukcji, aby podtaczy¢ Punkt Dostepowy i skonfigurowaé go w celu potaczenia swoich réznych sieci.
Ponizsze wskazéwki sg wystarczajace, aby w petni wykorzysta¢ mozliwosci tego Punktu Dostepowego.
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punkt dostepowy: urzadzenie pozwalajgce komputerom
wyposazonym w karty bezprzewodowe i innym urzgdzeniom na
wspolng komunikacje oraz na komunikacje z siecig kablowg
Uzywany bywa rowniez do poszerzenia zasiegu sieci
bezprzewodowey.

sie¢: grupa komputeréw lub urzgdzen potgczonych ze sobag.

lan (local area network): komputery i urzagdzenia sieciowe
tworzgce Twojg sie¢ lokalng.

poe (power over ethernet): technologia umoZzliwiajgca
przesytanie danych i zasilanie urzgdzen za pomocq jednego
kabla.

ethernet: protokét sieciowy zdefiniowany w normie IEEE 802.3,
okre$lajgcy sposob nadawania i odbierania danych ze
wspolnego medium.

karta sieciowa: urzgdzenie dodajgce funkcjonalno$c¢ sieciowg
do komputera PC.

802.11n: zatozenia standardu sieci bezprzewodowych,
okreslajgce maksymalng przepustowos$¢ na 600Mb/s (fo
urzadzenie zapewnia 300Mb/s), czestotliwo$¢ roboczg 2,4GHz
i wsteczng kompatybilno$¢ z urzgdzeniami 802.11b/g.

802.11g: standard sieci bezprzewodowych okreslajgcy
maksymalng szybko$c¢ transferu danych na 54Mb/s,
czestotliwo$¢ roboczg 2,4GHz i wsteczng kompatybilnos$¢ z
urzgdzeniami 802.11b.

802.11b: standard sieci bezprzewodowych okres$lajgcy
maksymalny transfer danych z predkoscig 11Mbps i
czestotliwo$¢ roboczg 2,4GHz.
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Co zawiera instrukcja obstugi?

Ta instrukcja obstugi opisuje wszystkie kroki potrzebne do skonfigurowania i uzywania Punktu Dostepowego Wireless-N.

e Rozdziat 1: Wstep.
Ten rozdziat opisuje zastosowanie Punktu Dostepowego Wireless-N i niniejszg instrukcje.
¢ Rozdziat 2: Planowanie sieci bezprzewodowe;.
Ten rozdziat opisuje podstawy sieci bezprzewodowych.
e Rozdziat 3: Poznawanie Punktu Dostepowego Wireless-N.
Ten rozdziat opisuje budowe i wtadciwosci Punktu Dostepowego.
e Rozdziat 4: Podtgczanie Punktu Dostgepowego Wireless-N.
Ten rozdziat informuje jak podtgczy¢ Punkt Dostepowy do Twojej sieci i przedstawia opcje rozmieszczenia.
e Rozdziat 5: Podstawowa konfiguracja Punktu Dostepowego.
Ten rozdziat wyjasnia, w jaki sposob przeprowadzi¢ podstawowe zmiany ustawien za pomocg interfejsu przegladarki
internetowe;.
e Rozdziat 6: Konfiguracja Punktu Dostepowego Wireless-N.
Ten rozdziat opisuje proces konfiguracji za pomocg interfejsu przegladarki internetowe;.
e Dodatek A: Rozwigzywanie problemdw.
Ten dodatek odpowiada na najczesciej zadawane pytania zwigzane z instalacjg i uzytkowaniem Punktu Dostepowego
Wireless-N.
e Dodatek B: Bezpieczenstwo sieci bezprzewodowych.
Ten dodatek wyjasnia jakie ryzyko niesie ze sobg stosowanie sieci bezprzewodowych oraz przedstawia metody
minimalizowania ryzyka.
e Zalgcznik C: Aktualizacja Firmware.
Ten dodatek opisuje sposob aktualizacji oprogramowania wewnetrznego (firmware) Punktu Dostepowego.
e Dodatek D: Pomoc systemu Windows.
Ten dodatek opisuje w jaki sposdb Windows moze pomdc w korzystaniu z sieci bezprzewodowej.
e Dodatek E: Stownik terminow.
Ten dodatek zawiera podstawowy stownik terminéw czesto stosowanych w sieciach bezprzewodowych.
e Dodatek F: Specyfikacja techniczna.
Ten dodatek zawiera specyfikacje techniczng Punktu Dostepowego.
e Dodatek G: Informacje gwarancyjne.
Ten dodatek zawiera informacje o gwarancji Punktu Dostepowego.
e Dodatek H: Regulacje prawne.
Ten dodatek zawiera informacje prawne zwigzane z Punktem Dostepowym.
e Dodatek I: Kontakt z producentem.
Ten dodatek informuje w jaki sposdb mozna skontaktowaé sie z producentem, szczegdlnie z Pomocg Techniczna.
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Rozdziat 2: Planowanie sieci bezprzewodowej

Topologia sieci

Sie¢ bezprzewodowa jest grupg komputeréw, z ktérych kazdy wyposazony jest w przynajmniej jedng karte sieci
bezprzewodowej. Komputery w sieci bezprzewodowej muszg by¢ skonfigurowane do pracy na tym samym kanale, aby moc
sie ze sobg komunikowaé. Kilka komputeréw PC, wyposazonych w karty czy adaptery sieci bezprzewodowej, moze sig¢ ze
sobg komunikowac tworzac sie¢ ad-hoc, bez pomocy punktu dostepowego.

Linksys dostarcza réwniez produkty, pozwalajace adapterom bezprzewodowym na dostep do sieci przewodowej za pomocg
mostéw, takich jak punkty dostepowe czy routery bezprzewodowe. Zintegrowana sie¢ bezprzewodowa i przewodowa jest
nazywana siecig infrastrukturalng. Kazdy komputer PC w sieci infrastrukturalnej moze ,rozmawia¢” z dowolnym komputerem w
sieci przewodowej lub bezprzewodowej, za pomoca punktu dostepowego lub routera bezprzewodowego.

Konfiguracja infrastrukturalna umozliwia bezprzewodowemu komputerowi na podtgczenie sie do sieci przewodowej, pozwala
tez dwukrotnie zwiekszy¢ efektywnos¢ bezprzewodowej transmisji dla dwdch komputerow PC wyposazonych w adaptery
bezprzewodowe. W zwigzku z tym, ze Punkt Dostgpowy potrafi przekazywa¢ dane dalej, efektywny zasigg transmisji w sieci
infrastrukturalnej moze by¢ podwojony. Dzieje sie tak, poniewaz Punkt Dostepowy moze transmitowac¢ sygnat z wiekszg mocg
w przestrzeni bezprzewodowe;j.

Roaming

Sie¢ infrastrukturalna zapewnia tez zdolno$é roamingu mobilnych uzytkownikéw. Roaming jest funkcja, ktéra umozliwia
przemieszczanie komputera bezprzewodowego w obszarze dziatania sieci. Punkt dostepowy odbiera sygnat komputera
bezprzewodowego, zapewniajgc mu korzystanie z tej samej sieci (SSID) i ustawien zabezpieczen bezprzewodowych.

Ten Punkt Dostepowy obstuguje protokét 802.11F Inter-Acces Point Protocol (IAPP), ktéry umozliwia przeprowadzenie
roamingu w ciggu kilku sekund. Jesli Twoja sie¢ bezprzewodowa korzysta ze wspdlnej maski podsieci, nie zaktéci to
potaczenia podczas przemieszczania sie.

Przed rozwazeniem korzystania z roamingu nalezy przemysle¢ optymalne rozmieszczenie punktu dostepowego i wybrac
odpowiedni kanat radiowy. Poprawne umiejscowienie punktu dostepowego potaczone z czystym sygnatem radiowym
znaczaco polepszy wydajnosé sieci.

Ukfad sieci

Punkt Dostepowy Wireless-N zostat zaprojektowany do wspotpracy z urzagdzeniami spetniajgcymi standardy 802.11n, 802.11g
i 802.11b. Opisywany Punkt Dostepowy jest kompatybilny z adapterami 802.11n, 802.11g i 802.11b, takimi jak adaptery w
laptopach, karty PCI dla komputeréw PC i adaptery USB dla wszystkich komputeréw kiedy zachodzi taka potrzeba. Produkty
te moga réwniez komunikowac sie z bezprzewodowym serwerem druku (jesli jest aktywny) typu 802.11n, 802.11g lub
802.11b.

W celu potgczenia swojej sieci kablowej z siecig bezprzewodowa, potacz gniazdo ethernet Punktu Dostepowego do
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ad-hoc: grupa urzgdzen bezprzewodowych komunikujgcych sie
bezposrednio (peer-to-peer) bez uzycia punktu dostepowego

infrastrukturalna: sie¢ bezprzewodowa potgczona z siecig
przewodowg poprzez punkt dostepowy

roaming: mozliwo$¢ przemieszczania urzadzen sieciowych
pomiedzy sgsiadujacymi punktami dostepowymi bez utrat
potaczenia.

ssid: nazwa tworzonej sieci




jakiegokolwiek przetgcznika (switch) lub routera z gniazdem Power over Ethernet (PoE), na przyktad do urzgdzen Linksys
WAPPOE lub WAPPOE12. Gniazdo zasilania 12V w WAPPOE12 stuzy do podtaczenia wyjscia rozgateznika. Oba potaczenia
PoE zapewniajg zasilanie wyjsciowe 48V.

Korzystajac z urzadzen firmy Linksys, mozliwosci konfiguraciji sieci sg nieograniczone. Zachecamy do odwiedzenia witryny
www.linksys.com w celu zapoznania sie z innymi produktami bezprzewodowymi.

Przyktad prostej sieci bezprzewodowe

O
%

o

Access Point Access Point

L

-l

. Ll

N

Router

Rysunek 2-1: Przyktad prostej sieci bezprzewodowej

Internet

Powyzszy rysunek pokazuje typowag konfiguracje infrastrukturalnej sieci bezprzewodowej. Bezprzewodowe punkty dostepowe
sg podtaczone do przetacznika Linksys, ktory zapewnia punktom dostepowym zasilanie. Kazdy punkt dostepowy umozliwia
podtaczenie wielu urzadzen bezprzewodowych do sieci. Taka sie¢ pozwoli na faczno$¢ miedzy urzadzeniami siec
bezprzewodowej a komputerami PC, ktére sg potaczone z przetacznikiem za pomoca kabla.

Przetacznik moze sie réwniez tgczy¢ z routerem, ktory po potaczeniu z dostawcg ustug internetowych (ang. ISP) zapewni
dostep do internetu.
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Rozdziat 3: Opis Punktu Dostepowego Wireless-N

Diody LED

Diody LED informujgce o aktywnosci sieciowej Punktu Dostepowego znajdujg sie na przednim panelu urzadzenia.

Larca frarimy

LINKSYS" WAP4A00N

‘Wireless-N Access Point with Powsr Over Ethernat

Rysunek 3-1: Przedni panel

Power
Zielona. Dioda
Power LED zapala sie, kiedy Punkt Dostepowy zostanie wtgczony.

PoE
Zielona. Dioda PoE
LED zapala sig, kiedy Punkt Dostepowy jest zasilany przez kabel ethernet.

WIRELESS Zielona. Dioda WIRELESS LED zapala sie, kiedy Punkt Dostepowy potaczy sie z urzadzeniem
bezprzewodowym. Jesli dioda WIRELESS LED mruga, Punkt Dostepowy wysyta lub odbiera dane z
urzadzenia bezprzewodowego.
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ETHERNET Zielona. Dioda ETHERNET LED zapala sie, kiedy Punkt Dostepowy potaczy sie z urzgdzeniem przez
gniazdo ethernet. Jesli dioda ETHERNET LED mruga, Punkt Dostepowy wysyta lub odbiera dane z jednego
z urzgdzen za pomocg gniazda ethernet.

. gniazdo: punkt tgczenia w komputerze lub urzgdzeniu
Gniazda sieciowym stuzacy do podtaczania kabli lub adapterow

Gniazda mieszcza sie na tylnej $ciance Punktu Dostepowego.

spowoduje wymazanie wszystkich ustawien
(wliczajac zabezpieczenia, adresy IP i SSID)
i zastapienie ich ustawieniami domysInymi.
Rysunek 3-2: Widok z tytu Nie resetuj Punkt'u Dostquwe_-go, jesli
chcesz zachowac te ustawienia.

f WAZNE: Zresetowanie Punktu Dostepowego

Power Gniazdo do podtgczenia dostarczonego zasilacza 12V.

Ethernet Gniazdo sieci ethernet stuzy do potaczenia sieciowych urzadzen ethernet, takich jak przetaczniki lub
routery, ktére obstugujg lub nie obstuguja funkcji Power over Ethernet (PoE).

Przycisk Reset Sa dwa sposoby zresetowania Punktu Dostepowego do domysinych ustawien fabrycznych. Wcisnij

przycisk Reset na okoto dziesie¢ sekund, lub przywrd¢ ustawienia domysine przez interfejs
konfiguracyjny za pomoca przegladarki.
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Anteny i ustawienie

Gniazda mieszcza sie na tylnej $ciance Punktu Dostepowego. Punkt Dostepowy mozna ustawi¢ na trzy sposoby. Moze by¢
ustawione na innym urzadzeniu, samodzielnie lub zamontowane na $cianie.

Antena Punkt Dostepowy posiada trzy zintegrowane anteny wielokierunkowe 2dBi. Trzy anteny majg

wspolng podstawe, ktdrg mozna obrdci¢ w zakresie 90 stopni, jesli urzadzenie jest w pozycji
stojacej. Wszystkie trzy anteny beda wykorzystywane do obstugi funkcji 2x3 MIMO w trybie

\ |/

—

Rysunek 3-3: Ustawienie poziome i utozenie anten
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Rysunek 3-4: Pozycja stojaca i utozenie anten
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Rozdziat 4: Podtaczanie Punktu Dostepowego Wireless-N

Wprowadzenie

Ten rozdziat wyjasnia jak umiesci¢ i podtaczy¢ Punkt Dostepowy.
W zaleznosci od zastosowania, mozna skonfigurowac urzadzenie przed jego montazem. Zapoznaj sie z ,Rozdziat 5:
Konfiguracja Punktu Dostepowego Wireless-N".

Podfaczenie

1. Podiacz kabel sieciowy ethernet do swojego routera lub przetacznika. Nastepnie podtacz drugi koniec kabla do
gniazda ethernet Punktu Dostepowego.
2. Jesli korzystasz z zasilania Power over Ethernet (PoE), przejdz do sekcji ,Opcje rozmieszczenia”.

Jesli nie uzywasz PoE, podtgcza zatgczony zasilacz do gniazda zasilania Punktu Dostepowego. Nastepnie podtacz zasilacz
do gniazdka elektrycznego. Kiedy Punkt Dostepowy zostanie wtaczony, diody LED na przednim panelu zapala sie.

Przejdz do nastepnej sekcji, ,,Opcje rozmieszczenia”.

hardware: fizyczny aspekt komputeréw, telekomunikacji i
innych urzadzen technicznych.

Rysunek 4-2: Podtacz zasilanie
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Opcje rozmieszczenia

Sa trzy mozliwosci rozmieszczenia Punktu Dostepowego Wireless-N. Pierwszy sposéb polega na poziomym ustawieniu
urzgdzenia na powierzchni, tak by stato na swoich czterech gumowych nézkach. Drugi sposoéb to postawienie Punktu

Dostepowego pionowo. Trzeci sposdb to montaz na Scianie. Pozycja stojaca i montaz na $cianie opisane szczegétowo
ponize;j.

Pozycja stojaca

1. Znajdz lewg $cinke obudowy Punktu Dostepowego.
2. Punkt Dostepowy ma dwie podstawki. Skieruj podstawke tak, aby jej wieksze zabki skierowane byly na zewnatrz.
Wsunh mniejsze zabki podstawki w gniazda Punkt Dostepowego i pchnij podstawke w gére, az zatrzasnie sie w
odpowiedniej pozycji.
Powtdrz ten krok z drugg podstawka. / ¢
Po zakonczeniu montazu sprzetu przejdz do "Rozdziat 5: Konfiguracja Punktu Dostepowego Wireless-N” aby pozna¢ ,
metody konfiguracji urzadzenia.
Montaz na $cianie Rysunek 4-3: Pozycja Stojaca
1. Na tylnej Sciance Punktu Dostepowego znajdujg sie dwa krzyzowe gniazda montazowe.
2.  Wyznacz miejsce montazu Punktu Dostepowego na $cianie i zamontuj dwie sruby oddzielone od siebie w odlegtosci
2 15/16" (okoto 7,4cm).
3. Nakieruj Punkt Dostepowy tak, aby gniazda montazowe pokryly sie ze srubami na $cianie.
4. Umies$c¢ gniazda nad srubami i wsun dokfadnie Punkt Dostepowy.

Po zakonczeniu montazu sprzetu przejdz do "Rozdziat 5: Konfiguracja Punktu Dostepowego Wireless-N” aby pozna¢

metody konfiguracji urzadzenia.

Rysunek 4-4: Podstawka
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Rozdziat 5: Konfiguracja Punktu Dostepowego Wireless-N

Wprowadzenie

Punkt Dostepowy zostat zaprojektowany w sposéb umozliwiajacy jego natychmiastowe uzycie z domyslnymi ustawieniami
zaraz po zakupie. Jesli jednak chcesz zmienic¢ konfiguracje swojego Punktu Dostepowego, mozna to zrobi¢ za pomoca
interfejsu przegladarki internetowej. Ten rozdziat wyjasnia w jaki sposob korzystac z tego Narzedzia, aby zmieni¢
podstawowe ustawienia.

Narzedzie mozna obstugiwaé za pomoca przegladarki internetowej, takiej jak Microsoft Explorer lub Mozilla Firefox, z
komputera potgczonego przez sie¢ z Punktem Dostepowym.

Dla podstawowych ustawien sieci dla wiekszosci uzytkownikéw wystarczy uzy¢ nastepujacych ekranéw narzedzia:
e Setup (Konfiguracja)
Na ekranie Setup wprowadz podstawowe ustawienia sieciowe (adres IP).
e Management
Kliknij zaktadke Administration, a nastepnie wybierz Management. Domysinym hastem Punktu Dostepowego jest
admin. Aby zabezpieczy¢ Punkt Dostepowy, nalezy zmieni¢ domysine hasto.

Wiekszo$¢ uzytkownikdéw zmieni ustawienia sieci bezprzewodowej:

® Wireless W zaktadce Basic Wireless Settings zmien domysiny identyfikator SSID. Zaznacz poziom zabezpieczen
w zaktadce Wireless Security i wybierz dostepne dla danego poziomu opcje zabepzieczen.

Dostep do Narzedzia Konfiguracyjnego

Istnieja trzy metody pierwszego podtaczenia sie do Punktu Dostepowego.

1. Jesli posiadasz rozdzielacz zasilania (Power Injector) 48V, np. Linksys WAPPOE, wtgcza najpierw swoj Punkt
Dostepowy, nastepie podtacza kabel rozdzielacza do komputera PC. Skonfiguruj swoj komputer PC, aby miat staty
adres IP z zakresy tej samej maski podsieci co domysiny adres IP Punktu Dostepowego (192.168.1.245).

2. Jesli posiadasz przetacznik z funkcjg PoE (np. Linksys SRW224P), podtacz swoj Punkt Dostepowy i komputer PC
do tej samej sieci. Skonfiguruj swoj komputer PC, aby miat staty adres IP z zakresy tej samej maski podsieci co
domysiny adres IP Punktu Dostepowego (192.168.1.245). Jesli do przetacznika jest podtaczony serwer DHCP,
skonfiguruj go do przydzielania adreséw IP w podsieci 192.168.1.0/24. Twéj komputer PC otrzyma adres IP w
podsieci dzieki DHCP.

3. Mozna bezprzewodowo podtgczy¢ komputer stacjonarny do Punktu Dostepowego w sytuac;ji, kiedy serwer DHCP
jest po stronie ieci LAN, cho¢ nie jest to zalecane rozwigzanie. Nie jest zalecane, gdyz mozna tatwo straci¢
potaczenie po zmianie konfiguracji.
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PAMIETAJ: Wigczytes obstuge protokotu
A TCP/IP w swoich komputerach PC?

Komputery PC komunikuja sie w sieci za

pomocg tego protokotu. Zapoznaj sie z

,2Dodatkiem D: Pomoc Windows”, aby
dowiedziec sie wiecej protokole TCP/IP.

tep/ip: zestaw protokotow uzywanych przez komputery PC do
komunikowania sie w sieci.

przegladarka: program oferujgcy mozliwos$¢ przegladania
wszystkich informacji zgromadzonych w sieci WWW oraz
interakcji ze stronami WWW.
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Uruchom swojg przegladarke internetowa, np. Internet Explorer lub Mozilla Firefox, i w polu adresu wprowadz 192.168.1.245
Nacisnij przycisk Enter.

Wpisz admin w polu Uzytkownik. Przy pierwszym uruchomieniu Narzedzia Konfiguracyjnego, uzyj domysinego hasta admin.
Nowe hasto mozna ustawi¢ z zaktadce Management panelu Administration. Nastepnie nacisnij przycisk OK. Connect to.192.168.1.245

=
o \.

Po ustawieniu Punktu Dostepowego do korzystania z DHCP lub recznym skonfigurowaniu adresu IP, przenie$ swdj Punkt
Dostepowy na docelowe miejsce instalacji. Przy nastepnej probie skorzystania z Narzedzia Konfiguracyjnego bedziesz musiat

uzy¢ nowy adres IP.
Linksys 'WaP4400M

User name; | 4 v

Korzystanie z Narzedzia Konfiguracyjnego passiorc

[CIremember my password

Narzedzie Konfiguracyjne sktada sie pieciu gtéwnych zaktadek: Setup, Wireless, Security Monitor, Administration i Status.
Dodatkowe ekrany (podzaktadki) sg dostepne z wiekszosci gtéwnych zaktadek.

[ Ok ][ Cancel ]

Ponizej opisane sg pokrotce gtowne zakladki i podzaktadki Narzedzia.
Setup (Konfiguracja) Rysunek 5-1: Ekran logowania
Na tym ekranie wprowadzZ nazwe hosta, ustawienia adresu IP i ustaw aktualny czas.

e Basic Setup. Skonfiguruj nazwe hosta i adres IP dla tego Punktu Dostgpowego.

e Time (Czas). Ustawienie czasu dla Punku Dostepowego.

Wireless

Zaktadka Wireless stuzy do wprowadzania wielu ustawien bezprzewodowych dla Punktu Dostepowego.

e Basic Wireless Settings. Na tym ekranie wybierz tryb pracy sieci bezprzewodowej (np. B/G/N-Mixed), identyfikator
SSID i kanat radiowy.

e  Wireless Security. Uzyj tego ekranu do skonfigurowania zabezpieczen Punktu Dostepowego.

e  Wireless Connection Control. Uzyj tego ekranu do kontrolowania bezprzewodowych potaczen z urzadzen klientow
z Punktem Dostepowym.

e Advanced Wireless Settings. Uzyj tego ekranu do skonfigurowania bardziej zaawansowanych ustawien
bezprzewodowych Punktu Dostepowego (np. Tx Rate Limiting, Channel Bandwidth, itd).

Security Monitor snmp: (standard network management protocol) podstawowy
protokét zarzgdzania siecig w internecie

Uzyj tego ekranu do skonfigurowania mozliwosci monitora zabezpieczeh Punktu Dostepowego. Za pomocg odpowiedniej

aplikacji bedziesz mégt monitorowaé swojg sie¢ bezprzewodowg z komputera PC administratora. Ta funkcja jest obecna w

WPC4400N i przysztych urzadzeniach klienckich firmy Linksys.

firmware: oprogramowanie kierujgce pracqg CPU wewnatrz
urzgdzenia sieciowego.
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Administration

Aby zarzadza¢ Punktem Dostepowym nalezy skorzystac¢ z zaktadki Administration.

¢ Management. Ten ekran pozwala na przystosowanie hasta i ustawien protokotu Simple Network Management
Protocol (SNMP).

e Log. Skonfiguruj opcje zapisu rejestru zdarzen Punktu Dostepowego.

e Factory Default. Uzyj tego ekranu do zresetowania ustawien Punktu Dostepowego do domysinych ustawien
fabrycznych.

e Firmware Upgrade. Za pomoca tego ekranu mozna zaktualizowac firmware Punktu Dostepowego.

e Reboot. Uzyj tego ekranu aby ponownie uruchomi¢ Punkt Dostepowy.

e Config Management. Mozna zapisac¢ plik konfiguracyjny Punktu Dostepowego na dysk komputera PC, jak rowniez
przywréci¢ ustawienia z kopii zapasowe;j.

Status

W tej zaktadce mozna pozna¢ status swojej sieci lokalnej, sieci bezprzewodowej i wydajnosci sieci.
e Local Network. Ekran ten pokazuje informacje systemowe, tgcznie z wersja oprogramowania i sprzetu, adres MAC i
adres |IP Punktu Dostepowego widoczny w sieci LAN.
e Wireless. Ekran ten pokazuje ustawienia siec bezprzewodowej, tacznie z SSID, tryb sieci i kanat bezprzewodowy.
e System Performance. Ten ekran wyswietla biezgce statystyki transferu danych Punktu Dostepowego, dla sieci
bezprzewodowej jak i LAN.
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Rozdziat 6: Konfiguracja Punktu Dostepowego Wireless-N

Ten rozdziat jest szczegétowym przewodnikiem na temat Narzedzia Konfiguracyjnego. Nie ma potrzeby korzystania z
Narzedzia przed rozpoczeciem uzywania Punktu Dostepowego. Punkt Dostepowy zostat zaprojektowany w sposéb
umozliwiajacy jego natychmiastowe uzycie z domysinymi ustawieniami zaraz po zakupie. Aby przeprowadzi¢ podstawowag
konfiguracje bez czytania tego rozdziatu, zapozna;j sie z instrukcjami w czesci ,Konfiguracja Punktu Dostepowego Wireless-
N”.

Zaktadka Setup — Basic Setup

Pierwszym widocznym ekranem jest Setup. Pozwala on na zmiane ogdinych ustawienn Punktu Dostepowego.
Basic Setup

Wprowadz nazwy Punktu Dostepowego. Nazwa hosta moze byé uzywana przy uruchomieniu Narzedzia Konfiguracyjnego,
jesli w sieci dziata DNS. Nazwa urzadzenia jest przydatna do identyfikowania Punktu Dostepowego po zalogowaniu.

Host Name. Jest to nazwa hosta przypisana do Punktu Dostepowego. Nazwa hosta bedzie przekazywana do serwera DNS,
jesli Punkt Dostepowy jest skonfigurowany do otrzymywania adresu IP z serwera DHCP. W takim przypadku Linksys zaleca
zachowanie schematu nadawania nazw funkcjonujgcego juz w firmie. Domys$ina nazwa brzmi Linksys.

Device Name. Mozesz nada¢ dowolng nazwe swojemu Punktowi Dostepowemu. Nazwa ta jest uzywana tylko przez
administratora w celach identyfikacyjnych. Unikalne i fatwo zapamietywane nazwy sa przydatne szczegodlnie wtedy, gdy w
sieci dziata wiele punktéw dostepowych. Domysina nazwa brzmi WAP4400N.

Network Setup (Konfiguracja sieci)
W tym miejscu mozna skonfigurowaé ustawienia adresu IP Punktu Dostepowego.
IP Settings

Zaznacz Static IP Adress (domysine), jesli chcesz przypisac staty adres IP dla Punktu Dostepowego. Nastepnie uzupetnij
pola:
e Adres IP. Adres IP musi by¢ unikatowy w twojej sieci. Domys$iny adres IP to 192.168.1.245.
e Subnet Mask (Maska podsieci). Maska podsieci musi by¢ taka sama, jak w sieci LAN o ktérej jest podtgczony
Punkt Dostepowy. Warto$¢ domysina to 255.255.255.0.

Zaznacz Automatic Configuration — DHCP, jesli w twojej sieci LAN dziata serwer DHCP, mogacy przypisa¢ Punktowi
Dostepowemu adres IP.

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowaé lub Cancel Changes,
jesli chcesz z nich zrezygnowaé. Pomoc wys$wietlana jest po prawej stronie ekranu.
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Zaktadka Setup - Time

Pozwala on na zmiane ustawien czasu Punktu Dostepowego. Poprawne ustawienie czasu moze pomoc administratorowi w
odszukaniu logéw systemowych w celu identyfikacji problemow.

Time (Czas).

T

Lyrnm— 19181 106

SnetMak 35350

Czas mozna ustawic recznie lub automatycznie, za pomoca serwera czasu, jesli Punkt Dostepowy ma dostep do Internetu. Sstolti ek

sy DHE TEIEI10

Manually. Zaznacz to pole, jesli chcesz ustawi¢ date i czas recznie. Domyslnie czas ustawia sie recznie.

Automatically. Zaznacz tg opcje i wybierz strefe czasowa. Punkt Dostepowy potaczy sie z publicznym serwerem czasu aby
pobra¢ wtasciwe ustawienia.

User Defined NTP Server. Wiacz te opcje, jesli skonfigurowates lokalny serwer czasu NTP. Domyslnie jest zaznaczona
opcja Disabled (Wytaczony).

A D of Cncs Sy, .

NTP Server IP. Wprowadz adres IP wskazanego serwera NTP.

Setup

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac¢ lub Cancel Changes,
jesli chcesz z nich zrezygnowaé. Pomoc wys$wietlana jest po prawej stronie ekranu. © o
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Rysunek 6-3: Setup — Time
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Zaktadka Wireless - Basic Wireless Settings

W tej czesci mozna zmieni¢ podstawowe ustawienia sieci bezprzewodowej.

Basic Settings

Skonfiguruj podstawowe atrybuty sieci bezprzewodowej dla tego Punktu Dostepowego.

SSID Name. SSID to unikalna nazwa wystepujaca we wszystkich urzadzeniach sieci bezprzewodowej. Rozrézniana jest w
niej wielkos¢ liter, jej dtugo$é nie moze przekraczac 32 znakdéw alfanumerycznych i moze zawiera¢ kazdy znak wystepujacy
na klawiaturze. Upewnij sie, Zze to ustawienie jest identyczne we wszystkich urzadzeniach twojej sieci bezprzewodowe;.
Domyslng nazwa SSID jest linksys-n.

Wireless Network Mode. Wybierz jeden z nastepujacych trybéw: Domysinym jest B/G/N-Mixed.

B-Only: Wszystkie urzadzenia moga by¢ podigczone do Punktu Dostepowego w trybie Wireless-B, z maksymalng
szybkoscig 11Mb/s.

G-Only: Zaréwno klienci Wireless-N jak i Wireless-G moga by¢ potaczeni w trybie Wireless-G z maksymalng szybkosciag,
54Mb/s. Klienci Wireless-B nie moga by¢ podtaczeni w tym trybie.

N-Only: Tylko klienci Wireless-N moga by¢ podtaczeni w trybie Wireless-N, z maksymalna szybkoscig 300Mb/s.

B/G-Mixed: Zaréwno klienci Wireless-b jak i Wireless-G mogg by¢ podtaczeni z ich odpowiednimi maksymalnymi
predkosciami. Klienci Wireless-N dziatajg z szybkoscig trybu Wireless-G.

G/N-Mixed: Zarowno klienci Wireless-G jak i Wireless-N moga by¢ podiaczeni z ich odpowiednimi maksymalnymi
predkosciami. Klienci Wireless-B nie moga by¢ podtaczeni w tym trybie.

B/G/N-Mixed: W trybie mieszanym wszystkie urzagdzenia sieciowe moga by¢ podtaczone z ich odpowiednig maksymalng
szybkoscia.

Disabled: Catkowite wylaczenie tacznosci bezprzewodowej. Ta funkcja moze by¢ przydatna w trakcie konserwacji sieci.

Wireless Channel. Wybierz odpowiedni kanalt, ktory bedzie wykorzystywany w tacznosci miedzy Punktem Dostepowym a
innym urzadzeniami. DomysInie wybrany jest kanat 6. Mozna réwniez zaznaczy¢ Auto, wtedy podczas uruchamiania
systemu Punkt Dostepowy wybierze kanat z najmniejszg iloscig zaktécen. Automatyczny wybdr kanatu rozpocznie sie po
kliknieciu przycisku Save Settings, a skanowanie kanatéw w celu odnalezienia najlepszego z nich zajmie kilka sekund. W
przypadku kanatu 40MHz w trybie Wireless-N (patrz Wireless — zaktadka Advanced Wireless Settings), Punkt Dostepowy
automatycznie wybierze sasiadujgce kanaty 20MHz w celu potaczenia ich w jeden szerszy kanat.

SSID Broadcast. Ta opcja pozwala na rozgtaszanie nazwy SSID w sieci. Mozesz wiaczy¢ te funkcje podczas
konfigurowania sieci, ale upewnij sie, ze wytaczytes jg po ukonczeniu konfiguracji. W przypadku pozostawienia aktywnej
funkciji rozgtaszania SSID, kto$ niepozadany moze w tatwy sposdb uzyskac identyfikator sieci i dokonac proby
nieautoryzowanego dostepu o twojej sieci. Kliknij Enabled aby wtgczyé rozgtaszanie SSID do wszystkich urzgdzen
bezprzewodowych w zasiegu sieci. Kliknij Disabled aby zwiekszy¢ bezpieczerstwo sieci i zapobiec rozpoznawani SSID
przez komputery w zasiegu sieci. Domysina warto$¢ Enabled ma pomdc uzytkownikom skonfigurowac sie¢ przed jej
uzywaniem.

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac¢ lub Cancel Changes,
jesli chcesz z nich zrezygnowaé. Pomoc wyswietlana jest po prawej stronie ekranu, kliknij More aby poznaé dodatkowe
informacje.

X i of Cnca S, .

Wireless

Rysunek 6-4: Zaktadka Wireless - Basic Wireless Settings

Microsoft Internet Explorer

' Auto Channel Seleczion starts running, please waik For Few seconds to finish the selec:ion process, Check
Status->=Wireless to learn the finalized channel number. IF you don't want Auto Charnel Selection ko start on every
driver reboot, please select the fixed channel number under Wireless-»Basic \wireless Settings page,

Rysunek 6-5: Okno z komunikatem przy automatycznym
wyborze kanatu
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Zaktadka Wireless — Wireless Security

Za pomoca tego ekranu mozna zmieni¢ ustawienia zabezpieczen bezprzewodowych Punktu Dostepowego.

Wireless Security Linwcave

Wireless

Security Mode Wybierz metode zabezpieczen, z ktérej chcesz skorzystaé, WPA-Personal, WPA2-Personal,
WPA2Personal Mixed, WPA-Enterprise, WPA2-Enterprise, WPA2-Enterprise Mixed, lub WEP. (WPA oznacza Wi-Fi
Protected Access, jest silniejsza metodg niz szyfrowanie WEP i kompatybilne z IEEE 802.11e. WEP pochodzi od Wired
Equivalent Privacy, Enterprise odnosi sie do stosowania serwera RADIUS do identyfikacji, a RADIUS od Remote
Authentication Dial-In User Service.) Zapoznaj sie z ponizszymi instrukcjami odpowiednimi do wybranej metody identyfikacji
i korzystania z SSID. Aby pozna¢ szczegéty konfiguraciji bezprzewodowego bezpieczenstwa Punktu Dostepowego, przejdz
do ,Dodatek B: Bezpieczenstwo Sieci Bezprzewodowej.” W celu catkowitego wylaczenia zabezpieczen zaznacz Disabled.
Domysinie jest zaznaczona opcja Disabled (Wytaczony).

Wireless Isolation (within SSID). Kiedy ta opcja jest wytgczona, komputery bezprzewodowe podtaczone do sieci o tej
samej nazwie (SSID) moga sie wykrywac i przesyta¢ pliki miedzy soba. Po wtgczeniu tej opcji komputery bezprzewodowe
nie bedg mogty sie zobaczy¢. Funkcja ta jest bardzo przydatna podczas przygotowywania bezprzewodowego hotspota.
Domyslnie jest zaznaczona opcja Disabled (Wylaczony).

Rysunek 6-6: Wireless — Wireless Security (Disabled)

W ponizszej czesci opisane sg szczegodtowe opcje kazdej metody zabezpieczen.

Wireless

Disabled
Dla tego trybu nie ma zadnych opcji konfiguracyjnych.
WPA-Personal (inaczej WPA-PSK)

WPA Algorithms. WPA oferuje dwie metody szyfrowania danych, TKIP i AES. Wybierz algorytm szyfrowania, TKIP lub
AES. DomysInie wybrane jest TKIP.

WPA Shared Key. Wprowadz udostepniony klucz WPA o dtugosci od 8 do 63 znakdw.
Key Renewal Timeout. Wprowadz okres czasu, ktory okre$la jak czesto Punkt Dostepowy powinien zmienia¢ klucze Rysunek 6-7: Wireless — Wireless Security (WPA-Personal)
szyfrowania. Wartoscig domysing jest 3600.
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WPA2-Personal
WPA Algorithms. WPA2 zawsze korzysta z metody szyfrowania danych AES.
WPA Shared Key. Wprowadz udostepniony klucz WPA o dtugosci od 8 do 63 znakow.

Key Renewal Timeout. Wprowadz okres czasu, ktory okresla jak czesto Punkt Dostepowy powinien zmienia¢ klucze
szyfrowania. Warto$cig domysing jest 3600.

WPA2-Personal Mixed

Ta metoda zabezpieczenh zapewnia przejscie z WPA-Personal do WPA2-Personal. Dzieki temu mozna uzywaé urzadzen
korzystajacych zaréwno z WPA-Personal jak i WPA2-Personal. Punkt Dostepowy automatycznie wybierze algorytm
szyfrowania odpowiedni dla kazdego klienta.

WPA Algorithms. W trybie Mixed (mieszanym) automatycznie wybierany jest tryb szyfrowania TKIP lub AES.

WPA Shared Key. Wprowadz udostepniony klucz WPA o dtugosci od 8 do 63 znakow.

Key Renewal Timeout. Wprowadz okres czasu, ktory okresla jak czesto Punkt Dostepowy powinien zmienia¢ klucze
szyfrowania. Wartoscig domysing jest 3600.
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Rysunek 6-8: Wireless — Wireless Security (WPA2-
Personal)
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Rysunek 6-9: Wireless — Wireless Security (WPA2-Personal
Mixed)




WPA-Enterprise

Opcja ta wykorzystuje do identyfikacji metode WPA w potaczeniu z serwerem RADIUS. (Powinno sie z niej korzystac
wytacznie wtedy, gdy Punkt Dostepowy jest potaczony z serwerem RADIUS.)

RADIUS Server IP Address. Wprowadz adres IP serwera RADIUS.

RADIUS Server Port. Wprowadz numer portu serwera RADIUS. DomysIng wartoscia jest 1812.

WPA Algorithms. WPA oferuje dwie metody szyfrowania danych, TKIP i AES. Wybierz algorytm szyfrowania, TKIP lub

AES. DomysInie wybrane jest TKIP.
Shared Secret. Wprowadz klucz Shared Secret uzywany przez Punkt Dostepowy i serwer RADIUS.

Key Renewal Timeout. Wprowadz okres czasu, ktory okresla jak czesto Punkt Dostepowy powinien zmienia¢ klucze
szyfrowania. Wartos$cig domysing jest 3600.

WPA2-Enterprise

Opcja ta wykorzystuje do identyfikacji metode WPA2 w potaczeniu z serwerem RADIUS. (Powinno sie z niej korzystaé
wytacznie wtedy, gdy Punkt Dostepowy jest potaczony z serwerem RADIUS.)

RADIUS Server IP Address. Wprowadz adres IP serwera RADIUS.

RADIUS Server Port. Wprowadz numer portu serwera RADIUS. DomysIng wartoscia jest 1812.
WPA Algorithms. WPA2 zawsze korzysta z metody szyfrowania danych AES.

Shared Secret. Wprowadz klucz Shared Secret uzywany przez Punkt Dostepowy i serwer RADIUS.

Key Renewal Timeout. Wprowadz okres czasu, ktory okresla jak czesto Punkt Dostepowy powinien zmienia¢ klucze
szyfrowania. Wartoscig domysing jest 3600.

Linksys®
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Wireless

Rysunek 6-10: Wireless — Wireless Security (WPA-
Enterprise)

Linksys®
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Rysunek 6-11: Wireless — Wireless Security (WPA2-
Enterprise)
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WPA2-Enterprise Mixed LINKSYS'
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Ta metoda zabezpieczen zapewnia przejscie z WPA-Enterprise do WPA2-Enterprise. Dzieki temu mozna uzywaé urzadzen
korzystajacych zaréwno z WPA-Enterprise jak i WPA2-Enterprise. Punkt Dostepowy automatycznie wybierze algorytm
szyfrowania odpowiedni dla kazdego klienta.

Wireless

RADIUS Server IP Address. Wprowadz adres IP serwera RADIUS.
RADIUS Server Port. Wprowadz numer portu serwera RADIUS. DomysIng wartoscia jest 1812.
WPA Algorithms. W trybie Mixed (mieszanym) automatycznie wybierany jest tryb szyfrowania TKIP lub AES.

Shared Secret. Wprowadz klucz Shared Secret uzywany przez Punkt Dostepowy i serwer RADIUS.

Key Renewal Timeout. Wprowadz okres czasu, ktory okresla jak czesto Punkt Dostepowy powinien zmienia¢ klucze
szyfrowania. Wartoscig domysing jest 3600.
Rysunek 6-12: Wireless — Wireless Security (WPA2-
Enterprise Mixed)

WEP

Ta metoda zabezpieczen jest zdefiniowana w oryginalnej normie IEEE 802.11. Ta metoda nie jest juz zalecana w zwigzku z Linksys'
jej stabymi zabezpieczeniami. Zalecana jest migracja do metod WPA lub WPA2. —

Wireless
Authentication Type. Wybierz rodzaj uwierzytelniania 802.11, Open System (Otwarte) lub Shared Key (Udostepnione).
Wartoscig domysing jest Open System.

Default Transmit Key. Wybierz klucz stosowany do szyfrowania danych.
WEP Encryption. Wybierz odpowiedni poziom szyfrowania, 64-bits (10 hex digits) lub 128-bits (26 hex digits).

Passphrase. Jesli do wygenerowania klucza WEP chcesz wykorzystac jakie$ wyrazenie, wprowadz je w pole Passphrase i
kliknij przycisk Generate. Te automatycznie wygenerowane klucze WEP nie sg tak bezpieczne jak wpisane samodzielnie.

Key 1-4. Jesli chcesz wprowadzi¢ klucze samodzielnie, wypehij ponizsze pola. Kazdy klucz WEP moze skiada¢ sie liter od
LA” do ,F”iliczb od ,0” do ,9”. Powinien mie¢ dtugos¢ 10 znakéw dla szyfrowania 64-bitowego i 26 znakéw dla szyfrowania
128-bitowego.

Rysunek 6-13: Wireless — Wireless Security (WEP)

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac¢ lub Cancel Changes,
jesli chcesz z nich zrezygnowaé. Pomoc wyswietlana jest po prawej stronie ekranu, kliknij More aby poznaé¢ dodatkowe

informacje.
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Zaktadka Wireless — Wireless Connection Control

Wireless

W tej czesci mozna skonfigurowac liste Connection Control List, aby na jej postawie zezwoli¢ badz zablokowa¢ dostep
wskazanych urzadzen sieciowych nawigzujacych potaczenie z Punktem Dostepowym.

Wireless Connection Control

Enabled/Disabled. Wtacz lub wytacz kontrole potaczen bezprzewodowych. Domyslinie jest zaznaczona opcja Disabled

(Wytaczony). Lo Gty ]
v
Connection Control e GG e
WAC 8k 00000000 0000 WAC e 0000 0000 00.00
Istniejg dwa sposoby kontroli potaczen (powigzan) miedzy urzadzeniami klientéw bezprzewodowych. Mozna zablokowaé¢ E: EEEEEE E: EEEEEE
dostep do Punktu Dostepowego wskazanym urzadzeniom, lub zezwoli¢ na dostep tylko wskazanym urzadzeniom. e IDEIE] e o MO

Urzadzenia klientéw sa rozpoznawane po ich adresach MAC. Domyslinie wybrana jest metoda zezwalajaca na dostep tylko
wskazanym urzadzeniom.

Wireless Client List Rysunek 6-14: Wireless — Wireless Connection Control
Zamiast recznego wprowadzania adreséw MAC kazdego klienta, Punkt Dostepowy oferuje mozliwos¢ wskazania

konkretnego urzadzenia z listy widocznych urzadzen. Kliknij ten przycisk i pojawi sie okno pozwalajgce na wybor adresu

MAC z tabeli. Zaznaczony adres MAC zostanie wpisany do listy Connection Control List.

Connection Control List

MAC 01-20. Wpisz adresy MAC urzadzen bezprzewodowych, ktére chcesz kontrolowac.

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac¢ lub Cancel Changes,
jesli chcesz z nich zrezygnowac. Pomoc wyswietlana jest po prawej stronie ekranu. e | mem || cme

Rysunek 6-15: Wybierz adres MAC z listy Wireless Client
List
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Zaktadka Wireless - Advanced Wireless Settings

Wireless

Ten ekran pozwala na skonfigurowanie zaawansowanych ustawien Punktu Dostpowego. Standard Wireless-N wymaga
wiele nowych parametréw potrzebnych do regulowania szerokos$ci pasma kanatéw, oraz parametr guard intervals w celu
dynamicznego poprawiania szybkosci przesytu danych. Linksys zaleca stosowanie automatycznej kontroli parametrow
Punktu Dostepowego w celu osiagniecia maksymalnej prepustowosci.

Advanced Wireless

Dla Punktu Dostepowego mozna zmieni¢ parametry opisane ponizej (niektére tylko dla trybu Wireles-N). Szybkos¢ transferu
jest kwalifikowana wedtug 16 kodéw MCS (0-15). MCS jest akronimem Modulation and Coding Scheme (Schemat Modulaciji
i Kodowania). Dla tych samych numeréw MCS, predkos¢ transferu danych zmienia sie w zaleznosci od ustawien
parametrow Channel Bandwidth i Guard Interval. Zmiany mozna sprawdzi¢ w rozwijanym menu TX-Rate Limiting (11n
clients).

Channel Bandwidth. Mozna samodzielnie wybra¢ szerokos$¢ pasma kanatu dla potaczen Wireless-N. Po wybraniu opcji Rysunek 6-16: Wireless—Advanced Wireless

20MHz, uzywany jest tylko kanat 20MHz. Po wybraniu 40MHz, Potaczenia Wireless-N beda korzysta¢ kanat 40MHz, ale
potaczenia Wireless-B i Wireless-G bedg ciggle korzysta¢ z kanatu 20MHz. Domysing warto$cig jest Auto.

Guard Interval. Mozna samodzielnie wybra¢ odstep ochronny dla potaczen Wireless-N. Do wyboru sg dwie wartosci: Short
(400ns) i Long (800ns). Domys$ing wartoscig jest Auto.

Tx Rate Limiting (11b clients). Opcja ta pozwala na limitowanie szybkosci potaczeh Wireless-B. Klienci Wireless-B moga
mie¢ ograniczong szybkos¢ zgodng ze standardem 802.11b. Domys$lng warto$cig jest Auto.

Tx Rate Limiting (11g clients). Opcja ta pozwala na limitowanie szybkosci potaczen Wireless-G. Klienci Wireless-G moga
mie¢ ograniczong szybkos¢ zgodng ze standardem IEEE 802.11g i 802.11b. Domys$Ing wartoscig jest Auto.

Tx Rate Limiting (11n clients). Opcja ta pozwala na limitowanie szybkos$ci potaczen Wireless-N. Klienci Wireless-N moga
mie¢ ograniczong szybkos¢ zgodnag ze standardem IEEE 802.11n, 802.11g i 802.11b. Predkos$¢ transfery danych
powigzana z kazdym numerem MCS zmienia sie odpowiednio so ustawien Channel Bandwidth i Guard Interval. Domysing
wartoscig jest Auto.

CTS Protection Mode. Funkcja CTS (Clear-To_Send) Protection Mode zwieksza zdono$¢ Punktu Dostepowego do
odbierania catej transmisji bezprzewodowej, kosztem znaczacego spadku wydajnosci. Domysina warto$¢ Auto pozwala
Punktowi Dostepowemu na automatyczne wigczanie tej funkcji w sytuaciji, kiedy urzadzenia Wireless-N/G nie mogq
przesyta¢ danych w srodowisku duzego ruchu danych 802.11b. Wybierz Disabled aby na state wylaczy¢ te funkcje.

WMM. Wi-Fi Multimedia jest funkcjg QoS zdefiniowang przez organizacje W-Fi Allliance zanim specyfikacja 802.11e zostata
ukonczona. W tej chwili jest juz czescig IEEE 802.11e. Kiedy jest wiaczona, udostepnia cztery kolejki priorytetowe dla
réznych typéw transmisji. Automatycznie mapuje pakiety przychodzace do odpowiednik kolejek, bazujgc na ustawieniach
QoS (w IP lub nagtéwku warstwy 2) WMM umozliwia stosowanie priorytetéw ruchu sieciowego w twoim srodowisku.
Wartoscig domysing jest Enabled.

High Performance (N-Only), jesli chcesz osiagna¢ maksymalng przepustowos$é w potaczeniach 11n. Nalezy zwrécic
uwage, ze wigczenie tego trybu spowoduje spadek szybkosci potaczen z klientami 11b i 11g.
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10T Mode. Interoperability Mode. Wigczenie tego trybu pomaga Punktowi Dostepowemu taczy¢ sie z bezprzewodowymi
kartami sieciowymi Linksys (np. WPC300N) z szybkoscig 11n. Ten tryb jest tymczasowym rozwigzaniem pomocnym
rozwigzac problemy zwigzane z réznicami implementacji niepetnej specyfikacji 802.11n. Ta opcja zostanie ostatecznie
usunieta po sfinalizowaniu prac nad specyfikacjg IEEE 802.11n. Domyslnie jest zaznaczona opcja Disabled (Wytaczony).

Beacon Interval. Warto$¢ Beacon Interval oznacza czestotliwo$¢ wysytania znacznika. Znacznik jest pakietem nadawanym
przez Punkt Dostepowy w celu synchronizacji sieci. Pakiet ten zawiera informacje o obszarze sieci, adresie Punktu
Dostepowego, docelowym adresie rozgtoszeniowym, znacznik czasu oraz znaczniki Delivery Traffic Indicator Maps i Traffic
Indicator Message (TIM). Domysing wartoscig jest 100 ms.

DTIM Interval. Wartos¢ ta wskazuje, jak czesto Punkt Dostepowy wysyta informacje Delivery Traffic Indication Message
(DTIM). Nizsza warto$¢ parametru skutkuje bardziej wydajng praca sieci, zapobiegajac jednoczesnie przechodzeniu
komputeréw PC w stan uspienia. Wyzsza warto$¢ pozwala na przechodzenie w stan uspienia, zatem oszczedzania energii,
ale powoduje zaktdcenia transmisji beprzewodowej. Domys$ing wartoscia jest 1 ms.

RTS Threshold. Ten parametr okresla jak duzy musi by¢ pakiet, zanim Punkt Dostepowy zajmie sie koordynacjg transmis;ji
w celu zapewnienia wydajnej komunikacji. Parametr powinien mie¢ domysing warto$¢ 2347. Jesli przeptyw danych jest
nieprawidtowy, dopuszczalne sg jedynie drobne zmiany.

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac lub Cancel Changes,

jesli chcesz z nich zrezygnowaé. Pomoc wys$wietlana jest po prawej stronie ekranu, kliknij More aby poznaé¢ dodatkowe
informacje.
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Zaktadka Security Monitor

Wireless

Na tym ekranie mozna wigczy¢ lub wytaczyé w Punkcie Dostepowym funkcje monitorowania sieci. Umozliwia réwniez
stworzenie kont uzytkownikéw dla administratoréw systemu, ktérzy moga korzystac z tej zaawansowanej funkgiji.

Vérsieas Socury Montns © tnins 5 inaiina

Secuty Mositer Accounts

Funkcja ta dziata z WPC4400N i przysztymi adapterami bezprzewodowymi firmy Linksys. Do kart klientow beda dotgczane
narzedzia, umozliwiajgce pobranie informacji z Punktu Dostepowego. Aktualna wersja bedzie obstugiwata rozpoznawanie i
klasyfikacje bezprzewodowych Punktéw Dostepowych i bezprzewodowych klientéw. Prosze sprawdzaé witryne linksys.com s
pod katem uaktualnien tej silnej metody zabezpieczen.

Basic Settings
Rysunek 6-17: Security Monitor

Wireless Security Monitor

Enabled/Disabled. W tym miejscu mozna wigczy¢ lub wytaczy¢ funkcje monitora zabezpieczen, Kiedy ta funkcja jest
wiaczona, Punkt Dostepowy bedzie wspédtpracowat z wyznaczonymi komputerami PC w celu monitorowania sieci
beprzewodowej. Jesli nie panujesz uzywania narzedzia klienta do aktywnego monitora swojej sieci , mozesz wytaczyc te
funkcje, aby zwiekszy¢ wydajnos¢ swojej sieci bezprzewodowej. Domysinie jest zaznaczona opcja Disabled (Wytaczony).

Security Monitor Accounts

W tej sekcji administrator systemu moze utworzy¢ konta uzytkownikéw monitorujgcych bezpieczenstwo sieci
beprzewodowej. Jednorazowo mozna stworzy¢ jedno konto. Administrator bedzie mogt uzy¢ swojego narzedzia
dostarczonego z WPC4400N aby sie zalogowac¢ do systemu po utworzeniu kont uzytkownikow.

User Name. Wprowadz nazwe uzytkownika dla tego konta.

Password. Wprowadz hasto dla tego konta.

Re-enter to confirm. Wprowadz hasto ponownie aby je zweryfikowac.

Identify. Dokonujac tu wyboru, mozna stworzy¢ konto administratora lub uzytkownika. Mozna utworzy¢ jedno konto
administratora i pie¢ kont uzytkownikow.

Kliknij przycisk Add/Save aby utworzy¢ konto. Utworzone konta pojawig sie w tabeli.

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac lub Cancel Changes,
jesli chcesz z nich zrezygnowaé. Pomoc wyswietlana jest po prawej stronie ekranu, kliknij More aby poznaé dodatkowe

informacje.
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Zaktadka Administration - Management

Na tym ekranie mozna skonfigurowa¢ hasto, dostep przez przegladarke (Web Access) i ustawienia SNMP.
Management

Nalezy zmieni¢ nazwe uzytkownika/hasto kontrolujace dostep do narzedzia konfiguracyjnego Punktu Dostepowego, aby
zapobiec przed nieautoryzowanym dostepem.

Local AP Password

User Name. Zmien nazwe uzytkownika administratora. Domys$ing nazwa jest admin.

AP Password. Zmien hasto administratora narzedzia konfiguracyjnego Punktu Dostepowego. Domysing nazwa jest admin.

Re-enter to confirm. Aby potwierdzi¢ nowe hasto, wpisz je ponownie w tym polu.

Web Access

W celu zwiekszenia bezpieczenstwa narzedzia konfiguracyjnego , mozna uaktywni¢ potaczenie HTTPS. Kiedy zostanie
wigczone, uzytkownicy bedg musieli wpisa¢ https:// wpisujgc adres Punktu Dostepowego.

Web HTTPS Access. Domyslinie jest zaznaczona opcja Disabled (Wytaczony).

Wireless Web Access. Pozwdl lub odmoéw dostepu klientom bezprzewodowym na dostep do narzedzia konfiguracyjnego.
Domysing wartoscia jest Enabled (Wtaczony).

SNMP

SNMP jest popularnym protokotem monitorujgcym i zarzadzajacym siecia. Zapewnia administratorom mozliwos¢
monitorowania statusu Punktu Dostepowego i daje mozliwo$¢ otrzymywania informacji o krytycznych zdarzeniach ktére
majg miejsce w Punkcie Dostepowym.

Aby wigczy¢ funkcje SNMP, wybierz Enabled. W przeciwnym razie wybierz Disabled. Domysing wartoscia jest Disabled
(Wytaczony).

Ten Punkt Dostepowy obstuguje protokét SNMP w wersjach 1,2 i 3. Wybierz SNMP V1 & V2, jesli nie potrzebujesz
wihasciwosci V3 lub twoje oprogramowanie zarzadzajace nie obstuguje V3. W przeciwnym wypadku wybierz SNMP V3.

Linksys’

A D of Cncs Sy, .

Administration

Rysunek 6-18: Administration — Management
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Identification

Contact. Wprowadz dane kontaktowe osoby, np. administratora, ktéry jest odpowiedzialny za Punkt Dostepowy.
Device Name. Wprowadz nazwe jakg chcesz nada¢ Punktowi Dostepowemu.

Location. Wpisz lokalizacje Punktu Dostepowego.

User Name. Tylko dla SNMPv3. Utwérz konto administratora zarzadzajacego obiektami MIB SNMP.

Password. Tylko dla SNMPv3. Wpisz hasto dla konta administratora (o dtugosci minimum 8 znakdw).
Passphrase. Tylko dla SNMPv3. Wprowadz wyrazenie szyfrujgce dane przesytane przez administratora.

Get Community. Wprowadz hasto dajace dostep ,tylko do odczytu” do informacji SNMP Punktu Dostepowego. Domysine
hasto brzmi public.

Set Community. Wprowadz hasto dajace dostep ,odczyt/zapis” do informacji SNMP Punktu Dostepowego. Domysine hasto
brzmi private.

SNMP Trap-Community. Wprowadz hasto wymagane przez zdalny komputer, ktéry ma otrzymywac informacje Trap
Messages lub powiadomienia wysytane przez Punkt Dostepowy.

SNMP Trusted Host. Mozesz zezwoli¢ na dostep do informacji SNMP Punktu Dostepowego na podstawie adresu IP.
Wprowadz adres IP w odpowiednim polu. Jesli pole jest puste, dostep jest dopuszczony z dowolnego adresu IP.

SNMP Trap-Destination. Wprowadz adres zdalnego komputera, ktéry ma otrzymywac informacje Trap Messages.
Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac¢ lub Cancel Changes,

jesli chcesz z nich zrezygnowaé. Pomoc wyswietlana jest po prawej stronie ekranu, kliknij More aby poznaé¢ dodatkowe
informacje.
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Zaktadka Administration - Log

Administration

Na tym ekranie mozna skonfigurowa¢ ustawienia rejestrow zdarzen (logi) i alarmy poszczegélnych zdarzen.

Log

Mozna skonfigurowac¢ dzienniki zdarzen zapisujgce aktywnos$¢ Punktu Dostepowego.

Email Alert

E-Mail Alert. Jesli chcesz, aby Punkt Dostepowy wysytat e-maile z powiadomieniami o atakach, zaznacz Enabled. Domysing Rysunek 6-19: Administration - Log
wartoscig jest Disabled (Wylaczony).

E-Mail Address for Logs. Wprowadz adres e-mail ktéry ma otrzymywac logi.
Notification Queue Length

Log Queue Length. Mozna wyznaczy¢ dtugos$c rejestru zdarzen, ktéry ma by¢ wystany przez poczte elektroniczng. Domysina
ilos¢ wpisdw wynosi 20.

Log Time Threshold. Mozna réwniez zaznaczy¢ czestotliwosé wysytania logow. Wartoscig domysing jest 600 sekund (10
minut).

Syslog Notification

Syslog jest standardowym protokotem uzywanym do zbierania informacji o aktywnosci sieci. Punkt Dostepowy obstuguje ten
protokot i wysyta jego logi aktywnosci do zewnetrznego serwera. Aby wigczyé¢ funkcje Syslog, zaznacz Enabled. Domyslinie
jest zaznaczona opcja Disabled (Wytaczony).

Syslog Server IP Address. Wprowadz adres IP serwera Syslog. Jako dodatek do standardowego rejestru zdarzen, Punkt
Dostepowy moze wysta¢ szczegétowy dziennik (log) do zewnetrznego serwera Syslog. Funkcja Syslog Punktu Dostepowego
zbiera wszystkie logi aktywnosci, i dotagcza nastepujace informacje na temat kazdej transmisji danych: zrédtowe i docelowe
adresy IP kazdego potaczenia, IP serwera i ilo$¢ przestanych bajtow.

Log

Wybierz zdarzenia, ktére majg byc¢ rejestrowane prze Punkt Dostepowy w rejestrze.

Unauthorized Login Attempt. Jesli chcesz otrzymywac alarmy o prébie nieautoryzowanego dostepu, zaznacz to pole.
Authorized Login. Jesli chcesz rejestrowac prawidiowe logowania, zaznacz to pole.

System Error Messages. Jesli chcesz rejestrowa¢ wiadomosci o btedach systemu, zaznacz to pole.

Configuration Changes. Jesli chcesz rejestrowac kazda zmiane konfiguracji, zaznacz to pole.

Zmien ustawienia zgodnie z powyzszym opisem a nastepnie kliknij Save Settings aby je zastosowac¢ lub Cancel Changes,
jesli chcesz z nich zrezygnowaé. Pomoc wyswietlana jest po prawej stronie ekranu, kliknij More aby poznaé dodatkowe

informacje.
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Zaktadka Administration — Factory Defaults

Administration

Na tym ekranie mozna przywrdci¢ domysine ustawienia fabryczne Punktu Dostepowego.

Factory Default

Zanotuj wszystkie zmienione ustawienia, zanim przywrdcisz fabryczne ustawienia domysine. Po zresetowaniu Punktu
Dostepowego konieczne bedzie ponowne wprowadzenie wszystkich ustawien konfiguracyjnych.

Restore Factory Defaults. Aby przywrdci¢ fabryczne ustawienia domysine Punktu Dostgpowego, kliknij przycisk Yes.
Nastepnie kliknij Save Settings (Zapisz zmiany). Twéj Punkt Dostepowy zostanie uruchomiony ponownie, a po kilku
sekundach wszystkie ustawienia powrécg do wartosci domysinych.

Kliknij Save Settings aby zastosowa¢ zmiane lub Cancel Changes aby z niej zrezygnowaé. Pomoc wyswietlana jest po Rysunek 6-20: Administration — Factory Defaults

prawej stronie ekranu.

Zaktadka Administration - Firmware Upgrade Linksys

A St of s S, .

Administration

Za pomoca tego ekranu mozna zaktualizowa¢ firmware Punktu Dostepowego. Nie aktualizuj oprogramowania Punktu
Dostepowego, chyba ze wystepujg z nim problemy, lub nowe oprogramowanie posiada funkcje na ktorej Ci zalezy.

Firmware Upgrade
Wasrning: Upgrading firmmuars may take a fow misstos
Flesan don't turn off ar reset AP,

Przed zaktualizowaniem firmware Punktu Dostepowego , zanotuj wszystkie wazne ustawienia konfiguracyjne. Po aktualizacji
nalezy ponownie wprowadzi¢ wszystkie ustawienia Punktu Dostepowego. Aby zaktualizowaé firmware Punktu Dostepowego:

1. Pobierz plik zawierajacy nowy firmware ze strony www.linksys.com.

2. Rozpakuj plik w komputerze.

3. Na ekranie Firmware Upgrade, wskaz lokalizacje pliku aktualizacyjnego w odpowiednim polu, lub kliknij przycisk
Browse (Przegladaj) aby znalezé ten plik. Rysunek 6-21: Administration — Firmware Upgrade

4. Kiiknij przycisk Upgrade i postepuj zgodnie z instrukcjami na ekranie.

Pomoc wyswietlana jest po prawej stronie ekranu.
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Zaktadka Administration - Reboot

Administration

Uzyj tego ekranu aby ponownie uruchomié¢ Punkt Dostepowy.
Reboot

Ta funkcja jest przydatna, kiedy zachodzi potrzeba zdalnego ponownego uruchomienia Punktu Dostepowego.
Device Reboot. Aby uruchomi¢ ponownie Punkt Dostepowy, kliknij przycisk Yes.

Kliknij Save Settings aby zastosowac zmiane i uruchomi¢ ponownie Punkt Dostepowy, lub Cancel Changes aby z nigj
zrezygnowac. Pomoc wyswietlana jest po prawej stronie ekranu.

Rysunek 6-22: Administration — Reboot

Zaktadka Administration — Config Management

Na tym ekranie mozna stworzy¢ plik z kopig zapasowg konfiguracji Punktu Dostepowego.

Config Management

Uzyj tego ekranu, aby zatadowac lub pobra¢ pliki konfiguracyjne Punktu Dostepowego.

Save Configuration. Aby zapisa¢ na komputerze plik z kopig zapasowag konfiguracji , kliknij przycisk Save Configuration to
File i postepuj zgodnie z instrukcjami na ekranie.

Restore Configuration. Aby zatadowac plik konfiguracyjny do Punktu Dostepowego, wprowadz lokalizacje tego pliku w
podanym polu, lub kliknij przycisk Browse, aby go odnalez¢. Nastepnie nacisnij przycisk Load (Zataduj).

Pomoc wyswietlana jest po prawej stronie ekranu.

Rysunek 6-23: Administration — Config Management
Rysunek 6-23: Administration - Config Management
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Zaktadka Status — Local Network

Status

Ekran Local Network wyswietla biezace informacje na temat Punktu Dostepowego w sieci lokalne;j.
Information

Hardware Version. Wersja zainstalowanego w Punkcie Dostepowym sprzetu (hardware).
Software Version. Wersja zainstalowanego w Punkcie Dostepowym oprogramowania (firmware).

Local MAC Address. Adres MAC interfejsu sieci lokalnej (LAN) Punktu Dostepowego.

System Up Time. Informacja na temat dtugosci pracy Punktu Dostepowego.
Local Network Rysunek 6-24: Status — Local Network
IP Address. Adres IP Punktu Dostepowego widziany w sieci lokalnej.
Subnet Mask. Maska podsieci Punktu Dostepowego.

Aby odswiezy¢ informacje o statusie, kliknij przycisk Refresh. Pomoc wyswietlana jest po prawej stronie ekranu.

Zaktadka Status - Wireless LINKSYS'

X i of D vt b

Ekran Wireless wyswietla biezace informacje na temat Punktu Dostepowego w sieci bezprzewodowe;. s
Wireless Network

MAC Address. Adres MAC bezprzewodowego interfejsu Punktu Dostepowego.
SSID. Wyswietlony jest tu identyfikator SSID Punktu Dostepowego.

Mode. Wyswietlony jest tu tryb sieci bezprzewodowej Punktu Dostepowego.

Channel. Pokazana jest tu informacja o ustawieniu kanatu Punktu Dostepowego dla jego SSID.

Rysunek 6-25: Status — Wireless
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Zaktadka Status — System Performance

Ekran System Performance wyswietla informacje o biezgcych ustawieniach i transferze danych Punktu Dostepowego.
System Performance
Wired

Name. Informacja o tym, ze statystyki dotyczg sieci przewodowej, LAN.

IP Address. Wyswietlony jest tu lokalny adres IP Punktu Dostepowego.

MAC Address. Przedstawiony jest tu adres MAC przewodowego interfejsu Punktu Dostepowego.
Connection. W tym miejscu pokazane sg informacje na temat potagczen przewodowych.

Packets Received. Liczba otrzymanych pakietow.

Packets Sent. Liczba wystanych pakietow.

Bytes Received. Liczba otrzymanych bajtow.

Bytes Sent. Liczba wystanych bajtow.

Error Packets Received. Liczba otrzymanych btednych pakietéw.

Drop Received Packets. Liczba pakietow odrzuconych po ich otrzymaniu. Rysunek 6-26: Status — System Performance

Wireless

Name. Nazwa sieci bezprzewodowej/SSID, do ktdrej odnoszg sie statystyki.

IP Address. Wyswietlony jest tu lokalny adres IP Punktu Dostepowego.

MAC Address. Przedstawiony jest tu adres MAC bezprzewodowego interfejsu Punktu Dostepowego.
Connection. Przedstawiony jest tu status sieci bezprzewodowych Punktu Dostepowego.

Packets Received. Liczba pakietéw otrzymanych dla kazdej sieci bezprzewodowe;.

Packets Sent. Liczba pakietow wystanych przez kazda sie¢ bezprzewodowa.

Bytes Received. Liczba bajtow otrzymanych przez kazda sie¢ bezprzewodowsa.

Bytes Sent. Liczba bajtow wystanych przez kazda sie¢ bezprzewodowa.

Error Packets Received. Liczba btednych pakietéw otrzymanych dla kazdej sieci bezprzewodowe;j.
Drop Received Packets. Liczba pakietéw odrzuconych po ich otrzymaniu.

Aby odswiezy¢ informacje o statusie, kliknij przycisk Refresh. Pomoc wyswietlana jest po prawej stronie ekranu.
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Dodatek A: Rozwigzywanie probleméw

Ten dodatek proponuje rozwigzania probleméw mogacych sie pojawi¢ podczas instalacji i uzytkowania Punktu Dostepowego
Wireless-N funkcjg Power Over Ethernet. Przeczytaj ponizsze opisy mogace pomaoc w rozwigzaniu twoich problemow. Jesli
nie znajdziesz tu odpowiedzi, sprawdz strone firmy Linksys pod adresem www.linksys.com.

Najczesciej zadawane pytania

Czy Punkt Dostepowy moze petni¢ funkcje serwera DHCP?
Nie. Punkt Dostepowy petni jedynie role bezprzewodowego koncentratora (ang. hub), i jako taki nie petni¢ roli serwera DHCP.

Czy moge uruchomi¢ aplikacje ze zdalnego komputera przez sie¢ bezprzewodowa?
To zalezy od tego, czy aplikacja zostata zaprojektowana do dziatania w sieci. Sprawdz dokumentacje aplikacji, czy
oprogramowanie moze by¢ uruchamiane w sieci.

Czy moge gra¢ w gry wieloosobowe z innymi uzytkownikami sieci bezprzewodowej?
Tak, jesli gra obstuguje tryb wieloosobowy w sieci LAN (local area network). Zapoznaj sie z dokumentacja gry aby poznaé
dalsze sczegoty.

Co to jest standard IEE 802.11b?

Jest to jeden ze standardéw organizacji IEEE dotyczacych sieci bezprzewodowych. Standard 802.11b pozwala na wzajemng
komunikacje bezprzewodowym urzgdzeniom sieciowym réznych producentéw, pod warunkiem spetniania standardu 802.11b.
Standard 802.11b okresla maksymalny transfer danych z predkoscia 11Mbps i czestotliwosé roboczg 2,4GHz.

Co to jest standard IEE 802.11g?

Jest to jeden ze standardow organizacji IEEE dotyczacych sieci bezprzewodowych. Standard 802.11g pozwala na wzajemng
komunikacje bezprzewodowym urzgdzeniom sieciowym réznych producentdéw, pod warunkiem spetniania standardu 802.11g.
Standard 802.11g okresla maksymalny transfer danych z predkoscig 54Mbps i czestotliwos$¢ roboczg 2,4GHz.

Co to jest standard IEE 802.11n draft?

Jest to jeden ze standardow organizacji IEEE dotyczacych sieci bezprzewodowych, nad ktdérego ukonczeniem trwaja jeszcze
prace.. Standard 802.11n bedzie pozwalat na wzajemng komunikacje bezprzewodowym urzgdzeniom sieciowym réznych
producentéw, pod warunkiem spetniania standardu 802.11n. Standard 802.11n okresla maksymalny transfer danych z
predkoscig 600Mbps i czestotliwos¢ roboczg 2,4GHz lub 5GHz.

Jakie cechy standardu IEEE 802.11b s obsfugiwane?
Urzadzenie wspiera nastepujace cechy standardu IEEE 802.11:
e  Protokét CSMA/CA i Acknowledge.
Multi-Channel Roaming
Automatic Rate Selection (Automatyczny wybdr szybkosci transmisji)
RTS/CTS
Fragmentacja
e Power Management (Zarzadzanie energia)
Jakie cechy standardu IEEE 802.11g sa obstugiwane?
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Urzadzenie wspiera nastepujace cechy standardu IEEE 802.11g:
e  Protokot CSMA/CA i Acknowledge.
Protokot OFDM.
Multi-Channel Roaming
Automatic Rate Selection (Automatyczny wybér szybkosci transmisji)
RTS/CTS
Fragmentacja
Power Management (Zarzadzanie energia)

Co to jest tryb Ad-hoc?

Bezprzewodowa sie¢ LAN typu Ad-hoc jest grupg komputeréw, z ktérych kazdy posiada adapter sieci bezprzewodowej,
potaczone jako niezalezna sie¢ LAN. Bezprzewodowy LAN typu Ad-hoc moze mie¢ zastosowanie w matych oddziatach firmy
lub matych biurach i sieciach domowych (SOHO).

Co to jest Infrastruktura?

Zintegrowana bezprzewodowa i przewodowa sie¢ LAN jest nazywana konfiguracjg infrastrukturalna. Infrastruktura ma
zastosowanie w sieciach przedsiebiorstw w bezprzewodowym dostepie do centralnej bazy danych, lub bezprzewodowym
dostepie do sieci pracownikdw mobilnych.

Co to jest roaming?

Roaming to funkcja umozliwiajgca komputerom przenosnym na ciggtg komunikacje podczas przemieszczania sie po obszarze
wigkszym niz zasieg jednego Punktu Dostepowego. Przed zastosowaniem funkcji roaming, nalezy upewni¢ sie, ze komputery
pracujg na tym samym kanale co wybrany Punkt Dostepowy, w ktérego zasiegu pozostaja.

Aby zachowa¢ ptynna komunikacje, w bezprzewodowe;j sieci LAN nalezy wykorzysta¢ kilka roznych funkcji. Kazdy wezet i
Punkt Dostepowy musi na przykfad potwierdzi¢ otrzymanie kazdej przesyiki. Ponadto kazdy wezet musi podtrzymywac
potaczenie z siecig bezprzewodowg nawet wtedy, gdy nie przesyta zadnych danych. Potgczenie obu tych funkcji jednoczesnie
wymaga stosowania technologii Dynamic RF Networking, ktéra taczy ze soba wezty sieciowe i Punkty Dostepowe. W takim
systemie koncowy wezet uzytkownika poszukuje najlepszego mozliwego dostepu do systemu. Po pierwsze, nastepuje
poréwnanie takich czynnikow jak sita i jako$¢ sygnatu, a takze obcigzenie transferem kazdego z Punktow Dostepowych oraz
odlegtos¢ kazdego z Punktow Dostepowych do przewodowego szkieletu sieci. Opierajac sie na tych informacjach, wezet
sieciowy wybiera odpowiedni Punkt Dostepowy i rejestruje jego adres. Komunikacja miedzy koncowym weztem i komputerem
— hostem moze by¢ wtedy transmitowana w sieci szkieletowej.

Kiedy uzytkownik przemieszcza sie, Transmiter RF wezta sprawdza regularnie system, czy nadal jest w zasiegu pierwszego
Punktu Dostepowego, czy powinien juz poszukac kolejnego. Kiedy wezet przestaje otrzymywac potwierdzenia pakietéw od
pierwszego Punktu Dostepowego, rozpoczyna nowe poszukiwanie. Po odszukania silniejszego Punktu Dostepowego,
nastepuje ponowna rejestracja i potagczenie nie zostaje przerwane.

Co to jest pasmo ISM?

Organizacja FCC oraz wspotpracujace z nig organizacje poza USA, wyodrebnity pewne pasma dla zastosowan
niewymagajacych licencji w pasmie ISM (Industrial, Scientific and Medical). Szczegdlnie widmo w sasiedztwie czestotliwosci
2,4GHz jest uwolnione na catlym $wiecie. Stwarza to wrecz rewolucyjng szanse na stworzenie bardzo szybkiej komunikaciji
bezprzewodowej dla uzytkownikow na catym Swiecie.

Co to jest Spread Spectrum (widmo rozproszone)?
Technologia widma rozproszonego jest radiowg technikg szerokopasmowa stworzong dla potrzeb wojska, do tworzenia
integralnych, niezawodnych i bezpiecznych systeméw komunikacyjnych. Zaprojektowang ,by kosztem przepustowosci
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zapewni¢ wyzszg efektywnosé, integralnosé¢ i bezpieczenstwo. Innymi stowy, wykorzystywana jest wieksza przepustowosc niz
w transmisji waskopasmowej. W efekcie otrzymano sygnat, ktéry jest mocniejszy i fatwiejszy do wykrycia, zaktadajac ze
odbiornik zna parametry nadawanego sygnatu w spektrum rozproszonym. Jesli odbiornik jest zestrojony do ztej czestotliwosci,
sygnat widma rozproszonego jest traktowany przez niego jak szum. Istniejg dwa techniki rozpraszania widma: Direct
Sequence Spread Spectrum (DSSS) i Frequency Hopping Spread Spectrum (FHSS).

Co to jest DSSS? Co to jest FHSS? | jakie sa miedzy nimi réznice?

Frequency-Hopping Spread-Spectrum (FHSS) wykorzystuje nosnik waskopasmowy, ktéry zmienia czestotliwosci wg wzoru,
ktory jest znany zaréwno nadajnikowi jak i odbiornikowi. Prawidtowo zsynchronizowana technika daje w efekcie jeden logiczny
sygnat. Dla nieskonfigurowanego odbiornika, FHSS wyglada jak krotki, impulsowy szum. Direct-Sequence Spread-Spectrum
(DSSS) generuje nadmiarowe bity dla kazdego transmitowanego bitu danych.. Zwane sg chip ( lub chipping code). Im dtuzszy
jest chip, tym wieksza szansa na prawidtowe odcytanie oryginalnych danych. W przypadku uszkodzenia jednego lub wiecej
bitéw w chipie w trakcie transmisji, techniki statystyczne zawarte w tej metodzie pozwolg na odbudowanie oryginalnych
danych bez potrzeby ponownej transmisji. Dla odbiornika nieskonfigurowanego, DSSS wyglada jak szum niskiej mocy i
zostaje odrzucony (zignorowany) przez wiekszo$¢ odbiornikow waskopasmowych.

Czy informacje moga by¢ przechwycone podczas transmisji radiowej?

WLAN oferuje dwupoziomowy system zabezpieczen. Po stronie sprzetowej, jak np. technologia Direct Sequence Spread
Spectrum, ma naturalng funckje zabezpieczen w postaci szyfrowania. Po stronie programowej, urzadzenia WLAN oferujg
zréznicowane metody zabezpieczen sieci bezprzewodowych, zwiekszajace bezpieczenstwo i kontrole dostepu. Uzytkownicy
moga z nich korzysta¢ stosownie do swoich potrzeb.

Czy bezprzewodowe produkty Linksys umozliwiaja udostepnianie plikow i drukarek?

Bezprzewodowe produkty Linksys wykonujg te same zadania co produkty dla sieci LAN. W zwigzku z tym, bezprzewodowe
produkty Linksys moga pracowac w srodowisku NetWare, Windows NT/2000 lub innymi sieciowymi systemami operacyjnymi,
umozliwiajgc udostepnianie plikow i drukarek.

Co to jest WEP?
WEP (Wired Equivalent Privacy), jest mechanizmem ochrony danych, bazujagcym na 40-bitowym algorytmie klucza
udostepnianego, zgodnie z opisem standardu IEEE 802.11.

Co to jest adres MAC?

Adres MAC (Media Access Control) jest unikalnym numerem przypisanym przez producenta do kazdego urzgdzenia
sieciowego ethernet, takiego jak karta sieciowa, w celu umozliwienia identyfikacji urzadzen w sieci na poziomie sprzetowym.
Jest to w wiekszosci przypadkéw numer przypisany na state. W przeciwienstwie do adresu IP, ktéry moze sie zmienia¢ przy
kazdym logowaniu komputera do sieci, adres MAC urzadzenia jest staly, czynigc z niego wartosciowy identyfikator sieciowy.

Jak unika¢ zaktécen?
Uzywanie wielu Punktéw Dostepowych na tym samym kanale i w bliskiej odlegtosci moze powodowaé zaktécenia. Stosujac
wiele Punktéw Dostepowych nalezy zadba¢, aby kazdy z nich pracowat na innym kanale (czestotliwosci).

Jak moge zresetowaé Punkt Dostepowy?
Przycisnij przycisk Reset w tylnej czesci obudowy Punktu Dostgpowego przez okoto 10 sekund. To spowoduje zresetowanie
urzadzenia do ustawien fabrycznych.
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Jak mam rozwiaza¢ problemy z utrata sygnatu?

Nie istnieje dobry sposdb sprawdzenia zasiegu sieci bezprzewodowej bez testowania jej. Kazda przeszkoda umiejscowiona
miedzy Punktem Dostepowym a komputerem bezprzewodowym bedzie powodowata utrate sygnatu. Szkto, metal, podtoga,
woda i $ciany pochfaniajg sygnat i obnizajg zasieg sieci. Rozpocznij test badajac Punkt Dostepowy i komputer
bezprzewodowy w jednym pomieszczeniu, i oddalaj sie stopniowo sprawdzajac maksymalny zasieg w Twoim otoczeniu.

Mozesz réwniez sprébowac wykorzystac inne kanaty, poniewaz zaktécenia mogg wystepowac tylko na jednym z nich.
Uruchom tez Narzedzie Konfiguracyjne Punktu Dostepowego za pomocg przegladarki internetowej. Kliknij zaktadke Wireless
a nastepnie Advanced Wireless. Upewnij sie, ze Output Power (moc wyjsciowa) jest ustawiona na 100%.

Czy Punkt Dostepowy petni role firewalla?
Nie. Punkt Dostepowy jest jedynie pomostem miedzy siecig przewodowg a klientami bezprzewodwymi

Mam znakomita site sygnatu, ale nie widze mojej sieci.

Prawdopodobnie w Punkcie Dostepowym wigczone sg zabezpieczenia, takie jak WEP lub WPA, a w karcie sieciowej
komputera nie (lub odwrotnie). Upewnij sie, ze we wszystkich urzadzeniach Twojej sieci bezprzewodowej ustawione sg te
same metody zabezpieczen.

Jaka jest maksymalna liczba uzytkownikoéw obstugiwana przez Punkt Dostepowy?

Nie wiecej niz 63, ale liczba ta jest zalezna od ilosci danych i moze by¢ mniejsza, jesli wielu uzytkownikow powoduje duzy
ruch sieciowy.
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Dodatek B: Wireless Security

Firma Linksys pragnie, aby tworzenie sieci bezprzewodowej byto mozliwie bezpieczne i fatwe. Obecna generacja produktow
Linksys zapewnia wiele funkcji zabezpieczajacych, lecz do ich uruchomienia konieczne sg pewne dziatania uzytkownika.
Zawsze nalezy pamigtac¢ o ponizszych wskazowkach podczas konfiguracji i eksploatacji Twojej sieci bezprzewodowe;j.

Srodki ostroznosci

Ponizej przedstawiono kompletna liste Srodkoéw ostroznosci jakie nalezy zachowaé (jak pokazano w niniejszej instrukgiji,
przynajmniej punkty 1 do 5):

1.

ok wN:

N

Zmien domysing nazwe SSID.

Wytacz rozgtaszanie SSID.

Zmien domysine hasto administratora routera.

Wiacz filtrowanie adresow MAC.

Zmieniaj okresowo nazwe SSID.

Uzyj najmocniejszego z mozliwych algorytméw szyfrowania. Wykorzystaj WPA, jesli jest dostepny. Zauwaz, ze moze
to obnizy¢ wydajno$¢ Twojej sieci bezprzewodowe;.

Zmieniaj okresowo klucze szyfrujgce WEP.

Aby zapewni¢ bezpieczenstwo sieci, nalezy przeprowadzi¢ przynajmniej czynnosci z punktéw od pierwszego do pigtego.

Srodki ostroznosci

Ponizej przedstawiono kompletna liste sSrodkdéw ostroznosci jakie nalezy zachowaé (jak pokazano w niniejszej instrukgiji,
przynajmniej punkty 1 do 5):
8.

9.

10.
11.
12.
13.

14.

Zmien domysing nazwe SSID.

Wytacz rozgtaszanie SSID.

Zmien domysine hasto administratora routera.

Wigcz filtrowanie adreséw MAC.

Zmieniaj okresowo nazwe SSID.

Uzyj najmocniejszego z mozliwych algorytméw szyfrowania. Wykorzystaj WPA, jesli jest dostepny. Zauwaz, ze moze
to obnizy¢ wydajnos$¢ Twojej sieci bezprzewodowe;.

Zmieniaj okresowo klucze szyfrujgce WEP.

Aby zapewni¢ bezpieczenstwo sieci, nalezy przeprowadzié¢ przynajmniej czynnosci z punktéw od pierwszego do pigtego.
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Zagrozenia wystepujace w sieciach bezprzewodowych.

Sieci bezprzewodowe sg tatwe do wyszukania. Hakerzy wiedzg, ze aby dostac sie do sieci bezprzewodowej, urzadzenia
bezprzewodowe nastuchujg na ramki "beacon". Ramki te sg fatwe do odszyfrowania, a zawierajag wiele informacji na temat
sieci, takich jak nazwa SSID (Service Set Identyfier). Ponizej znajdziesz metody zabezpieczen:

Regularnie zmieniaj hasto administratora. Pamietaj, ze kazde urzadzenie sieciowe ktére uzywasz, zapisuje ustawienia
sieciowe (SSID, klucze WEP itp.) w swoim firmware. Tylko administrator sieci moze zmienia¢ ustawienia Twojej sieci. Jesli
haker przechwyci hasto administratora, rowniez bedzie mogt zmieni¢ te ustawienia. Nalezy wiec utrudni¢ hakerom zdobycie
tych informacji. Regularnie zmieniaj hasto administratora.

SSID. Nalezy pamietaé o kilku rzeczach dotyczacych SSID:
1. Wytacz rozgtaszanie
2. Nazwa SSID musi by¢ unikalna
3. Czesto jg zmieniaj

Wiekszos¢ urzadzen sieciowych pozwala na rozgtaszanie SSID. O ile opcja ta jest wygodna, pozwala kazdemu na
zalogowanie do Twojej sieci bezprzewodowej. Wigcznie z hakerami. Lepiej wiec nalezy zablokowaé rozgtaszanie SSID.

Urzadzenia bezprzewodowe dostarczane sg z domysinie ustawionym przez producenta SSID. (Dla produktéw firmy Linksys
domysinym SSID jest “linksys”). Hakerzy znajg wartosci domysine, wiec moga je sprawdzi¢ wiamujac sie do Twojej sieci.
Zmien swojg nazwe SSID na unikalne stowo, nie zwigzane z nazwg Twojej firmy czy produktéw sieciowych, ktére uzywasz.

Regularnie zmieniaj SSID, aby hakerzy, ktérzy juz zdobyli dostep do Twojej sieci bezprzewodowej musieli zaczg¢ od poczatku
proby wtamania sie.

Adresy MAC. Wtacz filtrowanie adresow MAC. Filtrowanie adresow MAC pozwala na dostep do sieci tylko wskazanym
weztom bezprzewodowym z okreslonym adresami MAC. Utrudnia to hakerom wlamanie sie do sieci z przypadkowym
adresem MAC.

WEP Encryption. WEP (Wired Equivalent Privacy) jest czesto postrzegany jako lekarstwo na wszystkie zagrozenia sieci
bezprzewodowej. Opinia taka nie pokrywa sie jednak mozliwosciami WEP. WEP zapewnia jednak wystarczajacy poziom
bezpieczenstwa, aby utrudni¢ hakerowi wtamanie.

Istnieje kilka sposobdéw zwiekszenia skutecznosci WEP:
1. Uzywaj najwyzszego mozliwego poziomu szyfrowania
2. Zmieniaj swéj klucz WEP regularnie

WPA. Wi-Fi Protected Access (WPA) jest standardem zabezpieczen bezprzewodowych zastepujagcym WEP. Dostepne sg
dwa tryby pracy. Personal i Enterprise. Obie dajg mozliwos$¢ stosowania dwoch metod szyfrowania: Protokdt TKIP (Temporal
Key Integrity Protocol), bedacy silniejsza metoda szyfrowania ,zawierajacy kod Message Integrity Code (MIC)
zabezpieczajacy przed hakerami, oraz AES (Advanced Encryption System), uzywajacy 128-bitowego symetrycznego
szyfrowania blokowego. Metoda Enterprise wykorzystuje w celu identyfikacji serwer RADIUS i korzysta z dynamicznych TKIP,
AES lub WEP.
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WPA Personal. Jesli w twojej sieci nie ma serwera RADIUS, wybierz rodzaj alorytmu, TKIP lub AES, wprowadz hasto w polu
Pre-Shared Key o dtugosci od 8 do 63 znakdéw, oraz wprowadz okres czasu w Group Key Renewal o wartosci od 0 do 99 999
sekund, ktory informuje Punkt Dostepowy lub inne urzadzenie, jak czesto powinny by¢ zmieniane klucze szyfrujace.

WPA Enterprise. Jest to metoda WPA wspétpracujaca z serwerem RADIUS. (Powinno sie z niej korzysta¢ wytgcznie wtedy,
gdy Punkt Dostepowy lub inne urzadzenie jest potaczony z serwerem RADIUS.) Najpierw wybierz algorytm WPA: TKIP lub
AES. Wprowadz adres IP i numer portu serwera RADIUS, oraz klucz dzielony przez urzgdzenie i serwer. Na koniec wprowadz
okres czasu, ktory okresla jak czesto Punkt Dostepowy powinien zmienia¢ klucze szyfrowania.

WPA2. Wi-Fi Protected Acces 2 (WPAZ2) jest najnowszym standardem zabezpieczen bezprzewodowych. Dostepne sg dwa
tryby pracy. Personal i Enterprise. WPA2 zawsze stosuje algorytm AES (Advanced Encryption System) w celu silniejszgo
szyfrowania danych

WPA2 Personal. Jesli w twojej sieci nie ma serwera RADIUS, wprowadz hasto w polu Pre-Shared Key o dtugosci od 8 do 63
znakéw, oraz wprowadz okres czasu w Group Key Renewal o wartosci od 0 do 99 999 sekund, ktéry informuje Punkt
Dostepowy lub inne urzadzenie, jak czesto powinny by¢ zmieniane klucze szyfrujace.

WPA2 Enterprise. Jest to metoda WPA2 wspotpracujaca z serwerem RADIUS. (Powinno sie z niej korzysta¢ wytacznie
wtedy, gdy Punkt Dostepowy lub inne urzgdzenie jest potgczony z serwerem RADIUS.) Najpierw wprowadz adres IP i numer
portu serwera RADIUS, oraz klucz dzielony przez urzadzenie i serwer. Nastepnie wprowadz okres czasu, ktory okresla jak
czesto Punkt Dostepowy powinien zmienia¢ klucze szyfrowania.

WPA2 Mixed. Tryb WPA2 Mixed pozwala uzytkownikom na przejscie z WPA do WPA2. Urzgdzenia klientdow moga pracowac
zarowno w trybie WPA jak i WPA2, a Punkt Dostepowy automatycznie wybierze odpowiednig dla klienta metode
zabezpieczen.

Stosowanie szyfrowania moze mie¢ negatywny wplyw na szybkos¢ sieci, ale jesli transmitowane sg w niej wazne dane, nalezy
uzy¢ szyfrowania.

Stosowanie wskazanych metod zabezpieczen pozwoli na swobodng prace, na ktérg pozwala korzystanie z najbardziej
elastycznych i pewnych technologii oferowanych prze firme Linksys.
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Dodatek C: Aktualizacja Firmware

Aktualizacja firmware Punktu Dostepowego odbywa sie w zaktadce Administration — Firmware Upgrade programu
konfiguracyjnego. Wykonaj nastepujace czynnosci:

Administration

Pobierz plik zawierajgcy nowy firmware ze strony www.linksys.com.

Rozpakuj plik w komputerze.

Uruchom Narzedzie Konfiguracyjne Punktu Dostepowego za pomoca przegladarki internetowe;.

Kliknij w zaktadke Administration.

Kliknij w zaktadke Upgrade Firmware.

Na ekranie Firmware Upgrade, wskaz lokalizacje pliku aktualizacyjnego w odpowiednim polu, lub kliknij przycisk
Browse (Przegladaj) aby znalezé ten plik.

Kliknij przycisk Upgrade i postepuj zgodnie z instrukcjami na ekranie.

ok wN =

N

Rysunek C-1: Firmware Upgrade

Dodatek D: Pomoc systemu Windows

Prawie wszystkie urzadzenia bezprzewodowe wymagajq do pracy systemu Microsoft Windows. Windows jest obecnie
najczesciej wykorzystywanym systemem operacyjnym na swiecie i posiada wiele funkgji utatwiajacych tworzenie sieci. Dostep
do tych funkcji jest mozliwy przez system pomocy Windows i zostaty opisane w tym dodatku.

TCP/IP

Zanim komputer bedzie mégt komunikowac sie z Punktem Dostepowym, nalezy uruchomi¢ protokét TCP/IP. TCP/IP jest
zbirem instrukcji lub protokotem, pozwalajacym wszystkim komputerom na komunikacje w sieci. Dotyczy to takze sieci
bezprzewodowych. Twoje komputery nie beda mogty korzysta¢ z bezprzewodowej sieci bez wtgczonego TCP/IP. System
pomocy Windows dostarcza wyczerpujacych instrukcji dotyczacych uruchomienia TCP/IP.

Wspéldzielenie zasobow

Jesli chcesz udostepnia¢ drukarki, pliki lub foldery w sieci, pomoc systemu Windows dostarczy wyczerpujacych instrukcji
dotyczacych udostepniania zasobow.

Otoczenie sieciowe/Moje miejsca sieciowe

Inne komputery pracujace w Twojej sieci sg widoczne w oknie Otoczenie sieciowe lub Moje migjsca sieciowe (w zaleznosci od
uzywanej wersji systemu Windows). System pomocy Windows dostarcza wyczerpujgcych instrukcji dotyczacych dodawania

komputeréw do sieci.
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Dodatek E: Stownik terminow

Stownik ten zawiera podstawowe terminy sieciowe, ktére mozesz napotka¢ uzywajac ten produkt. Aby poznac¢ bardziej
zaawansowane terminy, zobacz petng wersje stownika firmy Linksys na stronie internetowej www.linksys.com/glossary.

Acces Point (Punkt dostepowy) — Urzadzenie pozwalajace komputerom wyposazonym w karty bezprzewodowe oraz innym
urzgdzeniom na komunikowanie sie z siecig bezprzewodowa. Uzywany bywa rowniez do poszerzenia zasiegu sieci
bezprzewodowe;j.

Ad-hoc - grupa urzadzen bezprzewodowych komunikujacych sie bezposrednio (peer-to-peer) bez uzycia punktu dostepowego

AES (Advacned Encryption Srandard) — Metoda zabezpieczen, wykorzystujgca blokowe szyfrowanie danych kluczem
symetrycznym o dtugosci 128 bitéw.

Bandwith (Przepustowos¢) — Pojemnosc¢ transmisji okreslonej sieci lub urzadzenia.

Bit — Cyfra binarna

Boot — Okreslenie oznaczajace uruchomienie jakiegos urzadzenia i rozpoczecie wykonywania przez nie instrukciji.
Broadband — Zawsze aktywne, szybkie potaczenie internetowe.

Browser (Przegladarka internetowa) — Program oferujgcy mozliwo$¢ przegladania wszystkich informacji zgromadzonych w
sieci WWW oraz interakcji ze stronami WWW.

Byte (Bajt) — Jednostka danych skladajgca sie z oSmiu bitow.

Cable Modem (modem kablowy) — Urzadzenie faczace komputer z siecig telewizji kablowej, ktéra z kolei stanowi face do
sieci Internet.

Daisy Chain (Uklad tancuchowy) — Metoda taczenia urzadzen szeregowo, jedno za drugim.

DDNS (Dynamic Domain Name System) — System umozliwiajacy uruchomienie serwera www, serwera FTP lub serwera
pocztowego o statej nawie domeny (np. www.xyz.com) i dynamicznym adresie IP.

Default Gateway (Brama domysina) - Urzadzenie przesytajace ruch internetowy z sieci lokalnej.

DHCP (Dynamic Host Configuration Protocol) — Protokdt sieciowy, pozwalajacy administratorom przypisywac tymczasowe
adresy IP komputerom sieciowym, przez nadawanie ich na okreslony czas, zamiast przyznawac¢ adres IP na state.

DMZ (Demilitarized Zone) — Strefa zdemilitaryzowana — wytacza zapore routera dla wskazanego komputera, pozwalajgca na
dostep do niego z Internetu.

DNS (Domain Name Server) — Adres IP serwera Twojego dostawcy internetowego, ktory ttumaczy nazwy stron internetowych
na adresy IP.

Domain (Domena) — Specyficzna nazwa sieci komputerowe;j.
Download (pobieranie pliku) — Proces pobierania pliku z sieci.

DSL (Digital Subscriber Line) — Zawsze aktywne, szerokopasmowe potaczenie z Internetem z wykorzystaniem linii
telefoniczne;.
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Dynamic IP Address (Dynamiczny adres IP) - tymczasowy adres IP przyznawany przez serwer DHCP.

EAP (Extensible Authentication Protocol) — Ogélny protokét uwiezytelniania, stosowany do kontroli dostepu do sieci. Na bazie
tego protokotu funkcjonuje wiele réznych metod uwierzytelniania.

Encryption (Szyfrowanie) — Kodowanie danych transmitowanych do sieci.

Ethernet — Ustandaryzowany przez organizacje |IEEE protokot sieciowy, okreslajgcy sposob nadawania i odbierania danych
ze wspolnego medium.

Firewall (Zapora ogniowa) — Zbiér powigzanych ze sobg programéw dziatajgcych na bramie sieciowej, chroniacy zasoby
sieci przed uzytkownikami innych sieci.

Firmware - oprogramowanie wewnetrzne sterujace urzadzeniem sieciowym.

FTP (File Transfer Protocol) — Protokét stosowany do przesytania plikéw przez sie¢ TCP/IP.

Full Duplex — Zdolno$¢ urzadzenia sieciowego do rownoczesnego odbierania i wysytania danych.

Gateway (Brama) — Urzadzenie taczace ze sobg sieci wykorzystujace rézne, niekompatybilne protokoty komunikacyjne.

Half Duplex — Sposob przesytania danych w obu kierunkach po jednej linii, ale tylko w jednym kierunku w tym samym czasie.

Protokdt HTTP (HyperText Transport Protocol) jest protokotem komunikacyjnym stuzacym do faczenia sig z serwerami World
Wide Web (Swiatowej Sieci Internetowej).

Infrastructure (Infrastrukturalna) - sie¢ bezprzewodowa potgczona z siecig przewodowg poprzez punkt dostepowy.
IP (Internet Protocol) - Protokot stuzacy do przesytania danych w sieci.

IP Address (Adres IP) — Adres umozliwiajgcy identyfikacje komputeréw lub innych urzadzen w sieci.

IPCONFIG — Narzedzie systeméw Windows 2000 i XP pokazujace adres IP okreslonego urzgdzenia sieciowego.

IPSec (Internet Protocol Security) - Protokét VPN uzywany do implementowania bezpiecznej wymiany pakietow w warstwie
IP.

ISP (Internet Service Provider) — Firma zapewniajaca dostep do Internetu.

LAN — Komputery i urzgdzenia sieciowe tworzace Twoja sie¢ lokalng.

MAC (Media Access Control) Address — Unikatowy adres nadawany przez producenta kazdemu urzadzeniu sieciowemu.
Mbps (MegaBits Per Second) — Jeden milion bitéw na sekunde, jednostka szybkosci transmisji danych.

NAT (Network Address Translation) — Technologia NAT ttumaczy adresy IP sieci lokalnej na inne adresy IP dla Internetu.

Network (Sie¢) — Zbiér komputeréw lub innych urzadzen potgczonych w celu wspétdzielenia lub przechowywania danych i/lub
komunikacji migdzy uzytkownikami.

Packet (Pakiet) — Jednostka danych przesytanych w sieci.

Passphrase (Fraza hasta) — Uzywana podobnie jak hasto, fraza hasta utatwia proces szyfrowania WEP poprzez
automatyczne generowanie kluczy szyfrujacych w produktach firmy Linksys.
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Ping (Packet INternet Groper) — Narzedzie internetowe stuzace do sprawdzenia, czy okreslony adres IP jest dostepny w sieci.
POP3 (Post Office Protocol 3) — Standardowy serwer poczty elektronicznej popularny w Internecie.

Port (Gniazdo) — Ztgcze stosowane w komuterach lub innych irzgdzeniach siciowych stuzgce do podtgczenia kabli lub
adapteréw.

Power over Ethernet (PoE) — Technologia umozliwiajaca stosowanie kabla ethernet do przesytania danych i zasilania
urzadzen.

PPPoE (Point to Point Protocol over Ethernet) - Rodzaj potgczenia szerokopasmowego umozliwiajacy autentykacje (nazwa
uzytkownika i hasto) w potaczeniu z przesytaniem danych.

PPTP (Point-to-Point Tunneling Protocol) — Protokét VPN, ktdry pozwala na tunelowanie protokotu Point-to-Point (PPP) w
sieci IP. Protokot ten jest tez uzywany w Europie w niektérych potgczeniach szerokopasmowych.

RADIUS (Remote Authentication Dial-In User Service) — Protokét wykorzystujacy serwer uwierzytelniajacy do kontroli dostepu
do sieci.

RJ-45 (Registered Jack-45) — Ztgcze ethernetowe zawierajgce do o$Smiu przewodow.

Roaming — Mozliwos¢ przemieszczania urzadzen sieciowych pomiedzy sasiadujgcymi punktami dostepowymi bez utrat
pofaczenia.

Router — Urzadzenie sieciowe umozliwiajace potaczenie wielu sieci.

Server (Serwer) — Kazdy komputer, ktdrego funkcjg w sieci jest zapewnienie uzytkownikom dostepu do plikéw, drukarek,
komunikac;ji i innych ustug.

SMTP (Simple Mail Transfer Protocol) - Standardowy protokdt poczty elektronicznej w Internecie.
SNMP (Simple Network Management Protocol) - Szeroko wykorzystywany protokét monitorujacy i kontrolny.

SPI (Stateful Packet Inspection) Firewall — Technologia umozliwiajgca sprawdzenie pakietéw przychodzacych zanim zostang
dopuszczone do sieci.

SSID (Service Set IDentifier) — Nazwa Twojej sieci bezprzewodowe;.

Static IP Address (Staty adres IP) — Staly adres przypisany do komputera lub innego urzadzenia podtaczonego do sieci.
Static Routing (Trasowanie statyczne) — Przekazywanie danych w sieci wzdtuz statej trasy.

Subnet Mask (Maska podsieci) - Kod adresu okreslajacy rozmiar sieci.

Switch (Przetacznik) — 1. Urzadzenie sieciowe faczace ze sobg komputery i umozliwiajacy korzystanie duzej liczbie urzadzen
z ograniczonej liczby portéw. 2. Urzadzenie do zwierania lub przerywania obwodu elektrycznego.

TCP (Transmission Control Protocol) - Sieciowy protokét transmisji danych, wymagajacy od odbiorcy potwierdzenia przyjecia
danych.

TCPI/IP (Transmission Control Protocol/Internet Protocol) — Zbidr instrukcji, ktére sg wykorzystywane przez komputery do
komunikacji w sieci.

Telnet — Linia polecen i protokdt sieciowy, uzywany do dostepu do zdalnego komputera.
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TFTP (Trivial File Transfer Protocol) — Wersja protokotu TCP/IP FTP, nie majaca zdolnosci identyfikacji i pracy w katalogach.

Throughput (Przepustowos¢) — llos¢ danych przestanych skutecznie z jednego wezta sieciowego do drugiego, w danym
okresie czasu.

TKIP (Temporal Key Integrity Protocol) — Bezprzewodowy protokét szyfrujacy, umozliwiajacy dynamiczng zmiane kluczy
szyfrujgcych dla kazdego przestanego pakietu.

Topology (Topologia) — Fizyczny uktad sieci.

TX Rate — Predkos¢ transmis;ji.

Upgrade (Aktualizacja) - Zamiana oprogramowania lub firmware na nowsza wersje.
Upload (wysytanie pliku) — Proces wysytania pliku przez sie¢.

URL (Uniform Resource Locator) — Adres pliku znajdujgcego sie w sieci Internet.

VPN (Virtual Private Network) —Metoda zabezpieczajgca dane przesytane z jednej sieci prywatnej do drugiej za pomoca sieci
Internet.

WAN (Wide Area Network)- Sie¢ Internet

WEP (Wired Equivalent Privacy) — Metoda szyfrowania danych przesytanych w sieciach bezprzewodowych, stosowana w celu
poprawy bezpieczenhstwa.

WLAN (Wireless Local Area Network) — Zbiér komputeréw i innych powigzanych urzadzen, komunikujacych sie ze sobg
bezprzewodowo.

WPA (Wi-Fi Protected Access) — Bezprzewodowy protokot bezpieczenstwa korzystajacy z szyfrowania TKIP (Temporal Key
Integrity Protocoll), ktory mozna stosowac w potaczeniu z serwerem RADIUS.
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Dodatek F: Specyfikacja techniczna

Model
Standardy

Gniazda

Przyciski

Rodzaj okablowania
Diody LED

Moc nadajnika
Metody

zabezpieczen

Sita szyfrowania
WEP

Rozmiary

Szer. x Wys. x Gteb.

Waga urzadzenia

Gniazdo zasilania

Certyfikaty

Temperatura pracy

Temperatura
przechowywania
Wilgotnos¢
otoczenia
Wilgotnosé
przechowywania

WAP4400N
IEEE802.11n draft, IEEE802.11g, IEEE802.11b, IEEE802.3u, IEEE802.3af

10/100/1000 Base-T Ethernet, 12VDC Power
Przycisk Reset

UTP CAT 5

Power, PoE, Ethernet, Wireless

19 dBm dla 802.11b, 16 dBm dla 802.11g i 802.11n
WEP, WPA, WPA2, RADIUS

64, 128

7.8x5.16x7.8in
(198 mm x 131 mm x 198 mm)

13.4 0z (380 g)
IEEE802.3af Compliant PoE
FCC, IC-03, CE
0°C do 40°C (32°F do 104°F)

-20°C do 70°C (-4°F do 158°F)
10% do 85% , bez kondensac;ji pary

5% do 90% , bez kondensacji pary
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Dodatek G: Informacje o Gwaranc;ji

OGRANICZONA GWARANCJA

Firma Linksys udziela 3 letniej gwarancji na poprawne funkcjonowanie produktu w warunkach jego normalnej eksploatacji oraz
gwarantuje, ze w tym okresie (,okresie obowigzywania gwarancji”) produkt bedzie zasadniczo wolny od wad materiatowych i
wykonania. Wszelkie roszczenia klienta i catkowita odpowiedzialno$¢ firmy Liknsys wynikajaca z warunkéw niniejszej
gwarancji, ogranicza sie do wymiany lub naprawy wadliwego produktu, lub zwrotu kosztéw jego zakupu, pomniejszonych o
kwoty udzielonych rabatéw wedtug uznania firmy Linksys. Warunki tej ograniczonej gwarancji majg zastosowanie tylko wobec
pierwotnego nabywcy produktu.

W przypadku ujawnienia sie wadliwego dziatania produktu w okresie obowigzywania gwarancji, prosimy o telefoniczny kontakt
z firmg Linksys w celu uzyskania numeru uprawniajgcego do zwrotu produktu (Return Authorization Number). PROSIMY, ABY
PODCZAS ROZMOWY POSIADALI PANSTWO DOWOD ZAKUPU DO WGLADU. Jesli zostang Panstwo poproszeni o zwrot
produktu, prosimy o wyrazne naniesienie na opakowaniu numeru uprawniajgcego do zwrotu oraz o dotgczenie kopii
oryginalnego dowodu zakupu. ZWROT PRODUKTU NIE JEST MOZLIWY BEZ DOWODU ZAKUPU. Odpowiedzialnos¢ za
wystanie uszkodzonego produktu do firmy Linksys spoczywa na kliencie. Firma Linksys optaca jedynie koszt przesyiki
kurierskiej z powrotem do klienta. Klienci znajdujacy sie poza terytorium USA oraz Kanady ponoszg koszty przesyitki w obie
strony.

WSZELKIE GWARANCJE WYRAZNE LUB DOMNIEMANE | GWARANCJE PRZYDATNOSCI HANDLOWEJ ORAZ
UZYTECZNOSCI DLA OKRESLONEGO CELU, OGRANICZONE SA WYLACZNIE DO OKRESU OBOWIAZYWANIA
GWARANCJI. FIRMA LINKSYS ZASTRZEGA WYLACZENIE SWOJEJ ODPOWIEDZIALNOSCI Z TYTULU WSZELKICH
INNYCH, WYRAZNYCH LUB DOMNIEMANYCH WARUNKOW, OSWIADCZEN | GWARANCJI, WLACZNIE Z WSZELKIMI
DOMNIEMANYMI GWARANCJI NIENARUSZALNOSCI. Prawodawstwo niektérych krajéw nie zezwala na tego rodzaju
ograniczenie odpowiedzialnosci oraz na ograniczenie okresu obowigzywania gwarancji, a zatem powyzsze ograniczenie moze
nie dotyczy¢ wszystkich uzytkownikéw. Niniejsza gwarancja udziela uzytkownikowi konkretnych uprawnien, jednak rézne
systemy prawne moga przyznawac¢ uzytkownikowi rowniez inne uprawnienia.

Warunki niniejszej gwarancji nie majg zastosowania jesli produkt (a) zostat zmodyfikowany, za wyjatkiem modyfikaciji
wykonanych przez firme Linksys, (b) zostat zainstalowany, uzytkowany, naprawiany lub traktowany w sposéb niezgodny z
instrukcjg dostarczong przez firme Linksys, (c) zostat uszkodzony na skutek dziatania znacznego obcigzenia mechanicznego
lub elektrycznego, niedbalstwa, wypadku lub uzytkowania w sposéb niezgodny z jego przeznaczeniem. Ponadto, wskutek
ciagtego rozwoju technik wlamywania sie i przeprowadzania atakow sieciowych, firma Linksys nie gwarantuje, ze produkt nie
bedzie podatny na wlamania lub ataki.

O ILE NIE JEST TO SPRZECZNE Z OBOWIAZUJACYM PRAWEM, FIRMA LINKSYS NIE BIERZE NA SIEBIE ZADNEJ
ODPOWIEDZIALNOSCI ZA EWENTUALNA UTRATE DANYCH, UTRATE PRZYCHODOW LUB ZYSKOW ANI ZA
WSZELKIE SZKODY SPECJALNE, POSREDNIE, WYNIKOWE LUB KARNE, NIEZALEZNIE OD ROZUMIENIA TERMINU
ODPOWIEDZIALNOSC (WEACZNIE Z NIEDBALSTWEM), WYNIKEE NA SKUTEK LUB W ZWIAZKU ZE STOSOWANIEM
BADZ NIEMOZNOSCIA STOSOWANIA PRODUKTU (EACZNIE Z OPROGRAMOWANIEM), NAWET WOWCZAS GDY
FIRMA LINKSYS ZOSTAtA POWIADOMIONA O MOZLIWOSCI POWSTANIA TEGO RODZAJU SZKOD. EWENTUALNA
FINANSOWA ODPOWIEDZIALNOSC FIRMY LINKSYS W ZADNYM RAZIE NIE MOZE PRZEKROCZYC KWOTY ROWNEJ
CENIE PRODUKTU W DNIU JEGO NABYCIA. Powyzsze ograniczenia majg zastosowanie nawet wéwczas, gdy wszelkie
gwarancje lub zados¢uczynienia wynikajace z tej umowy nie spetniajg swojej zasadniczej funkcji. Prawodawstwo niektorych
krajow nie zezwala na zastrzezenie lub ograniczenie odpowiedzialnosci za szkody przypadkowe lub wynikowe, a zatem
powyzsze ograniczenia mogg nie dotyczy¢ wszystkich uzytkownikéw.

Wszelkie zapytania prosimy kierowac¢ na adres: Linksys, P.O. Box 18558, Irvine, CA 92623., USA.
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Dodatek H: Regulacje Prawne

Deklaracja zgodnosci z wytycznymi FCC (Federalna Komisja Lacznosci)

Ten produkt zostat przetestowany i spetnia wymagania okreslone dla urzadzen cyfrowych klasy B, zgodnie z rozdziatem 15
przepisow FCC. Powyzsze wymagania zostaty opracowane w celu zapewnienia nalezytej ochrony przed szkodliwym wptywem
urzgdzen stosowanych w warunkach domowych. Niniejsze urzadzenie wytwarza, uzywa oraz moze emitowac energie
czestotliwosci radiowej i zostanie zainstalowane i uzytkowane niezgodnie z zaleceniami producenta, moze emitowaé
szkodliwe zakidcenia sygnatow radiowych. Nie mozna jednak zagwarantowadé, ze takie zakiécenia nie wystapig w przypadku
konkretnej instalacji. Jesli niniejsze urzadzenie wywotuje szkodliwe zaktdcenia w odbiorze radiowym lub telewizyjnym, ktore
mozna zidentyfikowa¢ poprzez wytaczenie i ponowne wiaczenie urzadzenia, to zleca sie podjecie przez uzytkownika proby
usuniecia tych zaktocen, poprzez zastosowanie jednego lub kilku z wymienionych ponizej sSrodkow:

e Zmiane orientacji lub potozenia anteny odbiorczej
e Zwiekszenie odstepu pomigdzy urzgdzeniami
e Podtaczenie urzadzenia do innego gniazda zasilajgcego niz odbiornik

e  Skonsultowac sie ze sprzedawca lub z doswiadczonym technikiem RTV w celu uzyskania pomocy

Oswiadczenie o zgodnosci emisji promieniowania z normami FCC

Urzadzenie jest zgodne z ograniczeniami emisji promieniowania ustalonymi przez FCC dla srodowiska niekontrolowanego.
Podczas instalacji i eksploatacji tego urzadzenia, pomiedzy anteng a ciatem cztowieka, nalezy zachowa¢ odlegtos¢ co
najmniej 20 cm.

Ten nadajnik nie moze by¢ umieszczony lub pracowaé w poblizu jakiejkolwiek innej anteny lub nadajnika.

W celu zachowania zgodnosci z normami FCC emisji promieniowania, prosze stosowac sie do informacji zawartych w
niniejszej instrukcji.

Firma Linksys deklaruje, ze urzadzenie WAP4400N (FCC ID: Q87-WAP4400N)pracuje na kanatach CH1-CH11 przy
czestotliwosci 2,4GHz, zgodnie z firmware dostepnym w USA.

Uwagi o srodkach bezpieczenstwa
W celu zmniejszenia ryzyka powstania pozaru nalezy postugiwaé sie wytacznie przewodem telekomunikacyjnym Nr
26 AWG lub wigkszym.

Nie wiaczac¢ niniejszego produktu w poblizu wody, na przyktad w mokrych piwnicach lub w poblizu basendw.

Unikac¢ stosowania w czasie burzy. Istnieje pewne ryzyko porazenia elektrycznego przez btyskawice.
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Industry Canada (Canada)

To urzadzenie jest zgodne z kanadyjskimi normami ICES-003 oraz RSS210. This device complies with Canadian
ICES-003 and RSS210 rules. Cet appareil est conforme aux normes NMB-003 et RSS210 d'Industrie Canada.

Wymogi IC (Kanada)

Urzadzenie musi spetni¢ dwa warunki:
1. To urzadzenie nie moze powodowac zaktocen i

2. To urzadzenie musi akceptowaé wszelkie zaktdcenia, wigcznie z zaktéceniami doprowadzajgcymi do

niepozadanego dziatania urzadzenia.
Réglement d’Industry Canada

Le fonctionnement est soumis aux conditions suivantes :
1. Ce périphérique ne doit pas causer d'interférences;

2. Ce périphérique doit accepter toutes les interférences regues, y compris celles qui risquent d'entrainer un

fonctionnement indésirable.

Informacja dla Uzytkownika Produktow Konsumpcyjnych wedtug Dyrektywy Unii Europejskiej 2002/96/EC w sprawie Odpadéw _

z Urzadzen Elektrycznych i Elektronicznych (WEEE).

Niniejszy dokument zawiera informacje wazne dla uzytkownikéw w odniesieniu do prawidlowego sktadowania i przetwarzania
odpadéw powstatych z produktow firmy Linksys. Konsumenci sg zobowigzani do przestrzegania ponizszej uwagi wzgledem

wszystkich produktéw elektrycznych oznaczonych nastepujacym symbolem:
English
Environmental Information for Customers in the European Union

European Directive 2002/96/EC requires that the equipment bearing this symbol
on the product and/or its packaging must not be disposed of with unsorted
municipal waste. The symbol indicates that this product should be disposed of
separately from regular household waste streams. It is your responsibility to
dispose of this and other electric and electronic equipment via designated
collection facilities appointed by the government or local authorities. Correct
disposal and recycling will help prevent potential negative conseguences to the
environment and human health. For more detailed information about the disposal
of your old equipment, please contact your local authorities, waste disposal
service, or the shop where you purchased the product.

Cestina/Czech

Informace o ochrané Zivotniho prostredi pro zakazniky v zemich Evropské
unie

Evropska smérnice 2002/96/ES zakazuje, aby zafizeni oznacené timto
symbolem na produktu anebo na cbalu bylo likvidovano s netfidénym
komunalnim odpadem. Tento symbol udava, Zze dany produkt musi byt likvidovan
oddélené od bézného komunalniho odpadu. Odpovidate za likvidaci tohoto
produktu a dalSich elektrickych a elektronickych zafizeni prostrednictvim
uréenych sbérnych mist stanovenych vladou nebo mistnimi urady. Spravna
likvidace a recyklace pomaha predchazet potencialnim negativnim dopadum na
Zivotni prostiedi a lidské zdravi. Podrobnéjsi informace o likvidaci starého
vybaveni si laskavé vyzadejte od mistnich uradu, podniku zabyvajicihe se
likvidaci komunalnich odpadu nebo obchodu, kde jste produkt zakoupili.
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Dansk/Danish
Miljeinformation for kunder i EU

EU-direktiv 2002/96/EF kreever, at udstyr der basrer delte symbol pa produktet
ogleller emballagen ikke ma bortskaffes som usorteret kommunalt affald.
Symbolet betyder, at dette produkt skal bortskaffes adskilt fra det almindelige
husholdningsaffald. Det er dit ansvar at bortskaffe dette og andet elektrisk og
elektronisk udstyr via bestemte indsamlingssteder udpeget af staten eller de
lokale myndigheder. Korrekt bortskaffelse og genvinding vil hjgelpe med til at
undga mulige skader for miljget og menneskers sundhed. Kontakt venligst de
lokale myndigheder, renovationstjenesten eller den butik, hvor du har kabt
produklet, angaende mere detaljeret information om bortskaffelse af dit gamle
udstyr.

Eesti/Estonian
Keskkonnaalane informatsioon Euroopa Liidus asuvatele klientidele

Eurcopa Liidu direktiivi 2002/956/EU nduete kohaselt on seadmeid. millel on tootel
vii pakendil kdesolev simbol, keelatud kérvaldada koos sorteerimata
olmejaatmetega. See simbol naitab, et tocde tuleks kdrvaldada eraldi tavalistest
olmejaatmevoogudest. Olete kohustatud kdrvaldama kaesoleva ja ka muud
elektri- ja elektroonikaseadmed riigi v&i kohalike ametiasutuste poolt ette nahtud
kogumispunktide kaudu. Seadmete korrekine kérvaldamine ja ringlussevétt aitab
vallida véimalikke negatiivseid tagajargi keskkonnale ning inimeste tervisele.
Vanade seadmete korvaldamise kohta tadpsema informatsiooni saamiseks votke
palun Ghendust kchalike ametiasutustega, jaatmekaitlusfirmaga véi kauplusega,
kust te toote ostsite.
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Deutsch/German
Umweltinformation fiir Kunden innerhalb der Europaischen Union

Die Eurcpaische Richtlinie 2002/96/EC verlangt, dass technische Ausriistung,
die direkt am Gerat und/oder an der Verpackung mit diesem Symbol versehen ist
nicht zusammen mit unsortiertem Gemeindeabfall entsorgt werden darf. Das
Symbol weist darauf hin, dass das Produkl von reguldarem Haushaltmdiill getrennt
entsorgt werden sollte. Es liegt in Ihrer Verantwortung, dieses Gerat und andere
elektrische und elektronische Gerate Uber die daflr zustandigen und von der
Regierung oder ortlichen Behérden dazu bestimmten Sammelstellen zu
entsorgen. Ordnungsgemafes Entsorgen und Recyceln tragt dazu bei,
potentielle negative Folgen fur Umwelt und die menschliche Gesundheit zu
vermeiden. Wenn Sie weitere Informationen zur Entsorgung lhrer Altgerate
bendtigen, wenden Sie sich bitte an die értlichen Behoérden oder stadtischen
Entsorgungsdienste oder an den Handler, bei dem Sie das Produkt erworben
haben.

Espaiiol/Spanish

Informacion medioambiental para clientes de la Unién Europea

La Directiva 2002/96/CE de la UE exige que los equipos que lleven este simbolo
en el propio aparato y/o en su embalaje no deben eliminarse junto con ofros
residuos urbancs no seleccionades. El simbolo indica que el producto en
cuestion debe separarse de los residuos domeésticos convencionales con vistas
a su eliminacion. Es responsabilidad suya desechar este y cualesquiera ctros
aparatos electricos y electronicos a traves de los puntos de recogida que ponen
a su disposicion el gobierno y las autoridades locales. Al desechar y reciclar
correctamente estos aparatos estara contribuyendo a evitar posibles
consecuencias negativas para el medio ambiente y la salud de las personas. Si
desea obtener informacion mas detallada sobre |a eliminacion segura de su
aparato usado, consulte a las autoridades locales, al servicio de recogida y
eliminacicn de residuos de su zona o pregunte en la tienda donde adquirio el
producto.
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EAANVIKA/Greek

Zroixeia mepiBalAovTIKI|G TTpooTaciag yia TeAATeg eviog Tng Eupwiraikng
‘Evwong

H Koivetiky Odnyia 2002/96/EC amaitei 6110 ££0TTAICUOC © OTTOI0E WEpPEl auTd
TO GUUPOAC GTO TTPOICV Kalff) 0T CUOKEUATia ToU OEV TTRETTEI v ATTOPRITITETAI
yadi Ye Ta PIKTA KOIVOTIKG aToppiupata. To cUuBoAc utrodelkvUEl OTI auTd TO
TTPOIOV Ba TTRETTEI VO QTTOPRITTTETAI EEXWPICTA AT Ta oUVABN OIKIGKG
amroppiyuara. EioTe utTteUBuvog yia TNV ATTOpRIWN TOU TTAPOVTOC Kal GAAOU
NAEKTOIKOU Kl NAEKTPOVIKOU EEQTTAICHOU HECU) TV KABOPITUEVLIV
EYKATACTACEWY CUYKEVTOWANG ATTOPPIYHATLV O1 OTICIES TTAREXOVTAI QTTO TO
KPATOG N TIC apuOdIEg TOTIKES apXEC. H owoTh amoppiwn kar avakukAwGon
CUPBaMEl otV TTROANWN TISaVLUY TPVNTIKWY CUVETTEILV VI TO TTEPIBAAAOV Kai
NV uygia. MNa TEPICCOTEPES TTANPCYOPRIES TXETIKA HE TNV QTTORPIYN TOU TTAAIOU
gag £€0TTAICUOU, TIUPUKAAW ETTIKOIVWVAGCTE JE TIC TOTTIKES QPXEC, TIC UTTNPETIES
améEEIYPNG 1) TO KATAGTNRA aTTO TO OTTCIO AYORACATE TO TTROIOV.

Italiano/ltalian
Informazioni relative all’'ambiente per i clienti residenti nell’'Unione Europea

La direttiva europea 2002/96/EC richiede che le apparecchiature contrassegnate
con questo simbolo sul prodotto efo sull'imballaggio non siano smaltite insieme ai
rifiuti urbani non differenziati. Il simbolo indica che questo prodotto non deve
essere smaltito insieme ai normali rifiuti domestici. E responsabilita del
proprietario smaltire sia questi prodotti sia le altre apparecchiature elettriche ed
elettroniche mediante le specifiche strutture di raccolta indicate dal governc o
dagli enti pubblici locali. Il corretto smaltimento ed il riciclaggio aiuteranno a
prevenire conseguenze potenzialmente negative per I'ambiente e per la salute
dell'essere umano. Per ricevere informazioni piu dettagliate circa lo smaltimento
delle vecchie apparecchiature in Vostro possessc, Vi invitiamo a contattare gli
enti pubblici di competenza, il servizio di smaltimento rifiuti o il negozio nel quale
avete acquistato il prodotto.

Lietuvskai/Lithuanian
Aplinkosaugos informacija, skirta Europos Sajungos vartotojams

Europos direktyva 2002/96/EC numato, kad jrangos, kuri ir (arba) kurios pakuoté
yra pazymeta $iuo simboliu, negalima Salinti kartu su nerGsiuctomis
komunalinemis atliekomis. Sis simbolis rodo. kad gaminj reikia $alinti atskirai nuo
bendro buitiniy atlieky srauto. Jas privalote uztikrinti, kad $i ir kita elektros ar
elektronine jranga baty $alinama per tam tikras nacionalinés ar vietines valdzios
nustatytas atlieku rinkimo sistemas. Tinkamai Salinant ir perdirbant atliekas, bus
iSvengta galimos Zalos aplinkal ir Zzmoniy sveikatal. Daugiau informacijos apie
jasuy senos jrangos Salinima gali pateikti vietinés valdzios institucijos, atlieky
Salinimo tarnybos arba parduotuves, kuriose |sigijote ta gaminj.
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Francais/French
Informations environnementales pour les clients de I'Union européenne

La directive européenne 2002/96/CE exige que I'équipement sur lequel est apposé ce
symbole sur le produit et/ou son emballage ne soit pas jeté avec les autres ordures
ménagéres. Ce symbole indique que le preduit doit étre éliminé dans un circuit
distinct de celui pour les déchets des ménages. Il est de votre responsabilité de jeter
ce matériel ainsi que tout autre matériel électrique ou électronique par les moyens de
collecte indigués par le gouvernement et les pouvoirs publics des collectivités
territoriales. L'élimination et le recyclage en bonne et due forme ont pour but de lutter
contre I'impact néfaste potentiel de ce type de produits sur I'environnement et la santé
publique. Pour plus d'informations sur le mode d'élimination de votre ancien
equipement, veuillez prendre contact avec les pouvoirs publics locaux, le service de
traitement des déchets, ou I'endroit ou vous avez acheté le produit.

LatvieSu valoda/Latvian
Ekologiska informacija klientiem Eiropas Savienibas jurisdikcija

Direktiva 2002/96/EK ir prasiba, ka aprikojumu, kam pievienota zime uz pasa
izstradajuma vai uz ta iesainogjuma, nedrikst izmest neskirota veida kopa ar
komunalajiem atkritumiem (tiem, ko rada viet&ji iedzivotaji un uznémumi). Si
zime nozimé to, ka §i ierice ir jaizmet atkritumos {4, lai ta nenonaktu kopa ar
parastiem majsaimniecibas atkritumiem. Jasu pienakums ir $o un citas
elektriskas un elekironiskas ierices izmest atkritumos, izmantojot ipasus
atkritumu savaksanas veidus un lidzek|us, ko nodrosina valsts un pasvaldibu
iestades. Ja izmesana atkritumos un parstrade tiek veikta pareizi, tad mazinas
iesp&jamais kait&jums dabai un cilvéku veselibai. Sikakas zinas par novecojusa
aprikojuma izmesanu atkritumos jus varat sanemt vietéja pasvaldiba, atkritumu
savaksanas dienesta, ka arl veikala, kur iegadajaties so izstradajumu.

Malti/Maltese
Informazzjoni Ambjentali ghal Klijenti fl-Unjoni Ewropea

Id-Direttiva Ewropea 2002/96/KE titlob li t-taghmir li jkun fih is-simbolu fuq il-
prodott u/jew fuq I-ippakkjar ma jistax jintrema ma' skart municipali li ma giex
isseparat. Is-simbolu jindika |i dan il-prodott ghandu jintrema separatament minn
ma’ l-iskart domestiku regolari. Hija responsabbilta tieghek i tarmi dan it-taghmir
u kull taghmir iehor ta' I-elettriku u elettroniku permezz ta’ facilitajiet ta' gbir
appuntati apposta mill-gvern jew mill-awtoritajiet lokali. Ir-rimi b’mod korrett u r-
riciklagg jghin jipprevjeni konsegwenzi negattivi potenzjali ghall-ambjent u ghas-
sahha tal-bniedem. Ghal aktar informazzjoni dettaljata dwar ir-rimi tat-taghmir
antik tieghek, jekk joghgbok ikkuntattja lill-awtoritajiet lokali tieghek, is-servizzi
ghar-rimi ta' l-iskart, jew il-hanut minn fejn xtrajt il-prodott.
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Magyar/Hungarian
Koérnyezetvédelmi informacio az eurdpai unios vasarlok szamara

A 2002/96/EC szamu eurdpai unios iranyelv megkivanja, hogy azokat a
termekeket, amelyeken, és/vagy amelyek csomagolasan az alabbi cimke
megjelenik, tilos a tobbi szelektalatlan lakossagi hulladekkal egyutt kidobni. A
cimke azt jeloli, hogy az adott termeék kidobasakor a szokvanyos haztartasi
hulladékelszallitasi rendszerektdl elkilonitett eljarast kell alkalmazni. Az On
feleléssege, hogy ezt, €s mas elektromos és elektronikus berendezeseit a
kormanyzati vagy a helyi hatosagok altal kijelolt gyUjtoredszereken keresztul
szamolja fel. A megfeleld hulladekfeldolgozas segit a kornyezetre €s az emberi
egeszsegre potencialisan artalmas negativ hatasck megelozeseben. Ha elavult
berendezeseinek felszamolasahoz tovabbi részletes informacidra van szuksége,
kerjuk, lepjen kapcsolatba a helyi hatosagekkal, a hulladekfeldolgozasi
szolgalattal, vagy azzal uzlettel, ahol a termeket vasarolta.

Norsk/Norwegian

Miljeinformasjon for kunder i EU

EU-direktiv 2002/96/EF krever at utstyr med falgende symbol avbildet pa
produktet og/eller pakningen, ikke ma kastes sammen med usortert avfall.
Symbolet indikerer at dette produktet skal handteres atskilt fra ordinasr
avfallsinnsamling for husholdningsavfall. Det er ditt ansvar a kvitte deg med dette
produktet og annet elektrisk og elektronisk avfall via egne innsamlingsordninger
slik myndighetene eller kommunene bestemmer. Korrekt avfallshandtering og
gjenvinning vil vazre med pa a forhindre mulige negative konsekvenser for milje
og helse. For naermere informasjon om handtering av det kasserte utstyret ditt,
kan du ta kontakt med kommunen. en innsamlingsstasjon for avfall eller butikken
der du kjspte produktet.

Portugués/Portuguese
Informacao ambiental para clientes da Unido Europeia

A Directiva Europeia 2002/96/CE exige que o equipamento que exibe este
simbolo no produto e/ou na sua embalagem ndo seja eliminado juntoc com os
residucs municipais nao separados. O simbolo indica que este produto deve ser
eliminado separadamente dos residuos domésticos regulares. E da sua
responsabilidade eliminar este e qualguer outro equipamento eléctrico e
electronico através dos instalacdes de recolha designadas pelas autoridades
governamentais ou locais. A eliminagac e reciclagem correctas ajudarac a
prevenir as conseguéncias negativas para o0 ambiente e para a saude humana.
Para cbter informagdes mais detalhadas sobre a forma de eliminar o seu
equipamento antigo, contacte as autoridades locais, os servigos de eliminagéo
de residuos ou o estabelecimentoc comercial onde adquiriu o produto.
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Nederlands/Dutch
Milieu-informatie voor klanten in de Europese Unie

De Europese Richtlijn 2002/96/EC schrijft voor dat apparatuur die is vocrzien van
dit symbool op het product of de verpakking, niet mag worden ingezameld met
niet-gescheiden huishoudelijk afval. Dit symbool geeft aan dat het product apart
moet worden ingezameld. U bent zelf verantwoaordelijk voor de vernietiging van
deze en andere elektrische en elekironische apparatuur via de daarvoor door de
landelijke of plaatselijke overheid aangewezen inzamelingskanalen. De juiste
vernietiging en recycling van deze apparatuur voorkomt mogelijke negatieve
gevolgen voor het milieu en de gezondheid. Voor meer informatie over het
vernietigen van uw oude apparatuur neemt u contact op met de plaatselijke
autoriteiten of afvalverwerkingsdienst, of met de winkel waar u het product hebt
aangeschaft.

Polski/Polish

Informacja dla klientéw w Unii Europejskiej o przepisach dotyczacych
ochrony srodowiska

Dyrektywa Europejska 2002/96/EC wymaga, aby sprzet oznaczony symbolem
znajdujacym sie na produkcie iflub jego opakowaniu nie byt wyrzucany razem z
innymi niesortowanymi odpadami komunalnymi. Symbol ten wskazuje, ze
produkt nie powinien by¢ usuwany razem ze zwyklymi odpadami z gospodarstw
domowych. Na Panstwu spoczywa obowigzek wyrzucania tego i innych urzadzen
elektrycznych oraz elektronicznych w punktach odbicru wyznaczonych przez
wladze krajowe lub lokalne. Pozbywanie sig sprzetu we wlasciwy sposob i jego
recykling pomoga zapobiec potencjalnie negatywnym konsekwencjom dia
srodowiska | zdrowia ludzkiego. W celu uzyskania szczegotowych informacji o
usuwaniu starego sprzetu, prosimy zwroci¢ sie do lokalnych wladz, stuzb
oczyszczania miasta lub sklepu, w ktorym produkt zostal nabyty.

Slovencina/Slovak
Informécie o ochrane zivotného prostredia pre zakaznikov v Eurépskej tnii

Podla europskej smernice 2002/96/ES zariadenie s tymto symbolom na produkte
alalebo jeho baleni nesmie byt likvidované spolu s netriedenym kemunalnym
odpadom. Symbol znamena, ze produkt by sa mal likvidovat oddelene od
bezneého odpadu z domacnesti. Je vasou povinnostou likvidovat toto i ostatné
elektricke a elektronicke zariadenia prostrednictvem Specializovanych zbernych
zariadeni urcenych vladou alebo miestnymi organmi. Spravna likvidacia

a recyklacia pomoéze zabranit' pripadnym negativnym dopadom na zZivotne
prostredie a zdravie [udi. Ak mate zaujem ¢ podrobnejsie informacie o likvidacii
stareho zariadenia, cbratte sa, prosim, na miestne organy, organizacie
zaoberajuce sa likvidaciou odpadov alebo obchod, v ktorom ste si produkt
zakupili.
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Slovencinal/Slovene
Okoljske informacije za stranke v Evropski uniji

Evropska direktiva 2002/S6/EC prepoveduje odlaganje opreme, oznacene s tem
simbolem — na izdelku in/ali na embalazi — med obicajne, nerazvriene odpadke.
Ta simbol opozarja, da je treba izdelek odvreci locenc od preostalih
gospodinjskin odpadkov. Vasa cdgovernost je, da to in preostalo elektricno in
elektronsko opremo odnesete na posebna zbiralisca, ki jih dolocijo drzavne
ustanove ali lokalna uprava. S pravilnim odlaganjem in recikliranjem boste
prepredili morebitne kodljive vplive na okolje in zdravje ljudi. Ce Zelite izvedeti
vec o odlaganju stare cpreme, se obrnite na lokalno upravo, cdpad ali trgovino,
kjer ste izdelek kupili.

Svenska/Swedish

Miljéinformation for kunder i Europeiska unionen

Det europeiska direktivet 2002/96/EC kraver att utrustning med denna symbol pa
produkten och/eller forpackningen inte far kastas med osorterat kommunait avfall
Symbolen visar att denna produkt bor kastas efter att den avskiljts fran vanligt
hushallsavfall. Det faller pa ditt ansvar att kasta denna och annan elektrisk och
elektronisk utrustning pa faststallda insamlingsplatser utsedda av regeringen
eller lokala myndigheter. Korrekt kassering och atervinning skyddar mot
eventuella negativa konsekvenser for miljon och personhalsa. For mer detaljerad
information om kassering av din gamla utrustning kontaktar du dina lokala
myndigheter, avfallshanteringen eller butiken dar du kopte produkten.
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Suomi/Finnish
Ymparistod koskevia tietoja EU-alueen asiakkaille

EU-direktiivi 2002/96/EY edellyttaa, etta jos laitteistossa on tama symboli itse
tuotteessa jaltai sen pakkauksessa, laitteistoa ei saa havittaa lajittelemattoman
yhdyskuntajatteen mukana. Symboli merkitsee sita, etta tama tuote on
havitettava erillaan tavallisesta kotitalousjatteesta. Sinun vastuullasi on havittaa
tama elektroniikkatuote ja muut vastaavat elektroniikkatuotteet viemalla tuote tai
tuotteet viranomaisten maaraamaan kerayspisteeseen. Laitteiston olkea
havittaminen estaa mahdclliset kielteiset vaikutukset ymparistoon ja inmisten
terveyteen. Lisatietoja vanhan laitteiston oikeasta havitystavasta saa paikallisilta
viranomaisilta, jatteenhavityspalvelusta tai siita myymalasta, josta ostit tuotteen.



Dodatek I: Kontakt z producentem

Chcesz sie skontaktowa¢ z firmg Linksys?

W celu uzyskania najnowszych informacji oraz aktualizacji dla posiadanego
produktu zapraszamy do odwiedzenia naszej strony internetowej:

Nie mozesz znalez¢ informacji o produkcie, ktory chcesz kupi¢ w Internecie?
Chcesz pozna¢ szczegoty na temat tworzenia sieci z produktami Linksys?
Zadzwon na naszg infolinie:

Lub wyslij faks na numer:

Jesli napotkasz na problemy podczas uzytkowania produktéw Linksys,
zadzwon na ten numer telefonu:

Jesli nie chcesz dzwoni¢? Napisz maila na adres:

Jesli jakikolwiek produkt firmy Linksys zepsuje sie w trakcie okresu
gwarancyjnego, skontaktuj sie z dziatem Linksys Return Merchandise
Authorization, aby otrzymaé¢ numer upowazniajacy do zwrotu produktu:
(Szczegoty na temat gwarancji i RMA mozna znalez¢ w czesci ,Informacje o
Gwarancji” tej Instrukcji Uzytkownika)

Dla polskich uzytkownikéw uruchomiono system pomocy, z ktérym mozna
skontaktowac sie telefonicznie lub przez poczte elektroniczna.
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http://www.linksys.com
lub
ftp.linksys.com

tel.: 800-546-5797 (LINKSYS)

faks: 949-823-3002
tel.: 800-326-7114
support@linksys.com

949-823-3000

Linksys Helpdesk Potaczenie bezptatne
00800 331 13 45

Czynne: Pn - Pt

Godz: 9:00 - 18:00
support.pl@linksys.com
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