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Agenda

Topologia

Administracja przetgcznikami z rodziny SRW

Wirtualne sieci prywatne VLAN

Podstawy QoS
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Administracja

« Zmiana hasta

« Ustawienie danych charakterystycznych: lokalizacja
» Ustawienie adresu IP

« Kopiowanie plikbw konfiguracyjnych

« Dwie metody konfiguracji www lub LCLI
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___________________________________________________________________________
Wirtualne sieci prywatne VLAN
 Tworzenie VLANOw
* QOpis trybow portow i przypisanie portu do VLANu
« t3cza typu trunk
« Konfiguracja od strony przetgcznika - SRW208P

« Konfiguracja od strony routera - RVS4000
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Podstawy Quality of Service

« Opis mechanizmu
« QOkreslenie trybu podstawowy/zaawansowany

« Nadawanie priorytetow dla portow

() Strict Priority @ WRR

KOLE,JKA KOLEJKINA s — WRR is not supported in Jumbo Frame mode.
WEJSCIOWA PODSTAWIE —
. . KLAS WRR Weight ' .
- ' — The ratio of Low/Normal/Medium/High queue
— BUFOR ‘ e QoS Mode | PortBased
) PAKIETéwI _]1 ’ [
INTERFEJS ' =1 " Port-Based Settings
WEJSCIOWY e - . | 1 | Thign ~
- 1] 2 [ w -
- W 3| high
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Agenda

Routery/bramy VPN
Biznesowe punkty dostepowe
Przyktady konfiguracji

¢« Q&A
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Cisco SBBU

Routery

Obstuga potgczen VPN — IPSec i SSL (wybrane modele)
=> Bezpieczna komunikacja pomiedzy oddziatami firmy i zdalnymi
pracownikami (telepraca)

Bezpieczenstwo: Firewall i ochrona przed atakami DoS, filtracja
portow

t atwa instalacja i zarzgdzanie, SNMP, interfejs www, opcje
monitorowania stanu urzgdzenia itd.

Dostepne modele ze zintegrowanym punktem dostepowym —
idealne dla mniejszych instalacji

Telepraca => WRV200/210 jest idealnym routerem dla _ l

pracownikow zdalnych i
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.
Routery VPN

Dwa porty WAN Pojedynczy port WAN
#®) TREND.
M1CRO mIBEEE
RVO016
UWAGA — niedostepny w Polsce
RVS4000

RVv082

RVL200

RV042

* Zintegrowany firewall SPI
« Zintegrowany modut IPS/IDS (tylko RVS4000)
» Sprzetowy akcelerator szyfracji dla potgczen VPN
* Wydzielony port DMZ (tylko RVOXX)
» Obstuga potgczen SSL VPN (tylko RVL200)

mmmmm
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Routery VPN ze zintegrowanym punktem
dostepowym

802.11g MIMO 802.11n MIMO / Gigabit WAN

WRV210 %), TREND

WRVS4400N

WRV200

* Do 10 tuneli IPSec VPN( 5 w WRVS4400N)
* Zintegrowany firewall SPI
* Obstuga wielu SSID (tylko WRV2xx)
* Zintegrowany IPS/IDS (tylko WRVS4400N)
* Anteny dookdlne
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Potgczenie IPSec VPN

Pass-Through End-Point
lckuF l Router + brama

VPN

‘ 7
-\E < l l - Internet ,) >
| B ’ M > =ik3\_/#v}/: >
102168.1.11 192.168.1.1 ‘143.178.24.98 .
PC klienta /
LAN WAN
Serwer Drugi serwer
1. Klient uruchamia na PC oprogramowanie Quick VPN ‘ ‘
—D —

2. Wpisujemy nazwe bramy VPN

3. Potaczenie z bramg VPN i rozpoczecie procesu negocjacii
potgczenia

4. Tunel VPN zestawiony
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Prostota Quick VPN

Wprowadz nazwe uzytkownika i
hasto

Wyeksportuj certyfikat dla klientow i

administratora
Zapisz certyfikat QuickVPN w Potetene:  fovorinis ]
katalogach na komputerach T =
k"entéW ServeEnAekiEss - [192.168.10.100

) ) Port For QuickVPIN: [443 -
Uruchom oprogramowanie Linksys e [ 5[5 [T

QuickVPN Client

Wprowadz adres bramy zdalnej
nazwe uzytkownika
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Potagczenia SSL VPN

SSL End Point

l PC w dowolnym
P ¥ miejscu sSwiata z

> uruchomionym IE

—
-‘% ) p A Internet .1 R

192.168.1.11

A A

»

P
<«

<
<«

Serwer LAN WAN

—

< »

192.168.1.1 143.178.24.98

b e
Klient uruchamia przeglgdarke i wpisuje adres https gateway’a SSL VPN K I—

L gczenie i negocjacja parametréw potgczenia Centrala firmy

Zestawienie tunelu SSL pomiedzy komputerem klienta i routerem SSL “
LIS

Bezpieczny i tatwy dostep do zasobdw sieciowych

a M 0D kF

+ 1 tunel IPSec do potfgczenia z centralg firmy umozliwiajgcy bezpieczny
dostep dla serwera z oddziatu
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Jak dziata ProtectLink Gateway ....

 Trend Micro ProtectLink Gateway

— ProtectLink Gateway: Chroni poczte elektroniczng oraz ruch www

» Blokowanie spamu oraz filtracja adreséw URL bazujgca na reputac;ji stron
internetowych

« Ustuga hostowana — Nie ma koniecznosci instalacji zadnego nowego
sprzetu czy oprogramowania

- —
Trend Micro™ ProtectLink™ Gateway b) TREND
R O

MI1C

s\rl?a?)‘;i?:: Linksys Desktops
Trend Micro™ Router
ProtectLink™ Gateway Service
- Erna I3 Ants-Spam é Spam

4 Eivarnn napproprime '
C w— Vet 0 URL Fitering & Cootent



Ograniczenie dostepu do www

ProtectLink System System Port

Management Management

Setup DHCP Firewall |[Protectlink VPH Log Wizard

Summany

Prot |

Web Protection|

/®) TREND

[] Enable URL Filtering
[] Enable web Reputation

L (AL gy Filter selected categories Reset Courters
Filtering
URL Categories
Business Hours | Leisure Hours Instances Blocked
Adult 0
Business
Computers/Bandwidth 1]
ComputersHarmful o
Computers/Communication
General
Social ]
Business Hour Setting Business Days:
Sun Man Tue Wed Thu Fri Sat

Business Times:
Al day (29 hours)

(@) Specify business hours
Mote: Tirme not designated as business time will be considered leisure tirme.

Marning Afternoon
Frorm: | 0800 Frorm: | 12:00
To: 12:00 Ta: 1700

pUEblEEpIElIoN Security level:

High Blocks a greater number of Web threats but increases the risk of false positives.
. Blocks most Web threats and does not create too many false positives.
@ Medium = .
- This is the recommended setting.

Low Blocks fewer Web threats but reduces the risk of false positives.
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Ograniczenie dostepu do www

Approved URLs URLs in this list will always be accessible.
Enable Approved URLs list

URLs to apprave:

- Wpproved URLs list (M. 20 LURL=)
CiZCO.Com I
linksys.com ]j[
ten.pl ]j[
i |

- wewewy Henofon pl

Example:

“wxx.com' matches 'wxx.com’

and all the URLs that

begin with "xxx.com

{Separate multiple entries with semicolons)

Approved Clients Specify the client IP addresses or IP ranges to exclude from the URL filtering rules:
Enable approved Clients list

1P addressesfrange:

- Sppraved Clients list (M=, 20 P addresses)

19216836 m =

Example:

IP: 10111

IP range: 10.1.1.0-10.1.1.10

(Separate multiple entries =with semicolons)

URL Owerflow Control

@ Tempaorarily block URL requests(This is the recormnmended setting)

Temporarily bypass Trend Micro URL Filtering for requested URLs
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Przyktad rozwigzania

RV_ Family

*Firewall
eIntrusion Protection System modele rvs)

*Potgczenia redundantne modele Rvoxx)
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RV_ Family

Intruder Attempt
DoS/DDoS

Worm Attacks

Web Attacks

IP fragmentation

Trojan Horse / Back Door
Port Scan

Buffer Overflow
Vulnerabilities Attacks
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Cisco SBBU

Punkty dostepowe

Biznesowy zestaw funkcji, w tym funkcji bezpieczenstwa
Mozliwosc¢ zasilania przez PoE lub zasilacz zewnetrzny S

Zewnetrzny punkt dostepowy WAP200E (zasilanie tylko przez
PoE) z obudowg odporng na dziatanie warunkow
atmosferycznych (zgodny z NEMA IP53)

Obstuga wielu SSID (MSSID) i funkcja mapowania SSID do sieci
VLAN B

Zarzgdzanie: interfejs webowy, SNMP d"'
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http://www.cdw.com/shop/products/default.aspx?EDC=1338094

WAP czyli bezprzewodowy punkt
dostepowy

N
<0
S 802.11g MIMO 802.11n MIMO
o N -
8 8> WAP200E
» g =
g

N

l l WAP4410N

. WAP2000 \l ;
gy i

‘ l WAP4400N

< :  WAP200 =

* Obstuga silnych branzowych standardow bezpieczehstwa w tym WPA2 Enterprise
« Zintegrowany modut detekcji obcych punktéw dostepowych (tylko WAP4410N)
* Obstuga wielu wirtualnych sieci bezprzewodowych MSSID (z wyjgtkiem WAP4400N)
* Quality of Service dla obstugi aplikacji czasu rzeczywistego w tym gtosu i wideo
* Mapowanie wirtualnych sieci bezprzewodowych do sieci VLAN (SSID to VLAN)
 Konfiguracja oparta o interfejs webowy

Do uzytku
wewnetrznego
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WebView — Wireless VPN Router

Firmuware 1.0

Wireless-N Gigabit Security Router with VPN WRVS4400H

Setup

Setup Wireless Firewall Administration L2 Switch Status

wouting | Time

Summary

Systemn Information Firmuare Yersion: V1.1.064 DRAM: 64MB The System Summary
CPL: STAR 9202 FLASH: SMB i
System up time: 10 days, 04:17:26
Port Statistics

Hetwork Setting Status LA IP: 192.168.1.1
VAN IP: 74.161.35.231 Connect
Moce: Gateway
DS : 205.152.144.23
DMEZ: 205.152.132.23
DDMS: Off
[l Off

Firewall Setting Status DoSiDenial of Servicel: On
Block WAN Redquest: on
Remote Management: Off

IPSec VPH Setting Status [PSec %PN Summary:
Tunnel(s) Used: ]
Tunnel’s’ Available: 5
Log Setting Status E-mail.  E-mail cannot be sent because you have not specified an outbound SMTP server address.
sl

Refresh Cisco.
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e
WebView — Wireless VPN Router

A Division of Cisco Systems, Inc. Firmware

Wireless-N Gigabit Security Router with YPN WRYS4400H

VPN

Setup Wireless Firewall ] istrati L2 Switch Status

|

VPN Client Accounts

Username:

Re-enter to Confirm: | | [ AddiSave

Allowy Uzer to Change Passwoard O Yes @ Ho

VPH Client List Table Ho. |Active Username Password EditRemove
1 Edit| | Remove
2 Edit| | Remove
3 Edit| | Remove
4 Edit| | Remove
] Edit| | Remove
Certificate Management

Export for Admin
Export for Client

| |[ Browse.. |

Certificate Last Generated or Imported: 2007-05-23 22:30:35

Save Settings Cancel Changes
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Routery / AP- dekoder produktow

Routery

Punkty dostepowe

Cisco SBBU

RV = Router z obstugg potgczen VPN

RVL = Router z obstugg potgczen VPN (w tym SSL)
RVS = Router z VPN i systemem Intrusion Prevention
(IPS)

WRYV = Router Wi-Fi z obstugg potgczen VPN

WRYVS = Router Wi-Fi z VPN i systemem Intrusion
Prevention (IPS)

WAP = Wireless Access Point

LT ——— - ———— v
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Punkty dostepowe — akcesoria

HGA7S i 1 HGA9N
Wspotpracuje z WAP2000 3 Wspdtpracuje z WAP200E

a @

Anteny o duzym zysku ze ztgczami R-SMA i N-type
Umozliwiajg powiekszenie zasiegu dzialania
Twojej sieci bezprzewodowe]
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Czesc praktyczna

* Topologia sieci

« Konfiguracja tuneli VPN typu Gateway — Gateway na przyktadzie
routerow RV042

« Konfiguracja Quality of Service

» Opcja — konfiguracja tuneli Gateway — Client z wykorzystaniem
oprogramowania Linksys Quick VPN Client

» Dokumentacja konfiguracji tuneli dostepna na www.fen.pl
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Topologia

SIEC LAN 1: 192.168.20.0/24 SIEC LAN 2: 192.168.30.0/24

LOKALNA | ZDALNA
BRAMA VPN

192.168.5.0/24
g

—/ SICIIIZIC ey

i Bezpieczenstwo przesytanych danych dzieki =

o Jo I

IPSec:

« Szyfrowanie DES/3DES/AES
« Uwierzytelnianie MD5/SHA1
 Dwufazowy proces zestawiania potaczenia
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