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1. Konfiguracja komputera

a. Ustaw adres IP swojej karty sieciowej przewodowej na adres 192.168.1.10
z maska 255.255.255.0

Notatka: Przy komunikacji w ramach jednej sieci warstwy drugiej,(L2) bez dostepu do Internetu
wpisy takie jak brama domysina czy serwer DNS mozna pozostawic puste poniewaz nie sg
potrzebne do komunikacji.

2. Podlaczanie punktu dostepowego
a. Dotacz przewod sieciowy ethernet z Twojego stanowiska do punktu
dostepowego
b. Nastepnie podiacz dotaczony do punktu zasilacz

Notatka: Punkty dostepowe Linksys mogg by¢ zasilane za pomocg jednego z dwéch zrddet,
przetacznika z funkcjg Power over Ethernet, czyli przy uzyciu tej samej skretki ethernet ktérg
doprowadzane sg dane do punktu dostepowego(802.3af lub 802.3at, w zaleznosci od modelu)
lub zasilacza dotagczonego do zestawu. Zasilanie przez PoE pozwala ograniczy¢ koszty instalacji,
poniewaz do punktu dostepowego wystarczy doprowadzi¢ jedynie przewdd ethernet. W
wypadku gdy nie masz w szkole przetgcznika z PoE, ale chciatbys skorzystaé z tej opcji zasilania
mozesz wykorzystac injectory PoE(injector wprowadza zasilanie do skretki ethernetowe;j i

wpinany jest miedzy przetacznikiem a punktem dostepowym lub innym urzadzeniem zasilanym

3. Konfiguracja punktu dostepowego Linksys
a. Ustawienie adresacji dla interfejsu przewodowego
Przejdz do zaktadki Configuration -> LAN - Network Setup
Czesc IP Interface Setup
Wybieramy Static I[P Address i wprowadzamy wolny adres IP z sieci
lokalnej w ktérej ma sie znajdowac urzgdzenie. Np. 1192.168.1.252

b. Ustawienie czasu lokalnego
Przejdz do zaktadki: Configuration -> Administration -> Time
Oznacz pola: Sync with NTP Server Automatically oraz Automatically
adjust clock for daylight saving changes
Ustawiamy Start Time - Last - Sun - March - 02:00
Ustawiamy Last Time - Last — Sun - Oct - 02:00
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c. Ustawienia sieci bezprzewodowej

i. Ustawienia nazwy sieci i przypisanie jej do interfejsow
Przejdz do zaktadki: Configuration -> Wireless -> Basic Settings
Wybierz interfejs radiowy dla ktérego chcesz stworzy¢
sie¢(dostepne dla punktéw dwuradiowych LAPN600, LAPAC1200,
LAPAC1750). DomysSlnie interfejs radiowy pierwszy powigzany jest
z pasmem 2,4 GHz(standardy 802.11 b/g/n), interfejs radiowy
drugi powigzany jest z pasmem 5 GHz (standardy 802.11 a/n oraz
ac w punktach LAPAC12001i 1750)
W polu SSID Name wprowadz nazwe swojej sieci bezprzewodowej.
Sieci mozesz stworzy¢ kilka, aby dodac kolejne, oznacz pole Enable
przy danym SSID. Aby wyltaczy¢ wcze$niej stworzong sie¢
wystarczy odznaczy¢ pole Enable. Po wprowadzeniu zmian nalezy
je zatwierdzic¢ przyciskiem Save.

Notatka: Tworzac sie¢ mozesz od razu skonfigurowac¢ dodatkowe
parametry takie jak:

Broadcast - rozgtaszanie lub ukrywanie SSID w ramce Beacon,
ukrywanie SSID sprawi, Ze nazwa Twojej sieci nie bedzie widoczna
,W powietrzu” dla standardowych klientéw i narzedzi do
skanowania. Ukrywanie sieci moze zniecheci¢ potencjalnego
intruza, nie jest jednak zabezpieczeniem 100 % poniewaz bardziej
zaawansowane skanery i oprogramowanie moga zobaczy¢ nazwe
sieci w innych ramkach zarzadzajacych. Do pelnego zabezpieczenia
sieci nalezy wykorzysta¢ uwierzytelnianie uzytkownikow i
szyfrowanie danych.

Isolation - izolacja klientéw bezprzewodowych od siebie w
ramach danej sieci, korzystaj z tej opcji jezeli jeste§ pewny Ze stacje
w ramach danej sieci nie powinny widzie¢ sie wzajemnie, np. w
ramach sieci dla gosci.

VLAN - opcja konfigurowana dodatkowo w zaktadce LAN, pozwala
skorzystac z wirtualnych sieci lokalnych opartych na standardzie
802.1q, jezeli korzystasz w sieci lokalnej z VLAN6w, mozesz
przypisac dang sie¢ bezprzewodowa do konkretnego segmentu
sieci przewodowej i odizolowac ja od reszty sieci.

ii. Ustawienia parametrow radiowych sieci
Przejdz do zaktadki Configuration -> Wireless -> Advanced Settings
Parametry umieszczone w tej zaktadce pozwalaja lepiej
dostosowac sie¢ do warunkéw w ktorych jest wykorzystywana.
W ramach nich, wtaczymy funkcje(zaznacz opcje) Band Steering,
I[solation between SSIDs oraz upewnij sie ze szeroko$¢ kanatu to 20
MHz dla interfejsu 1 i 40 MHz(dla LAPN600) oraz 80 MHz(dla
LAPAC1750)

Band Steering - opcja pozwalajaca przekierowac klientéw dual
band na mniej obcigzone pasmo 5 GHz.
Isolation Between SSIDs - izolacja klientow z r6znych SSID
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Channel Bandwidth - szeroko$¢ kanatu radiowego, wieksza
szeroko$¢ = wyzsza przeptywnos¢, dla 2,4 GHz zawsze 20 MHz, dla
5 GHz 40 Mhz(802.11n) lub 80 MHz(802.11ac)

Guard Interval - odstep miedzysymbolowy(symbol to
zmodulowana fala radiowa, czyli dane przesytane miedzy klientem
a AP w powietrzu, odpowiednik pragdu przenoszacego dane w
skretce Ethernet), krotszy odstep miedzy symbolowy to wieksza
przepltywnos$¢ ale rowniez mozliwo$¢ pojawienia sie wiekszej ilosci
bledéw szczegbdlnie w zaszumionym Srodowisku

Output Power - moc na wyjsciu, w wypadku gdy chcemy
ograniczy( zasieg naszej sieci do okreslonego obszaru mozemy
zmniejszy¢ moc nadajnika radiowego, moc okres$lana jest
procentowo

d. Ustawienia zabezpieczen

L.

il

iii.

Zmiana hasta administratora

Przejdz do zaktadki: Configuration -> Administration -> User
accounts

Wybierz isteniejacego administratora i wprowadz dwukrotnie
nowe hasto, a nastepnie zatwierdz przyciskiem Save

Notatka: Po zapisaniu ustawien konieczne bedzie ponowne
zalogowanie do punktu dostepowego z nowymi danymi
uzytkownika. W ramach dodatkowego zabezpieczenia domys$lnie
uzytkownik zostaje wylogowany z interfejsu zarzadzania punktem
dostepowym gdy nie wprowadzi zadnych zmian w konfiguracji
przez 10 minut.

Ograniczenie dostepu do interfejsu zarzadzania

Przejdz do zaktadki: Configuration -> Administration ->
Management Access

Zaznacz pole Enable przy opcji Access Control, a nastepnie
wprowadz adres I[P swojego komputera (np. 192.168.1.10), a
nastepnie zatwierdzZ przyciskiem Save.

Bedzie to jedyny adres z ktérego mozna bedzie zarzadza¢ punktem
dostepowym.

Notatka: Aby sprawdzi¢ dziatanie funkcji mozesz tymczasowo
zmieni¢ adres swojego komputera na inny z tej samej sieci np.
192.168.1.11. Po zmianie interfejs zarzadzania punktu
dostepowego nie powinien by¢ juz dostepny.

Ustawienie zabezpieczen sieci bezprzewodowej

Przejdz do zaktadki Configuration -> Wireless -> Security

Wybierz profil sieci bezprzewodowej ktdry chcesz zabezpieczy¢
nastepnie wybierz tryb zabezpieczen: WPA2-Personal a nastepnie
wprowadz klucz szyfrowania.
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iv.

V.

Notatka: Aktualnie rekomendowanym minimum w wypadku
zabezpieczen sieci bezprzewodowych jest WPA2, zaleca sie aby
korzystac¢ z wersji Enterprise poniewaz pozwala ona unikalnie
identyfikowa¢ uzytkownikéw na podstawie nazwy uzytkownika i
hasta lub certyfikatow, poza tym wystepuje przy niej mniejsze
prawdopodobienstwo uzyskania hasta przez osoby postronne.
Tryb WPA2 jest rekomendowany dla sieci 802.11ni802.11ac
poniewaz standardy te nie definiujg szyfrowania WEP lub WPA, w
zwigzku z tym punkt dostepowy majacy mozliwos¢ pracy w
802.11n lub 802.11ac przy wykorzystaniu WPA bedzie zwalniat do
802.11g zeby méc obstuzy¢ klientéw.

Filtrowanie adreséw MAC

Konfigurowalne w zaktadce: Configuration -> Wireless ->
Connection Control

Mac adres mozesz sprawdzi¢ wpisujac komende: ipconfig /all w
wierszu polecen Windows

Weryfikacja moze by¢ dokonywana na podstawie listy lokalnej lub
listy trzymanej na serwerze RADIUS.

Dostepna jest lista biata(tylko adresy umieszczone na tej liscie
moga miec dostep do sieci, sprawdzi sie w wypadku
zdefiniowanego wczesSniej zestawu urzadzen ktéry ma uzyskiwac
dostep) lub czarna(tylko adresy umieszczone na tej liScie beda
miaty blokowany dostep do sieci).

Aby doda¢ mac adres do listy wybierz SSID dla ktdérego lista ma
obowigzywac, nastepnie okresl tryb sprawdzania adresow(lokalny
lub RADIUS), wybierz rodzaj listy:

Biata - Allow only following Mac addresses to connect to wireless
network

Czarna - Prevent following Mac addresses from connecting to
wireless network

Nastepnie wprowadz MAC adres na liste w formacie:
XXIXXXXEXX XX XX

Notatka: Metoda nie powinna by¢ wykorzystywana jako jedyny
sposob zabezpieczenia sieci ze wzgledu na mozliwo$¢ sklonowania
adresu MAC przez nieautoryzowanych uzytkownikow.

Wykrywanie obcych sieci bezprzewodowych

Przejdz do zaktadki: Configuration -> Wireless -> Rogue AP
Detection

Wybierz interfejs radiowy na ktorym chcesz wykrywac obce sieci
bezprzewodowe, a nastepnie zaznacz opcje Enable.
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Notatka: Punkty dostepowe rozgtaszajace sieci bezprzewodowe
ktére sa nam znane mozemy dodac do listy zaufanych, zeby tatwiej
rozroznic¢ gdy na liScie pojawia sie nowe urzadzenia.

e. Ustawienia dotyczace jakosci ustug - QoS
Przejdz do zaktadki: Configuration -> Wireless -> QoS
Wybierz interfejs radiowy dla ktérego chcesz wprowadzi¢ zmiany, a
nastepnie przypisz priorytet dla SSID. Priorytety ustawiane w tym miejscu
sg powigzane ze standardem 802.1p, ktdry definiuje 8 priorytetow,
wprowadzenie zmiany w tym miejscu bedzie skutkowato ustawianiem
odpowiedniej warto$ci w polu powigzanym z 802.1p w ramkach Ethernet.
Priorytet najnizszy to 0 a najwyzszy to 7.

Druga z opcji zwigzanych z jakoScig ustug pozwala limitowa¢ pasmo per
SSID, aby ja skonfigurowac przejdz do zaktadki:

Configuration -> Wireless -> Rate Limit

Wybierz z listy interesujace Cie SSID, a nastepnie okres$l predkos¢
pobierania(Downstream Rate) oraz predkos$¢ wysytania (Upstream Rate).

Instrukcja i prezentacja dostepna Online:
ftp:/ /ftp.fen.pl /Warsztaty/Mrozy2015/Budowa sieci WLAN dla pojedynczej pracowni

mobilnej.pdf
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