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1. Cel instrukcji

Niniejsza instrukcja przedstawia przyktad konfiguracji tunelu VPN Gateway to Gateway pomiedzy dwoma
routerami QNO wyposazonymi w funkcje QVM Smart Link VPN.

2. Zatozenia

Wybrane modele routeréw QNO z serii QVF73xx oraz QVF74xx wyposazone zostaty w funkcje utatwiajgca
tworzenie tuneli VPN - QVM Smart Link VPN. Funkcja ta ufatwia zestawienie tunelu VPN pomiedzy np.
dwoma lokalizacjami(dwoma sieciami LAN), aby w bezpieczny sposéb udostepnic¢ zasoby danej lokalizacji
dla drugiej strony oraz umozliwi¢ przegladanie zasobdw korzystajgc z adreséw lokalnych
charakterystycznych dla obu sieci.

Funkcja QVM Smart Link VPN opiera sie na architekturze klient-serwer, czyli ustawieniu jednego routera w
trybie serwera terminujgcego potgczenia VPN od wielu innych routeréw(okreslany dalej jako serwer VPN)
oraz konfiguracji pozostatych routeréw w trybie klientéw serwera(okreslanych dalej jako klient VPN).

Oprdcz typowego zestawiania tuneli Gateway to Gateway, pomiedzy klientem VPN, a serwerem VPN
funkcja QVM Smart Link VPN pozwala na okreslenie na danym routerze kliencie, do 3 alternatywnych
adresow IP z ktérymi tunel VPN ma by¢ zestawiony, dzieki temu w przypadku awarii tacza na serwerze,
klient, podejmie probe zestawienia tunelu po tgczach alternatywnych(funkcja wymaga oczywiscie aby
router w trybie serwera dysponowat przynajmniej 2 aktywnymi interfejsami WAN).

Dodatkowag zaletg funkcji Smart Link VPN, jest mozliwos¢, ustawienia serwera VPN jako tzw. VPN Huba, tzn.
koncentratora tuneli, przeprowadzajgcego routing ruchu pomiedzy wieloma tunelami zestawionymi do
niego ze zdalnych lokalizacji. Dzieki tej funkcjonalnosci, nie trzeba zestawia¢ potgczenn VPN pomiedzy
wieloma lokalizacjami w topologii zupetnej, tj. kazdy z kazdym, a wystarczy podtaczy¢ zdalne filie pod jeden
router w trybie serwera VPN, ktéry zajmie sie routowaniem ruchu. Przykitad takiej konfiguracji zostat
przedstawiony na ponizszym rysunku.
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Samo zestawianie tuneli pomiedzy routerami wyposazonymi w funkcje Smart Link VPN jest bardzo proste i
nie wymaga tak jak przy tradycyjnym tunelu IPSec podawania wielu parametréw ktére musza zgadzaé sie
po obu stronach tunelu aby do potaczenia mogto w ogdle dojsé. W przypadku funkcji Smart Link VPN
wystarczy aby Administrator stworzyt konta na serwerze VPN, a na routerach klienta podat:

- adres IP tgcza gtéwnego serwera VPN
- przypisang do klienta nazwe uzytkownika

- przypisane do klienta hasto

- opcjonalnie okresdlit alternatywne adresy pod ktérymi VPN serwer jest dostepny w przypadku awarii tgcza
gtéwnego
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Aby sprawdzi¢ czy dany router posiada funkcje QVM Smart Link VPN:
- Server —w przypadku gdy ma petnié role gtéwnego serwera VPN

- Client — w przypadku gdy ma podtaczy¢ sie jako klient do serwera
Sprawdz specyfikacje wybranego urzadzenia:

http://www.gno.com.tw/english/n products multiwan vpn security router.asp



http://www.qno.com.tw/english/n_products_multiwan_vpn_security_router.asp

3. Przyktad konfiguracji

Przyktad opiera sie na zatozeniu, ze dysponujemy dwoma routerami(w przyktadzie 2xQVF7303) i chcemy
potaczy¢ dwa Intranety(sie¢ LAN A oraz sie¢ LAN B) ze sobg za pomocg funkcji QVM Smart Link VPN Client.

Na ponizszym rysunku przedstawiono potgczenia pomiedzy routerami wraz ze schematem adresac;ji.

TP

LANA:192.168.254.250/24
Router A:

QVM Smart Link VPN Server m

WAN1:
192.168.1.103/24

Symulacjasieci
Internet

WAN2:
10.12.10.20/24

WAN1:
10.11.10.20/24

Router B:
QVM Smart Link VPN Client

LANB:192.168.1.1/24

Jak mozna zauwazyc obie sieci korzystajg z roznych adresacji lokalnych, co jest wymagane przy zestawianiu
tuneli VPN Gateway to Gateway, niezaleznie od technologii(takie ustawienie ma na celu zachowanie
poprawnosci w konfiguracji tablic routingu na routerach po obu stronach tuneli).

Router A, skonfigurowany zostanie jako serwer VPN, natomiast router B jako klient VPN.

Dostepnos$¢ dwdch interfejsow WAN na routerze kliencie umozliwi w przypadku awarii jednego z tacz,

automatyczne zestawienie tunelu VPN po interfejsie alternatywnym, funkcja ta dziata automatycznie i nie
wymaga dodatkowej konfiguraciji.

3.1 Konfiguracja wstepna routera

W pierwszym etapie nalezy skonfigurowaé parametry podstawowe routerdw takie jak zabezpieczenie przed
nieautoryzowanymi uzytkownikami oraz dostep do Internetu, czyli adresacja na interfejsach WAN.

Konfiguracje tg wykonano w oparciu o podrecznik: QNO_podstawowa_konfiguracja dostepny pod adresem:

ftp.fen.pl/instrukcie/QNO



ftp://ftp.fen.pl/instrukcje/QNO

Po skonfigurowaniu interfejsu WAN1 na routerze A z adresem 192.168.1.103 oraz interfejsow WAN1 i
WAN?2 na routerze B z adresami odpowiednio 10.11.10.20 oraz 10.12.10.20 mozna przej$é do konfiguracji
adresacji sieci lokalnej na routerze A(jak wspomniano wczesniej adresacja lokalna po obu stronach tunelu
musi by¢ rézna).

Aby zmieni¢ konfiguracje adresacji sieci lokalnej na routerach QNO, nalezy po zalogowaniu sie do
urzadzenia przejs¢ do zaktadki: Network -> Network Connection i wybra¢ opcje Unified IP Management
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Host Name:  4WAN_TLAN_IPSec_VPMN_Rou (Required by some ISPs)

Domain Name : | smb.com (Required by some ISPs)
Home
¥ Metwork Connection O LAN Setting
Traffic Management MAC Address 00 -17 -16 -04 -51 -5C (Default00-17-16-04-51-5c)
Protocol Binding Device IP Address : 192 . 168 . 254 . 250 | Subnet Mask: 255,255 .255.0

Multiple Subnet Setting:Disabled

Internet Filter

USB Setting Unified IP M

Hardware Optimization

© WAN Setting
IPIDHCP —
Please choose how many VAN ports you prefertouse: 4 « (Default: 4)
Group Management
e—— Interface Connection Type Config.
= WAN 1 Obtain an IP automatically Edit
Advanced Function WAN 2 StaticIP Edit
System Tool WAN 3 Obtain an IP automatically Edit
WAN 4 Obtain an IP automatically Edit
Port Management use 3G/35C Edit

QnoKey [l Enable DMZ

Smart Link VPN

Agly ) (. Cemes)

Po wybraniu tej opcji pojawi sie ekran konfiguracji sieci lokalne;j.

O LAN Setting

Device IP Address 192 . 168 . 254 . 250 SubnetMask 255 . 255 . 255 . O

Multiple Subnet Setting Multiple Subnet

LAN IP Address

Subnet Mask

Delete selected Subnet




Nalezy zmieni¢ adres lokalny routera na odmienny od tego po drugiej stronie planowanego tunelu, zgodnie
z wezeshiejszym zatozeniem w tym wypadku jest to 192.168.254.250/24. Zmiane adresacji w tym wypadku
dokonujemy tylko na routerze A, na routerze B, adresacja lokalna moze pozostaé bez zmian t;.
192.168.1.1/24, poniewaz podsiec ta nie koliduje z podsiecig lokalng na routerze A.

3.2 Konfiguracja funkcji QVM Smart Link VPN

Jak wspomniano na poczatku, funkcja QVM Smart Link VPN korzysta z architektury klient-serwer,
konfiguracja tuneli miedzy lokalizacjami bedzie sktadata sie z dwdch etapow:

- konfiguracji routera w trybie serwera
- konfiguracji routera w trybie klienta

Wykorzystywany w przyktadzie QVF7303 posiada mozliwos¢ pracy zaréwno jako serwer jak i klient QVM
Smart Link VPN, dzieki czemu po obu stronach wykorzysta¢ mozna ten sam model.

3.2.1 Konfiguracja routera w trybie serwera VPN

W pierwszym etapie skonfigurowany zostanie router w trybie serwera QVM Smart Link VPN — w naszym
przyktadzie bedzie to router A.

Po zalogowaniu sie do routera nalezy przej$¢ do zaktadki: Smart Link VPN -> Setup
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your future life /-‘ © Setup Mode

Smart Link VPN Server Setup +

Network © Smart Link VPN Server
Internet Filter

USB Setting Account ID: | lukasz
Hardware Optimization Password: sesses
Confirm Password: sssess
IP Address: 192 .168 .0 .0
SubnetMask: 255 .255 .0 .0
VPN Hub Function: [7]
Active

| upciatc i it |

|ukasz == 192.168.0.0/255.255 0.0(VPN Hub; Active)

Z listy dostepnych trybéw nalezy wybrac¢ opcje Smart Link VPN Server, a nastepnie wypetnié parametry:
- Account ID — nazwa uzytkownika ktérg bedzie logowat sie do serwera router klient(router B)
- Password — hasto ktére postuzy do autoryzacji uzytkownika

- Confirm Password — powtdrzenie hastfa



- IP address — zakres adresacji dla ktorej router ma petnié funkcje serwera VPN

- VPN Hub Function — uaktywnienie funkcji VPN Hub, jezeli planujemy przez router w trybie serwera faczy¢
ze sobg wiecej niz jedng podsie¢ VPN

- Active — uaktywnienie tunelu dla danego uzytkownika(dzieki tej opcji, Administrator ma mozliwosé
odtgczenia zdalnego tunelu i zawieszenia go na okreslony czas, bez koniecznosci usuwania konta
uzytkownika)

Nowe konto nalezy doda¢ wybierajgc opcje Add to List a nastepnie zatwierdzajgc konfiguracje przyciskiem
Apply.

3.2.2 Konfiguracja routera w trybie klienta VPN

W drugim etapie skonfigurowany zostanie router w trybie klienta QVM Smart Link VPN — w naszym
przyktadzie bedzie to router B.

Po zalogowaniu sie do routera nalezy przejs¢ do zaktadki: Smart Link VPN -> Setup
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© Setup Mode

Smart Link VPN Client Setup -

Network © Smart Link VPN Client Setup
Internet Filter
USB Setting Account D lukasz
Hardware Optimization Password: esesssss

Confirm Password: ssesssss

IBIDHCP Smart Link VPN Server - 192 168.100.103
{IP Address OR Host Name)
ETLIDL TTITET = Status: Disconnected
Firewall [7] Keep Alive: Redial Period 5 Min.
Advanced Function Smart Link VPN Backup Tunnel
System Tool Smart Link VPM Backup Tunnel 1: {IP Address OR Host Name)
Port Management Smart Link VPM Backup Tunnel 2 : {IP Address OR Host Name)
Smart Link VPM Backup Tunnel 3 : {IP Address OR Host Name)
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© Advanced Function

Change Smart Link VPN Clients Senice Port: 10443 =
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Z listy dostepnych trybéw nalezy wybraé opcje Smart Link VPN Client, a nastepnie okresli¢:

- Account ID — nazwa uzytkownika ktéra zostata stworzona dla tego routera na serwerze routerze A

- Password — hasto ktére zostato ustalone na serwerze

- Confirm Password — powtdrzenie hasta



- Smart Link VPN Server — adres IP interfejsu WAN routera w trybie serwera w naszym wypadku:
192.168.1.103

- Opcjonalnie parametr Keep Alive — wyrazany w minutach czas co ktéry router ma dokonywaé sprawdzenia
aktywnosci tunelu w celu ewentualnego ponownego zestawienia potgczenia

- Opcjonalnie do 3 dodatkowych adreséw IP/nazw domenowych, pod ktdrymi moze by¢ dostepny serwer
VPN w przypadku awarii interfejsu gtéwnego

Po wprowadzeniu danych, nalezy zapisa¢ ustawienia przyciskiem Apply.

Po wybraniu opcji Connect tunel zostanie zestawiony (pod warunkiem, ze po obu stronach tunelu dane
zostaty wypetnione prawidtowo, a ruch VPN nie jest blokowany przez dostawcéw internetowych po obu
stronach tunelu).

Aby tunele VPN mogty zestawiaé sie prawidtowo wymagane jest by routery po obu stronach tunelu
korzystaty z adreséw publicznych i po drodze nie byta przeprowadzana translacja adreséw NAT.

Potwierdzeniem poprawnego zestawienia tunelu bedzie komunikat wyswietlony na routerze kliencie B,
przedstawiony na ponizszym rysunku[Smart Link VPN Server has been established].

© Smart Link VPN Client Setup

AccountID D Jukasz
Password: sessssss

Confirm Password: sesssess

Smart Link VPN Server:  192.163.100.103

{IP Address OR Host Name)

Status - Smart Link VPN Tunnel has been established.
" From WANZ connects to Smart Link VPN server (192.168.100.103).

¥\ Keep Alive: Redial Period 5 Min.
Smart Link VPN Backup Tunnel

© Advanced Function

Change SmartLink VPN Client's Service Port: 10443 -
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Sprawdzenie poprawnosci dziatania tunelu mozna wykonac¢ korzystajgc z komputera podtgczonego do
dowolnego z routeréw, wiersza polecen Windows i protokotu ICMP. Aby uruchomi¢ wiersz polecen wpisz
komende cmd, w pasku zadan systemu.

Nastepnie wprowadz komende: ping lokalny_adres_IP_routera_po_drugiej_stronie_tunelu

W przyktadzie, komenda zostata wywotana na komputerze podtgczonym do routera B(czyli z lokalng
adresacjg 192.168.1.1/24) jako parametr podany zostat lokalny adres IP routera A, po drugiej stronie
tunelu: 192.168.254.250



:N\UsersNLukasz>ping 192. 168.254. 250

Badanie 192.168.254.250 z 32 bajtami danvch:

Odpowiedz z 192.168.254. 25@ bajtow=32 czas=2ms
Odpowiedz z 192.168.254.250: bajtéw=32 czas=2ms
Odpowiedz z 192.168.254.250: bajtéw=32 czas=2Zms
Odpowiedz z 192.168.254.250: bajtéw=32 czas=4ms

—
-
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tatﬁstyka badanla ping dla 192, 168.254. 250:
akiety: 65 ane = 4, Odebrane = 4, Utracone = @
¥ straty)
Szacunkowy czas bladzenia pakietéw w millisekundach:
Minimum = 2 ms, Maksimum = 4 ms, Czas Sredni = 2 ms

O poprawnosci zestawionego potfgczenia i mozliwosci przesytania danych miedzy lokalizacjami, informuje
komunikat o 0% utraty pakietdw przy transmisji. Analogiczny test mozna wykonac z komputeréw
podtgczonych po drugiej stronie tunelu, czyli za serwerem VPN.

Sledzenie statusu tunelu mozliwe jest réwniez od strony serwera VPN, po zalogowaniu do serwera VPN
przejdz do zaktadki: Smart Link VPN -> Setup

U dotu strony dostepna jest statystyka aktualnych potaczen, wraz z czasem zestawienia potgczenia, czasem
zakonczenia ostatniego potaczenia oraz czasem trwania aktualnego pofaczenia.

Administrator ma mozliwo$¢ odtgczenia danego uzytkownika(routera w trybie klient) na zgdanie przy uzyciu
przycisku Disconnect.

©Q Client Table
No. | Account ID Status Interface Start Time End Time Duration Control Delete
1 lukasz | & " wanz2 oet2 — 00:15:14 Disconnect | i

12:41:19 2011
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Gwarancja:

Konsorcjum FEN Sp. z 0.0. prowadzi serwis gwarancyjny produktéw oferowanych w serwisie dealerskim Www.fen.pl.

Procedury dotyczace przyjmowania urzadzen do serwisu sg odwrotne do kanatu sprzedazy tzn.: w przypadku uszkodzenia
urzadzenia przez klienta kohcowego, musi on dostarczy¢ produkt do miejsca jego zakupu.

Skrécone zasady reklamacji sprzetu:
Reklamowany sprzet powinien by¢ dostarczony w stanie kompletnym, w oryginalnym opakowaniu zabezpieczajgcym lub w

opakowaniu zastepczym zapewniajacym bezpieczne warunki transportu i przechowywania analogicznie do warunkow
zapewnianych przez opakowanie fabryczne.

Szczegotowe informacje dotyczace serwisu mozna znalezé pod adresem www.fen.pl/serwis

Konsorcjum FEN wspoétpracuje z Europejska Platforma Recyklingu ERP w sprawie zbiérki zuzytego sprzetu elektrycznego i
elektronicznego. Lista punktow, w ktérych mozna zostawia¢ niepotrzebne produkty znajduje sie pod adresem

www.fen.pl/download/ListaZ SEIE. pdf

Informacja o przepisach dotyczacych ochrony srodowiska

Dyrektywa Europejska 2002/96/EC wymaga, aby sprzet oznaczony symbolem znajdujgcym sie na produkcie i/lub jego
opakowaniu ("przekreslony $mietnik") nie byt wyrzucany razem z innymi niesortowanymi odpadami komunalnymi. Symbol ten
wskazuje, ze produkt nie powinien by¢ usuwany razem ze zwyklymi odpadami z gospodarstw domowych. Na Panstwu
spoczywa obowigzek wyrzucania tego i innych urzgdzen elektrycznych oraz elektronicznych w wyznaczonych punktach odbioru.
Pozbywanie sig sprzetu we wtasciwy sposob i jego recykling pomogg zapobiec potencjalnie negatywnym konsekwencjom dla
Srodowiska i zdrowia ludzkiego. W celu uzyskania szczegdfowych informacji o usuwaniu starego sprzetu prosimy sie zwroci¢ do
lokalnych wiadz, stuzb oczyszczania miasta lub sklepu, w ktorym produkt zostat nabyty.

Powyzsza instrukcja jest wlasnosciag Konsorcjum FEN Sp. z o.o0.

konsorcjum

Dziat Wsparcia Technicznego
Konsorcjum FEN Sp. z o.0.

Kontakt: help@fen.pl
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