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Korzystanie z Instrukcji uzytkownika

Ta Instrukcja uzytkownika domowego routera z modemem ADSL2/2+ (nazywanego dalej bramkg WAG354G),
zostata napisana z myslg o tym, by zrozumienie sieci tworzonej za pomocg bramki WAG354G byto tatwiejsze niz
kiedykolwiek przedtem. Czytajac te instrukcje uzytkownika, prosimy zwrdci¢ uwage na nastepujgce elementy:

Ten znak oznacza zastugujgcg na uwage notatke i podczas korzystania z bramki WAG354G nalezy
zwracac na niego szczegolng uwage.

Znak wykrzyknika oznacza przestroge lub ostrzezenie przed mozliwoscig uszkodzenia Twojej
wiasnosci lub bramki WAG354G.

Taki znak zapytania ma przypomina¢ o czyms, co nalezy wiedzie¢ podczas korzystania z bramki
WAG354G.

p B B

Oprocz tych symboli, niniejsza instrukcja zawiera definicje termindw technicznych, prezentowanych w nastepujacej
formie:

termin: definicja.

Ponadto, kazdy rysunek (diagram, zrzut zawartosci ekranu lub innego rodzaju obraz), opatrzony jest numerem
rysunku i opisem w nastepujacej formie:

Rysunek 0-1: Przyktadowy opis rysunku

Numery rysunkéw wraz z ich opisami zostaty zebrane w sekgji ,Spis ilustracji’
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Rozdzial 1: Wstep

Przedmowa

Dziekujemy Panstwu za wyb6r domowej bramki ADSL z interfejsem do bezprzewodowych sieci typu G. Bramka ta
umozliwi Twoim komputerom, a takze innym zasobom, takim jak np. serwery plikdw lub drukarki, korzystanie z
szybkiego potaczenia z siecig Internet. Poniewaz jest to bramka bezprzewodowa, dostep do sieci Internet moze by¢
wspotdzielony zaréwno w sieci kablowej jak réwniez za posrednictwem transmisji bezprzewodowej, z predkoscig
dochodzaca do 11 Mbps w bezprzewodowych sieciach typu B lub do 54 Mbps w sieciach typu G.

W jaki sposéb bramka realizuje te wszystkie zadania? Podigczenie do bramki sieci Internet a takze Twoich
komputerow i urzadzen peryferyjnych, umozliwia kierowanie oraz kontrolowanie catosci komunikacji z Twoja siecia.

W celu ochrony Twoich danych oraz Twojej prywatnosci bramka WAG354G posiada réwniez funkcje
zaawansowanej zapory ogniowej, utrzymujacej z dala internetowych intruzéw. Transmisja bezprzewodowa moze
by¢ chroniona poprzez ztozone szyfrowanie danych. Ponadto, zyskujesz mozliwo$¢ ochrony wtasnej rodziny za
pomoca takich funkgji kontroli rodzicielskiej, jak ograniczenia dostepu do sieci Internet oraz blokowanie wybranych
stow kluczowych. Ustawienia bramki mozna tatwo konfigurowaé za pomoca przegladarki internetowe;j.

Ale co to wszystko oznacza?

Sieci komputerowe sg uzytecznymi narzedziami, umozliwiajacymi wspotdzielenie zasoboéw komputeréw oraz
wspotdzielenie dostepu do sieci Internet. Dzigki nim mozliwe jest np. korzystanie z jednej drukarki na réznych
komputerach a takze korzystanie z danych znajdujacych sie na dysku twardym innego komputera. Sieci
komputerowe moga nawet stuzy¢ do udziatu w wieloosobowych grach video. Jak widaé, mogg one nie tylko by¢
uzyteczne w domu i w biurze, ale moga réwniez stuzy¢ rozrywce.

Komputery w sieci przewodowej tworza tzw. sie¢ LAN lub sie¢ lokalng. Sg one potagczone za pomocg przewodow
typu Ethernet i dlatego tego rodzaju sieci nazywane sg sieciami ,przewodowymi”. Komputery wyposazone w karty
lub w adaptery bezprzewodowe, mogg komunikowac¢ sie bez korzystania z klopotliwego okablowania. Komputery
znajdujgce sie w zasiegu wzajemnej transmisji i uzywajgce tych samych ustawien bezprzewodowych tworzg sie¢
bezprzewodowa. Sie¢ taka nazywana bywa siecig WLAN lub bezprzewodowa siecig lokalnag. Poniewaz bramka
WAG354G posiada mozliwosc¢ pracy bezprzewodowej, moze ona stanowi¢ pomost pomiedzy siecig przewodowg a
siecig bezprzewodowa, umozliwiajgc wzajemna komunikacje obydwu tych sieci.

Po potaczeniu wszystkich sieci, tj. sieci przewodowej, sieci bezprzewodowej oraz sieci Internet, mozesz
udostepniac swoje pliki innym uzytkownikom oraz wspotdzieli¢ z nimi dostep do sieci Internet. Jednoczes$nie, przez
caly czas, bezprzewodowa bramka ADSL WAG354G chroni Twoje sieci przed nieupowaznionymi i niechcianymi
uzytkownikami.

Rozdzial 1: Wstep
Przedmowa

wpa (ang. wi-fi protected access — zabezpieczony dostep
do sieci wi-fi): protokét bezpieczeristwa bezprzewodowego
korzystajgcy z prokotu TKIP (ang. Temporal Key Integrity
Protocol — Protokét tymczasowego klucza integralno$ci),
ktéry moze by¢ stosowany z potgczeniu z serwerem
uwierzytelniania RADIUS.

zapora ogniowa typu spi (ang. stateful packet inspection
firewall): technologia polegajgca na sprawdzeniu informacji
zawartych w pakietach przychodzgcych, przed ich
wpuszczeniem do sieci.

zapora ogniowa (ang. firewall): Srodek bezpieczenstwa,
chronigcy przed intruzami zasoby sieci lokalnej.

nat (ang. network address translation — translacja adresu
sieciowego): Technologia NAT ttumaczy adresy IP z sieci
lokalnej na inne adresy IP, ktére mogq by¢ wykorzystywane
w sieci Internet.

sie¢ komputerowa: szereg komputeréw lub urzgdzen
potgczonych wzajemnie w celu wspétdzielenia danych,
miejsca na dyskach i/lub przesytania danych pomiedzy
uzytkownikami.

lan (ang. local area network — sie¢ o zasiegu
lokalnym):Komputery oraz produkty sieciowe tworzgce siec¢
w Twoim domu lub biurze.
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Firma Linksys zaleca aby podczas pierwszej instalacji bramki WAG354G skorzysta¢ z instalacyjnej ptyty CD-ROM.
Jesli nie zamierzasz korzystaé ze znajdujacego sie na tej ptycie kreatora konfiguracji, to podigczajac bramke i
konfigurujac potaczenia pomiedzy sieciami, mozesz korzysta¢ ze wskazéwek zawartych w tej instrukciji. Instrukcja
ta zawiera wszystkie informacje, niezbedne do petnego wykorzystania bezprzewodowej bramki ADSL.

Zawartos¢ instrukcji uzytkownika

Niniejsza instrukcja uzytkownika zawiera opis krokéw niezbednych do skonfigurowania i korzystania z
bezprzewodowej bramki ADSL WAG354G.

. Rozdziat 1: Wstep
Omowienie zastosowan bezprzewodowej bramki ADSL oraz niniejszej instrukcji uzytkownika.

. Rozdziat 2: Planowanie sieci
Omowienie podstaw sieci komputerowych.

. Rozdziat 3: Bezprzewodowa bramka ADSL
Opis fizycznych cech bramki.

. Rozdziat 4: Podtaczanie bezprzewodowej bramki ADSL
Ten rozdziat zawiera instrukcje w jaki sposéb nalezy podtgczy¢ bramke do sieci.

. Rozdziat 5: Konfigurowanie bezprzewodowej bramki ADSL
Opis sposobu konfiguracji ustawien bramki za pomoca przegladarki internetowe;.

. Dodatek A: Rozwigzywanie problemow
Dodatek zawierajacy opis niektorych probleméw i sposobdw ich rozwigzywania a takze najczesciej
zadawane pytania, dotyczace instalaciji i korzystania z bezprzewodowej bramki ADSL.

. Dodatek B: Bezpieczenstwo sieci bezprzewodowej
Dodatek zawierajacy omowienie zagrozeh wynikajacych z korzystania z sieci bezprzewodowych oraz
rozwigzan stuzacych minimalizacji tych zagrozen.

*  Dodatek C: Jak ustali¢ adres MAC oraz adres IP karty sieciowe;.
Opis sposobu ustalenia adresu MAC dla zainstalowanej w komputerze karty sieciowej typu Ethernet,
potrzebnego do korzystania z oferowanej przez bramke funkg;ji filtracji adreséw MAC i/lub klonowania
adresow MAC.

. Dodatek D: Aktualizacja wewnetrznego oprogramowania bramki
Dodatek instruujacy w jaki sposéb, w razie potrzeby, mozna przeprowadzi¢ aktualizacje wewnetrznego
oprogramowania bramki (tzw. firmware).

. Dodatek E: Stowniczek
Krotki stowniczek terminéw czesto wystepujacych w kontekscie sieci komputerowych.

Rozdzial 1: Wstep
Zawartos¢ instrukcji uzytkownika
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. Dodatek F: Regulacje prawne
Ten dodatek zawiera informacje dotyczace zgodnosci bramki WAG354G z r6znymi, miedzynarodowymi
normami technicznymi i regulacjami prawnymi.

. Dodatek G: Informacje na temat gwarancji
Dodatek zawierajacy informacje dotyczace gwarancji udzielanych na prawidtowe funkcjonowanie
produktu.

. Dodatek H: Parametry techniczne
Wykaz technicznych parametréw bramki.

. Dodatek I: Informacje kontaktowe
Dodatek zawierajacy informacje dotyczace kontaktu z r6znymi oddziatami firmy Linksys, w tym informacje
dotyczace kontaktu z dziatem pomocy techniczne;j.

Rozdzial 1: Wstep
Zawartos¢ instrukcji uzytkownika
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Roziziat 2: Planowanie sieci

Funkcje bramki

Bramka jest urzadzeniem taczacym razem dwie rézne sieci.

W tym przypadku, bramka WAG 354G faczy Twojg sie¢ lokalng (LAN) lub grupe komputeréw w domu lub w biurze z
publiczng siecig Internet. Bramka WAG354G przetwarza i kontroluje dane przesytane pomiedzy tymi dwiema
sieciami.

Funkcja translacji adresow (NAT), realizowana przez bramke WAG354G, chroni znajdujace sie w Twojej sieci
komputery, tak ze nie sg one ,widoczne” dla uzytkownikéw znajdujacych sie po stronie sieci Internet. W ten sposob,
Twoja sie¢ pozostaje siecig prywatna. Bramka WAG354G chroni Twojg sie¢ przeprowadzajac inspekcje kazdego
pakietu nadchodzacego od strony portu internetowego, przed jego dostarczeniem do odpowiedniego komputera w
Twojej sieci. Bramka WAG354G sprawdza porty takich internetowych ustug jak ustuga serwera WWW, serwera ftp
lub ustugi innych aplikacji internetowych, i jesli dana ustuga jest dozwolona, nastepuje dostarczenie pakietu do
odpowiedniego komputera po stronie sieci LAN.

Nalezy pamietac, ze gniazda (porty) bramki WAG354G podtaczane sg do obydwu stron. Gniazda oznaczone jako
LAN taczg bramke z siecig LAN, a gniazdo ADSL tgczy jg z siecig Internet. Porty LAN transmitujg dane z predkoscia
10/100 Mbps.

Adresy IP

Czym jest adres IP?

Litery IP sg skrétem od angielskiej nazwy Internet Protocol, oznaczajacej ,protokét internetowy”. Kazde urzadzenie
w sieci opartej o protokét IP, wigcznie z komputerami, serwerami drukarek i bramkami, wymaga adresu IP w celu
identyfikacji swojego ,potozenia”, lub inaczej adresu, w sieci. Reguta ta dotyczy réwniez potaczenia z siecig Internet
a takze potaczenia z siecig LAN. Istniejg dwa sposoby przydzielenia adreséw IP urzgdzeniom sieciowym. Mozesz
sam przypisac te adresy statycznie albo mozesz wykorzysta¢ bramke WAG354G do dynamicznego przydzielania
adresow IP.

Statyczne adresy IP

Statyczny adres IP jest to adres IP ktéry zostat na state, recznie przypisany do komputera lub innego urzadzenia w
sieci. Poniewaz statyczne adresy IP zachowujg waznos$¢ dopoki nie zostang wytaczone, statyczna adresacja IP
gwarantuje, ze poszczegodlne urzagdzania beda zawsze posiadac ten sam, przydzielony im adres IP, dopdki nie
zostanie on celowo zmieniony. Statyczne adresy IP muszg by¢ unikalne i zwykle stosuje sie je dla takich urzadzen
sieciowych jak serwery plikdw lub serwery drukarek.

Rozdziat 2: Planowanie sieci
Adresy IP

Rysunek 2-1: Sie¢ komputerowa

ip (ang. internet protocol — protokoét internetowy): protokot
stuzgcy do przesytania danych w sieciach komputerowych

A\

UWAGA: Poniewaz bramka WAG354G jest
urzadzeniem tgczacym dwie sieci, potrzebuje
ona dwdch adresow IP: jednego dla sieci LAN i
jednego dla sieci Internet. W tej instrukcji
uzytkownika, adresy te nazywane bedq
Linternetowym adresem IP” oraz ,adresem IP w
sieci LAN”.
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Poniewaz bramka WAG354G stuzy do wspétdzielenia potgczenia z siecig Internet, powiniene$ skontaktowac sie ze
swoim dostawca Internetu i dowiedzie¢ sie czy do Twojego konta zostat przydzielony statyczny adres IP. Jesli tak,
to adres ten bedzie Ci potrzebny podczas konfigurowania bramki WAG354G. Informacje te powinienes$ uzyskac od
swojego dostawcy Internetu.

Dynamiczne adresy IP

Dynamiczne adresy IP sg automatycznie przydzielane takim urzadzeniom sieciowym jak np. komputery i serwery
drukarek. Adresy te nazywane sg ,dynamicznymi” poniewaz sg one przypisywane do danego komputera lub
urzgdzenia tylko tymczasowo. Po uptywie okreslonego czasu, ich wazno$¢ wygasa i mogg one ulec zmianie. Jesli
wazno$¢ dynamicznego adresu IP komputera logujacego sie do sieci (lub do sieci Internet) juz wygasta, to serwer
DHCP automatycznie przedzieli mu nowy, dynamiczny adres IP.

Serwery DHCP (Dynamic Host Configuration Protocol)

Komputery oraz inne urzadzenia sieciowe uzywajgce dynamicznej adresacji IP, otrzymujg nowe, dynamiczne
adresy IP od serwera DHCP (ang. Dynamic Host Configuration Protocol — Protokét dynamicznej konfiguracji hosta).
Komputer lub urzadzenie sieciowe otrzymujace w ten sposob adres IP nazywane jest klientem DHCP. Protokét
DHCP uwalnia Cie od koniecznosci recznego przydzielania adresu IP za kazdym razem gdy do Twojej sieci dodany
zostanie nowy uzytkownik.

Serwerem DHCP moze by¢ albo znajdujacy sie w sieci dedykowany komputer, albo inne urzadzenie sieciowe, takie
jak np. bramka WAG354G. W bramce WAG354G funkcja serwera DHCP jest domysinie wigczona.

Jesli w Twojej sieci znajduje sie juz dziatajgcy serwer DHCP, to konieczne jest wytaczenie jednego z nich.
Pozostawienie w jednej sieci wiecej niz jednego dziatajagcego serwera DHCP powodowac bedzie btedy w jej
funkcjonowaniu, takie jak np. przydzielanie kolidujacych ze sobg adreséw IP. Informacje o sposobie wytaczenia
serwera DHCP w bramce WAG354G, znajdujg sie w rozdziale 5, zatytutowanym ,Konfigurowanie bezprzewodowej
bramki ADSL”.

Rozdziat 2: Planowanie sieci
Adresy IP

A\

UWAGA: Poniewaz bramka WAG3543G
wykorzystuje technologie translacji adresow
NAT, to jedynym adresem IP z twojej sieci jaki
moze by¢ widoczny z sieci Internet jest
internetowy adres IP Twojej bramki WAG354G.
Jednakze mozliwe jest zablokowanie nawet
tego tego adresu, tak ze zaréwno sama bramka
WAG354G jak réwniez Twoja sie¢ lokalna,
pozostawaé beda niewidoczne dla sieci
Internet. Wiecej informacji na ten temat
znajduje sie w rozdziale 5 ,Konfigurowanie
bezprzewodowej bramki ADSL”, w sekcji
zatytutowanej ,Sekcja Block WAN Requests
(Blokuj zadania z sieci WAN)”.
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Gniazda oraz przycisk Reset na sciance bocznej

Przycisk 'Reset' oraz gniazda bramki WAG354G znajduja sie na jej Sciance bocznej.

5 Ethernet 3 4

Y1 JaAZL

Rysunek 3-1: Gniazda oraz przycisk Reset na sciance bocznej
Line Gniazdo oznaczony jako Line (Linia) stuzy do podigczenia bramki do linii ADSL.

Ethernet (1-4)  Gniazda oznaczone jako Ethernet stuza do podtaczenia komputeréw oraz innych urzadzen
sieciowych.

Przycisk Reset Istniejg dwa sposoby przywrécenia domysinych, fabrycznych ustawien bramki WAG354G. Mozna
to zrobi¢ wciskajac na okoto 10 sekund przycisk Reset albo korzystajac z ekranu Factory
Defaults (Ustawienia fabryczne), dostepnego na zaktadce Administration (Administracja)
webowego interfejsu konfiguracyjnego bramki WAG354G.

Power Gniazdo oznaczone jako Power (Zasilanie), jest tym gniazdem do ktérego nalezy podiaczyé
zasilacz sieciowy.

Rozdziat 3: Bezprzewodowa bramka ADSL
Gniazda oraz przycisk Reset na sciance bocznej

A\

WAZNE: Przywrocenie fabrycznych ustawien
bramki WAG354G spowoduje wymazanie
wszystkich Twoich ustawien (wtgcznie z
ustawieniami potgczenia internetowego,
ustawieniami sieci bezprzewodowej i innymi) i
zastgpienie ich domysinymi wartosciami
fabrycznymi. Nie przywracaj ustawieh
fabrycznych jesli chcesz zachowaé wiasne
ustawienia.
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Diody LED na sciance bocznej

Diody LED informujace o sieciowej aktywnosci bramki WAG354G znajduja sie na jej przeciwlegtym boku.

Sl e

-
AP

Wireless-G ADSL Home Gateway o o T INTERRET

ETHERNET

Rysunek 3-2: Diody LED na sciance bocznej

POWER Zasilanie — kolor zielony. Dioda LED POWER, swieci sie gdy bramka WAG354G jest
wigczona.
WIERELESS Sie¢ bezprzewodowa — kolor zielony. Dioda LED WIRELESS, $wieci sie zawsze gdy aktywne

jest potaczenie bezprzewodowe. Miganie tej diody oznacza ze bramka wysyta lub odbiera
dane od jednego ze znajdujacych sie w sieci urzadzen.

ETHERNET (1-4)  Porty Ethernet — kolor zielony. Diody LED oznaczone jako ETHERNET spetniaja dwie funkcje.
Ciagte Swiecenie diody LED oznacza prawidtowe potaczenie urzgdzenia sieciowego do
jednego z portow LAN bramki WAG354G. Miganie tej diody LED jest wskaznikiem aktywnosci
sieciowej danego portu.

DSL Linia DSL — kolor zielony. Swiecenie diody LED DSL oznacza istnienie poprawnego
potaczenia z linig DSL. Podczas zestawiania potaczenia ADSL, sygnalizowane jest miganiem
tej diody.

Internet Gdy potaczenie z dostawcg Internetu jest prawidtowo zestawione, dioda LED INERNET $wieci

sie w kolorze zielonym. Jesli nie uda sie zestawic takiego potaczenia, dioda ta Swieci sie w
kolorze czerwonym.

Rozdziat 3: Bezprzewodowa bramka ADSL
Diody LED na $ciance bocznej
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Scianka gérna

Bramka WAG354G dostarczana jest razem z wbudowang anteng, mozliwe jest jednak podiaczenie do niej
opcjonalnej anteny zewnetrznej (Uwaga: antena ta nie jest obecnie dostepna w Europie). Antena firmy Linksys 5dBi ST
High Gain Antena ze ztagczem SMA (model numer: HGASS) umozliwia zwiekszenie zasiegu sieci bezprzewodowe;. r
Gniazdo SMA umozliwiajgce podtgczenie dodatkowej anteny do bramki WAG354G znajduje sie na jej gornej
Sciance. Aby odstoni¢ gniazdo SMA nalezy nalezy nacisna¢ klapke. W celu podtaczenia anteny nalezy wsungg jej
podstawe do gniazda SMA i przekreci¢ jg recznie w kierunku ruchu wskazéwek zegara.

Opcjonalna antena 5dBi firmy Linksys (model numer: HGAS5S)
Uwaga: Obecnie antena ta nie jest dostepna na teranie Europy i firma Linksys nie obstuguje ani nie zaleca
stosowania zewnetrznych anten z tym produktem na terenie Europy.

Rysunek 3-4: Scianka gérna

Podstawa anteny

Zaslepka
Gniazdo SMA

-----

Linksvys

tscoSvsreus

Rysunek 3-3: Scianka gorna wraz z dodatkowa
(opcjonalna) anteng

Rozdziat 3: Bezprzewodowa bramka ADSL
Scianka gérna 8
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Scianka dolna

Bramka WAG354G posiada wbudowang podstawke. Utozenie bramki WAG354G na ptaskiej powierzchni, pozwala
na pozostawienie podstawki w pozycji zamknietej. Jesli jednak zechcesz ustawi¢ bramke WAG354G w pozycji
pionowej, odchyl podstawke o 90° w kierunku ruchu wskazéwek zegara.

Rysunek 3-5: Dolna scianka z podstawka w pozycji
zamknietej

Rysunek 3-6: Bramka WAG354G stojaca na podstawce

Rozdziat 3: Bezprzewodowa bramka ADSL
Scianka dolna 9
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Rozdziat 4: Podiaczanie hezprzewodowej bramki ADSL

Wprowadzenie

Technik instalujgcy w Twoim domu szerokopasmowe potaczenie do sieci Internet powinien pozostawi¢ Ci
informacje wymagane do skonfigurowania modemu. Jesli tak sie nie stato, skontaktuj si¢ ze swoim dostawcg
Internetu w celu otrzymania tych danych.

Jesli posiadasz juz wszystkie informacje niezbedne do skonfigurowania Twojego konkretnego potaczenia z siecig
Internet, mozesz przystapi¢ do zainstalowania i skonfigurowania bramki WAG354G.

Jesli zamierzasz przeprowadzi¢ konfiguracje bramki WAG354G korzystajac z komputera wyposazonego w karte
sieciowg typu Ethernet, przejdz do sekcji zatytutowanej ,Przewodowe potaczenie z komputerem”. Jesli zamierzasz
w tym celu wykorzystaé komputer z kartg bezprzewodowa, przejdz do sekcji zatytutowanej ,Bezprzewodowe
potaczenie z komputerem”.

Rozdziatl 4: Podtaczanie bezprzewodowej bramki ADSL
Wprowadzenie

10
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Przewodowe potaczenie z komputerem

1. Upewnij sie, ze wszystkie Twoje urzadzania sieciowe sg wytaczone, wigcznie z bramkg WAG354G oraz z
wszystkimi komputerami.

2. Potacz za pomoca kabla telefonicznego gniazdo znajdujace sie na bocznej $ciance bramki WAG354G i
oznaczone jako Line (Linia), z nasciennym gniazdem stanowigcym zakonczenie linii ADSL.

nasciennym konieczne moze by¢ zainstalowanie niewielkiego urzadzenia nazywanego mikrofiltrem (nie

2 UWAGA: Aby zapobiec powstawaniu interferencji, pomiedzy kazdym telefonem a gniazdem
jest ono czescig zestawu). W razie watpliwosci, skontaktuj sie ze swoim dostawca Internetu.

WAZNE: Jesli znajdujesz sie w kraju, w ktérym stosowane sg ztgcza telefoniczne RJ-11, upewnij sie
czy mikrofiltr zostat witaczony jedynie pomiedzy telefonem i gniazdem nasciennym, a nie pomigdzy
bramka WAG354G i gniazdem nasciennym linii ADSL.

Jesli znajdujesz sie w kraju, w ktérym z wyjatkiem cyfrowych linii ISDN, nie sg stosowane ztgcza
telefoniczne RJ-11 (np. We Francji, Szwecji, Szwajcarii, Anglii itd.), to pomiedzy gniazdem nasciennym
a bramkg WAG354G, konieczne bedzie zainstalowanie mikrofiltru, gdyz mikrofiltr posiada¢ bedzie
ztacze RJ-11.

Uzytkownicy z krajow bedacych sygnatariuszami umowy okreslanej mianem ,Annex B” (posiadajacy
bramke WAG354G w wersji E1 lub DE), muszg podtgczy¢ bramke WAG354G do gniazda nasciennego
(RJ-45 lub RJ-12) przy uzyciu specjalnego kabla rozdzielajgcego, znajdujacego sie w zestawie. Jesli
potrzebny bedzie dodatkowy kabel rozdzielajacy lub kabel ze specjalnymi ztgczami, prosimy
skontaktowac sie ze swoim lokalnym ustugodawca.

3. Podtacz jeden koniec przewodu sieciowego typu Ethernet do jednego z portéw typu Ethernet, znajdujacych sie
na tylnej sciance bramki WAG354G (oznaczonych cyframi 1-4), a drugi koniec do portu typu Ethernet w Twoim
komputerze.

Krok ten nalezy powtdrzy¢ podtgczajac do bramki WAG354G kolejne komputery, przetacznik sieciowy lub inne
urzgdzenia sieciowe.

4. Podtacz zasilacz sieciowy do gniazda bramki WAG354G oznaczonego jako Power (Zasilanie), a nastepnie
podtacz zasilacz do gniazda zasilajgcego.
UWAGA: Zasilacz bramki WAG354G nalezy zawsze podtgczac do listwy zasilajacej z zabezpieczeniem
przeciwprzepieciowym.
Gdy tylko zasilacz zostanie prawidtowo podtaczony, znajdujgca sie na przedniej Sciance dioda LED z napisem
Power (Zasilanie), zaswieci sie w kolorze zielonym. Poczatkowo, przez kilka sekund dioda ta bedzie miga¢, by

po ukoriczeniu procedury testowej zaswiecic sie swiattem ciggtym. Jesli dioda LED bedzie miga¢ przez minute
lub dtuzej, zapoznaj sie z trescig dodatku A: ,Rozwigzywanie probleméw”.

Rozdziatl 4: Podtaczanie bezprzewodowej bramki ADSL
Przewodowe potaczenie z komputerem
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Rysunek 4-1: Podtacz linie ADSL
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Rysunek 4-2: Podtacz komputer
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Rysunek 4-3: Podtacz zasilanie
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5. Wiacz jeden z komputeréw podigczonych do bramki WAG354G.
Przejdz do rozdziatu 5: ,,Konfigurowanie bezprzewodowej bramki ADSL”.

Bezprzewodowe potaczenie z komputerem

1. Upewnij sie, ze wszystkie Twoje urzgdzania sieciowe sg wytaczone, wtgcznie z bramkg WAG354G oraz z
wszystkimi komputerami.

2. Potacz za pomoca kabla telefonicznego gniazdo znajdujace sie na bocznej $ciance bramki WAG354G i
oznaczone jako Line (Linia), z nasciennym gniazdem stanowigcym zakonczenie linii ADSL.

nasciennym konieczne moze by¢ zainstalowanie niewielkiego urzadzenia nazywanego mikrofiltrem (nie

2 UWAGA: Aby zapobiec powstawaniu interferencji, pomiedzy kazdym telefonem a gniazdem
jest ono czescig zestawu). W razie watpliwosci, skontaktuj sie ze swoim dostawcg Internetu.

WAZNE: Jesli znajdujesz sie w kraju, w ktorym stosowane sa ztacza telefoniczne RJ-11, upewnij sie
czy mikrofiltr zostat witaczony jedynie pomiedzy telefonem i gniazdem nasciennym, a nie pomiedzy
bramka WAG354G i gniazdem nasciennym linii ADSL.

Jesli znajdujesz sie w kraju, w ktérym z wyjatkiem cyfrowych linii ISDN, nie sg stosowane ztgcza
telefoniczne RJ-11 (np. We Francji, Szwecji, Szwajcarii, Anglii itd.), to pomiedzy gniazdem nasciennym
a bramkg WAG354G, konieczne bedzie zainstalowanie mikrofiltru, poniewaz mikrofiltr posiada¢ bedzie
ztgcze RJ-11.

Uzytkownicy z krajow bedacych sygnatariuszami umowy okreslanej mianem ,Annex B” (posiadajacy
bramke WAG354G w wersji E1 lub DE), muszg podtaczy¢ bramke WAG354G do gniazda nasciennego
(RJ-45 lub RJ-12) przy uzyciu specjalnego kabla rozdzielajacego, znajdujgcego sie w zestawie. Jesli
potrzebny bedzie dodatkowy kabel rozdzielajacy lub kabel ze specjalnymi ztagczami, prosimy
skontaktowac sie ze swoim lokalnym ustugodawca.

3. Podtacz zasilacz sieciowy do gniazda bramki WAG354G oznaczonego jako Power (Zasilanie), a nastgpnie
podtacz zasilacz do gniazda zasilajgcego.

Gdy tylko zasilacz zostanie prawidtowo podtgczony, znajdujaca sie na przedniej $ciance dioda LED z napisem
Power (Zasilanie), zaswieci sie w kolorze zielonym. Poczatkowo, przez kilka sekund dioda ta bedzie migaé, by
po ukonczeniu procedury testowej zaswieci¢ sie Swiattem ciagtym. Jesli dioda LED bedzie miga¢ przez minute
lub dtuzej, zapoznaj sie z trescig dodatku A: ,Rozwigzywanie probleméw”.

4. Wigcz jeden z komputeréw nalezacych do Twojej sieci bezprzewodowej.

Rozdziatl 4: Podtaczanie bezprzewodowej bramki ADSL
Bezprzewodowe potaczenie z komputerem
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W celu uzyskania poczatkowego dostepu do bramki WAG354G poprzez potaczenie bezprzewodowe, nalezy UWAGA: Nalezy zawsze zmieni¢ domys$ing
upewni¢ sie ze identyfikator SSID dla karty bezprzewodowej w komputerze posiada warto$¢ linksys (jest to warto$¢ linksys identyfikatora SSID oraz
domysine ustawienie bramki WAG354G) oraz ze zabezpieczenia sieci bezprzewodowej zostaty wytaczone dla tej wigczyé zabezpieczenia sieci bezprzewodowej.
karty. Po uzyskaniu dostepu do bramki WAG354G, mozna zmieni¢ te ustawienia dla bramki oraz bezprzewodowej
karty komputera, tak aby odpowiadaty one ustawieniom stosowanym w danej sieci.

Przejdz do rozdziatu 5: ,,Konfigurowanie bezprzewodowej bramki ADSL”

Rozdziatl 4: Podtaczanie bezprzewodowej bramki ADSL
Bezprzewodowe potaczenie z komputerem 13
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Roziziat 9: Konfigurowanie bezprzewotdowej bramki ADSL

Wprowadzenie

Konfigurujac bramke WAG354G nalezy postugiwac sig jej interfejsem webowym i postepowac¢ zgodnie z krokami

opisanymi w tym rozdziale. Niniejszy rozdziat zawiera opis wszystkich stron webowego interfejsu konfiguracyjnego
bramki WAG354G oraz opis kluczowych funkcji kazdej ze stron. Dostep do webowego interfejsu konfiguracyjnego

mozna uzyskac¢ za pomoca programu przegladarki internetowej, uruchomionej na komputerze podiagczonym do
bramki WAG354G. Do przeprowadzenia podstawowej konfiguracji sieci, wiekszosci uzytkownikow wystarczg
nastepujace ekrany webowego interfejsu konfiguracyjnego:

*  Basic Setup (Konfiguracja podstawowa). Ekran Basic Setup stuzy do wprowadzenia ustawien dostarczonych

przez Twojego dostawce Internetu.

* Management (Zarzadzanie). Ekran ten dostepny jest po kliknieciu na zaktadke Administration (Administracja)

a nastepnie na zaktadke Management (Zarzgdzanie). Domys$ine hasto oraz nazwa uzytkownika bramki
WAG354G to admin. Aby zabezpieczy¢ bramke WAG354G, nalezy zmienic¢ to domysine hasto.

Interfejs konfiguracyjny posiada siedem gtéwnych zaktadek: Setup (Konfiguracja), Wireless (Sie¢
bezprzewodowa), Security (Bezpieczenstwo), Access Restrictions (Ograniczenia dostepu), Applications &
Gaming (Aplikacje i gry), Administration (Administracja) oraz Status (Status). Kliknigcie jednej z tych gtéwnych
zaktadek powoduje udostepnienie dalszych zaktadek.

Setup (Konfiguracja)

*  Basic Setup (Konfiguracja podstawowa). Ekran stuzacy do wprowadzenia ustawien potgczenia z siecig
Internet oraz ustawien sieciowych.

*  DDNS. Wypetnienie pdl znajdujacych sie na tym ekranie pozwala wtgczy¢ funkcje DDNS (ang. Dynamic
Domain Name System — Dynamiczny system nazw domenowych) bramki WAG354G.

* Advanced Routing (Zaawansowane trasowanie). Ten ekran umozliwia zmiane konfiguracji funkcji translacji
adreséw NAT oraz zmiane konfiguracji trasowania (ang. routing).

Wireless (Sie¢ bezprzewodowa)

*  Basic Wireless Settings (Podstawowe ustawienia sieci bezprzewodowej). Ten ekran umozliwia zmiane
podstawowych ustawien Twojej sieci bezprzewodowe;.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Wprowadzenie

A\

A\

A\

CZY wigczytes obstuge protokotu TCP/IP na
swoich komputerach? Protokét ten uzywany
jest przez komputery do komunikowania sie w
sieci. Wiecej informacji na temat protokotu
TCP/IP znalez¢ mozna w systemie pomocy
systemu Windows.

UWAGA: Dla wiekszego bezpieczehstwa
nalezy zmieni¢ hasto korzystajgc z ekranu
Administration (Administracja).

UWAGA: Poniewaz webowy interfejs
konfiguracyjny bramki WAG354G dostepny jest
jedynie w jezyku angielskim, wiec w dalszej
czesci tej instrukcji, we wszystkich miejscach
odwotujgcych sie do konkretnych elementéw
tego interfejsu, zachowane zostaty oryginalne
nazwy angielskie z podaniem w nawiasach ich
polskiego ttumaczenia.
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WAG354G - domowy router z modemem ADSL2/2+
*  Wireless Security (Bezpieczenstwo sieci bezprzewodowej). Ten ekran stuzy do konfiguracji zabezpieczen
Twojej sieci bezprzewodowe;j.

*  Wireless Access (Dostep bezprzewodowy). Ten ekran umozliwia kontrole dostepu do Twojej sieci
bezprzewodowe;j.

*  Advanced Wireless Settings (Zaawansowane ustawienia bezprzewodowe). Ekran umozliwiajgcy dostep do
zaawansowanych ustawien sieci bezprzewodowe;.

Security (Bezpieczenstwo)

Ten ekran umozliwia wigczanie lub wytgczanie funkcji zapory ogniowej, konfigurowanie filtrow, blokowanie zgdan
nadchodzacych od strony sieci WAN (z Internetu) oraz wigczanie i wytaczanie funkcji przepuszczania tuneli VPN
(ang. Virtual Private Networks — Wirtualna sie¢ prywatna).

Access Restrictions (Ograniczenia dostepu)

. Internet Access (Dostep do sieci Internet). Ten ekran pozwalana na kontrolowanie ruchu oraz sposobu
korzystania z sieci Internet przez Twojq sie¢ lokalna.

Applications & Gaming (Aplikacje i gry)

* Single Port Forwarding (Przekazywanie pojedynczego portu). Ten ekran stuzy do konfigurowania typowych
ustug lub aplikacji, wymagajacych przekazywania pojedynczego portu.

*  Port Range Forwarding (Przekazywanie zakresu portéw). Na tym ekranie nalezy skonfigurowac ustugi
publiczne lub inne specjalizowane aplikacje internetowe, wymagajgce przekazywania okreslonego zakresu
portow.

*  Port Triggering (Wyzwalane przekazywanie portéw). Z tej zaktadki nalezy skorzysta¢ w celu skonfigurowania
dla potrzeb aplikacji internetowych zakresu portéw wyzwalajacych przekazywanie oraz zakresu portow
przekazywanych.

*  DMZ (ang. Demilitarized Zone — Strefa zdemilitaryzowana). Ten ekran pozwala na odstoniecie w sieci Internet
jednego z lokalnych komputeréw, dla potrzeb specjalnych ustug.

* QoS (ang. Quality of Service — Jakos$¢ ustug). Funkcje jakosci ustug (QoS) stuza do przypisywania ré6znych
priorytetéw ré6znym rodzajom transmisji danych.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Wprowadzenie

vpn (ang. Virtual Private Network — Wirtualna sie¢
prywatna): zabezpieczenie stosowane w celu ochrony

danych przesytanych za po$rednictwem publicznej sieci

Internet z jednej sieci prywatnej do drugiej.
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WAG354G - domowy router z modemem ADSL2/2+

Administration (Administracja)

Management (Zarzgdzanie). Ten ekran umozliwia modyfikowanie ustawien kontrolujacych dostep do bramki
WAG354G, ustawien protokotu SNMP (ang. Simple Network Management Protocol — Prosty protokot
zarzadzania siecig), protokotu UpnP (ang. Universal Plug and Play), protokotu IGMP-Proxy (IGMP — ang.
Internet Group Multicast Protocol — Protokot grupowego rozgtaszania w sieci Internet) oraz ustawien
zarzadzania siecig bezprzewodowa.

Reporting (Raportowanie). Klikniecie tej zaktadki umozliwia przegladanie lub zapisywanie dziennikow
aktywnosci.

Diagnostics (Diagnostyka). Ten ekran umozliwia przeprowadzenie testu ,Ping”.

Backup&Restore (Zapisywanie i przywracanie). Ten ekran umozliwia odtwarzanie oraz sporzgdzenie
zapasowej kopii ustawien konfiguracyjnych bramki WAG354G.

Factory Defaults (Ustawienia fabryczne). Ten ekran stuzy do przywracania domysinych, fabrycznych ustawien
bramki WAG354G.

Firmware Upgrade (Aktualizacja oprogramowania wewnetrznego). Klikniecie tej zaktadki umozliwia
przeprowadzenie aktualizacji wewnetrznego oprogramowania bramki WAG354G (tzw. Firmware'u).

Reboot (Uruchom ponownie). Ten ekran umozliwia wykonanie w razie potrzeby procedury tzw. Twardego lub
migkkiego restartu bramki WAG354G.

Status (Status)

Gateway (Bramka). Ten ekran zawiera informacje o aktualnym stanie bramki WAG354G.
Local Network (Sie¢ lokalna). Ten ekran zawiera informacje na temat sieci lokalne;j.
Wireless (Sie¢ bezprzewodowa). Ten ekran zawiera informacje o stanie sieci bezprzewodowe;j.

DSL Connection (Potaczenie DSL). Ten ekran zawiera informacje o stanie potaczenia DSL.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Wprowadzenie
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WAG354G - domowy router z modemem ADSL2/2+

Uruchomienie webowego interfejsu konfiguracyjnego

Aby uruchomi¢ webowy interfejs konfiguracyjny nalezy najpierw uruchomi¢ program Internet Explorer lub
Netscape Navigator, a nastepnie w polu Adres wpisa¢ domys$iny adres IP bramki WAG354G: 192.168.1.1, i
nacisng¢ klawisz Enter. Zostanie wowczas wyswietlony ekran logowania (Uzytkownicy systemu Windows XP
widzie¢ beda ekran podobny do tego pokazanego obok). W polu User name (Nazwa uzytkownika) nalezy wpisa¢
admin (jest to domysina nazwa uzytkownika), a w polu Password (Hasto) rowniez wpisujemy admin (hasto
domysine). Nastepnie nalezy klikng¢ na przycisk OK.

Zakladka Setup (Konfiguracja)

Zakladka Basic Setup (Konfiguracja podstawowa)

Pierwszym wys$wietlanym ekranem jest zaktadka Basic Setup (Konfiguracja podstawowa). Zaktadka ta umozliwia
zmiang ogolnych ustawien bramki WAG354G. Nalezy zmienic¢ te ustawienia zgodnie z podanym ponizej opisem i
klikng¢ na przycisk Save Settings (Zapisz ustawienia) aby zapisa¢ wprowadzone zmiany lub przycisk Cancel
Changes (Anuluj zmiany) aby je anulowac.

Sekcja Internet Setup (Konfiguracja potaczenia internetowego)

* Internet Connection Type (Rodzaj potaczenia internetowego). Bramka WAG354G obstuguje pie¢ metod
enkapsulacji danych: RFC 1483 Bridged, RFC 1483 Routed, RFC 2516 PPPoE, RFC 2364 PPPoA oraz
Bridged Mode Only. Nalezy wybra¢ odpowiedni rodzaj enkapsulacji z rozwijanego menu. Pozostata cze$¢
kazdego z ekranéw Basic Setup (Konfiguracja podstawowa) oraz dostepne na tych ekranach funkcje zaleze¢
beda od wybranego rodzaju enkapsulacji danych.

*  VC Settings (Ustawienia obwodu wirtualnego). Ta cze$¢ ekranu stuzy do konfiguracji ustawien tzw. obwodu
wirtualnego (VC - Virtual Circuit).

e Multiplexing (Multipleksacja): Wybierz warto$¢ LLC lub VC, zaleznie od wymagan Twojego dostawcy

Internetu.

* QoS Type (Rodzaj kontroli jakosci ustug): Wybierz z rozwijanego menu jedna z nastepujacych wartosci:
CBR (ang. Continuous Bit Rate - Stata szybkos$¢ transmisji) aby okresli¢ statg szeroko$¢ pasma dla gtosu
lub transmisji danych;UBR (ang. Unspecific Bit Rate - ogdlna predkos$¢ transmisji) dla aplikacji ktére nie sg
wrazliwe na opdznienia czasowe, takich jak np. poczta elektroniczna; lub VBR (ang. Variable Bite Rate -
zmienna szybkos$¢ transmisji) dla ruchu o impulsowym charakterze oraz wspétdzielenia pasma z innymi

aplikacjami.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL

Zakladka Setup (Konfiguracja)

Enter Network Password

21X

Please type your user name and password.
Site: 192.168.1.1
Realm
User Name Iadmin
Password I """
I~ Save this password in your password list

OK Cancel

LinksYs®

ADivisonof isco Systems, nc.

Setup

Internet Connection Type

VC Settings

1P Settings.

Optional Settings.
(required by some ISPs)

Network Setup

Router IP

Network Address
Server Settings (DHCP)

Time Setting

Rysunek 5-2: Ekran Basic Setup (Konfiguracja

Rysunek 5-1: Ekran logowania

Fim

Wireless-G ADSL Home Gateway

Encapsulation; RFC 1483 Bridged

Multplexing & e € ve

Qos Type: [UeR=]

N

Sor Rate: T s

Autodetect: € Enable © Disable

vituslCrout: [0 vpi Range 0-255)
I35 v ange az-ssss)

@ Obtain an IP Address Automatically

€ use the following IP Address:

weenet p deess [T [T [T [T

sunetmesc [T [T 0 [T

Gateway: | O O O

Primery DNS: | I NN O

Secongaryons: [T T

PopoE Session: [Disabole v/

Host Name: |

DomeinName: [

U [ae =]

size: [z

Loca P adess: [132 168 [T [T
‘Subnet Mask: 255.255.255.0 >

LocalDHGP Server: @ Enable C Dissble C DHCP Relay
0P Relay Server [T [T [T [T
Starting P Adoress: 192468.464

MmN of [

DHCP Users: 191

Cliert Lease Time: |0 minutes (0 means one day)

swoowst. oo

swcowz 0o o i
swcows 0o 0T
s | O O I

Time Zone:
(GMT-08:00) Pacific Time (USA & Canada) -]
Time rtervat 3600 seconds

P tomaticaly kst coc for daylght saing changes

podstawowa)
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WAG354G - domowy router z modemem ADSL2/2+

*  Pcr Rate (ang. Peak Cell Rate - szczytowa ilo$¢ komdrek na sekundg) Aby otrzyma¢ maksymalng
predkosc¢ z jakg mozna wysyta¢ komorki z danymi (w komorkach na sekunde), nalezy podzieli¢ predkosé
tacza DSL (wyrazong w bitach na sekunde) przez 424. Otrzymang warto$¢ nalezy pisa¢ w to pole (o ile
jest to wymagane przez dostawce potaczenia internetowego).

*  Scr Rate (ang. Sustain Cell Rate - ciggta ilos¢ komorek na sekunde). To ustawienie okresla $rednig
predkosc¢ z jakg mozna przesyta¢ komorki z danymi (w komorkach na sekunde). Normalnie wartos$¢
ustawienia SCR jest mniejsza od wartosci ustawienia PCR. Wprowadz odpowiednig warto$¢ w tym polu
(jesli jest to wymagane przez Twojego dostawce potaczenia internetowego).

*  Autodetect (Autodetekcja): Wybierz warto$¢ Enable (Witaczona) jesli wartosci kolejnych ustawien maja
zostac¢ okreslone automatycznie, lub wybierz warto$¢ Disable (Wylaczona), jesli chcesz wprowadzi¢ je
recznie.

e Virtual Circuit (Obwdd wirtualny): To pole sktada sie z dwéch elementéw: VPI (ang. Virtual Path Identifier
- Identyfikator Sciezki wirtualnej) oraz VCI (ang. Virtual Channel Identifier - identyfikator kanatu
wirtualnego). Poprawne wartosci ustawien w tych polach otrzymasz od swojego dostawcy potaczenia
internetowego.

* IP Settings (Ustawienia protokotu IP). Postepuj zgodnie z instrukcjami z sekcji odpowiadajacej wybranemu
rodzajowi enkapsulacji danych.

Ustawienia dla enkapsulacji RFC 1483 Bridged
Sekcja Dynamic IP (Dynamiczny adres IP)

IP Settings (Protokét IP). Wybierz opcje Obtain an IP Address Automatically (Automatycznie pobierz adres
IP) jesli Twéj dostawca potaczenia internetowego przydziela adres IP w sposéb dynamiczny.

Sekcja Static IP (Statyczny adres IP)

Jesli Twoje potaczenia do sieci Internet wymaga statego (statycznego) adresu IP, wybierz opcje Use the
following IP Address (Uzywaj nastepujgcego adresu IP).

* Internet IP Address (Internetowy adres IP). To jest adres IP bramki WAG354G pod jakim jakim bedzie
ona widoczna w sieci WAN lub w sieci Internet. Poprawna warto$¢ adresu IP jakg nalezy wpisa¢ w tym
polu otrzymasz od swojego dostawcy potaczenia internetowego.

*  Subnet Mask (Maska podsieci). W tym polu nalezy wpisa¢ maske podsieci dla bramki WAG354G.
Poprawng warto$¢ maski podsieci otrzymasz od swojego dostawcy potgczenia internetowego.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja)

Internet Setup

Internet Connection Type
WVC Settings

IP Settings

Encapsulation:
Muttiplexing:
Qos Type:
Per Rete:

Scr Rate:
Autodetect:

Virtual Circuit:

[RFC 1483 Bridged ~]
& wc C ve
[UBR -]

C——

[U—:ps

€ Enable © Disable
[0— VPI (Range 0~255)

35 VCl (Range 32~65535)

% Obtain an IP Address Automatically

€ usethe following IP Address:

Internet P Address: [0 [0 [T .

‘Subnet Mask:
Gateway:
Primary DNS:
‘Secondary DNS:

o
ot ol ol o
o ol ol o
o ol ol o
ot ol ol o

Rysunek 5-3: Ustawienia dynamicznego adresu IP dla
enkapsulacji RFC 1483 Bridged

Internet Setup

Internet Connection Type
VC Settings

IP Settings

Encapsulation:
Multiplexing:
Qos Type:
Per Rete:

Scr Rate:
Autodetect:

Yirtual Circutt:

RFC 1483 Bridged ¥

@ e © ve

[UBR ]

l”— cps

l‘i‘— cps

€ Enable @ Disable
[0 vPiRange 0~255)
[35 veiRenge 32~65535)

€ oObtain an IP Address Automatically

® ysethe following IP Address:

internet P Address: [0 [0 Jo o

Subnet Mask:
Gateway:
Primary DNS:
Secondary DNS:

(ol ol ol o
(ol ol ol o
ol ol ol
(ol ol ol o

Rysunek 5-4: Ustawienia statycznego adresu IP dla
enkapsulacji RFC 1483 Bridged
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WAG354G - domowy router z modemem ADSL2/2+

*  Gateway (Brama). Adres domysinej bramy otrzymasz od swojego dostawcy potaczenia internetowego.
Adres ten jest adresem IP serwera Twojego dostawcy potaczenia internetoweo.

*  Primary DNS (Adres podstawowego serwera DNS - wymagany) oraz Secondary DNS (Adres
dodatkowego serwera DNS - opcjonalny). Twéj dostawca potaczenia internetowego dostarczy Ci adres IP
przynajmniej jednego serwera DNS (ang. Domain Name System - System nazw domenowych).

Ustawienia dla enkapsulacji RFC 1483 Routed

Jesli Twoje potgczanie wymaga enkapsulaciji typu ,RFC 1483 Routed”, wybierz enkapsulacje RFC 1483
Routed. ernet Connection Type
VC Settings

* Internet IP Address (Internetowy adres IP). To jest adres IP bramki WAG354G pod jakim jakim bedzie
ona widoczna w sieci WAN lub w sieci Internet. Poprawng warto$¢ adresu IP jakg nalezy wpisa¢ w tym
polu otrzymasz od swojego dostawcy potgczenia internetowego.

*  Subnet Mask (Maska podsieci). W tym polu nalezy wpisa¢ maske podsieci dla bramki WAG354G.
Poprawna warto$¢ maski podsieci otrzymasz od swojego dostawcy potgczenia internetowego. P o

*  Gateway (Brama). Adres domysinej bramy otrzymasz od swojego dostawcy potaczenia internetowego.
Adres ten jest adresem IP serwera Twojego dostawcy potgczenia internetoweo.

*  Primary DNS (Adres podstawowego serwera DNS - wymagany) oraz Secondary DNS (Adres
dodatkowego serwera DNS - opcjonalny). Twéj dostawca potaczenia internetowego dostarczy Ci adres IP
przynajmniej jednego serwera DNS (ang. Domain Name System - System nazw domenowych).

Ustawienia dla enkapsulacji RFC 2516 PPPoE

Niektorzy dostawcy potaczen internetowych opartych na technologii DSL, do zestawienia potgczenia
internetowego wykorzystujg protokét PPPoE (ang. Point-to-Point Protocol over Ethernet - Protokét Punkt-Do- Semet S e
Punktu na bazie protokotu Ethernet). Jesli Twoje potaczenie do sieci Internet realizowane jest poprzez linie
DSL, to sprawdz u swojego dostawcy potaczenia internetowego czy stosuje on protokdt PPPoE. Jesli tak, to
konieczne bedzie wigczenie tego protokotu.

VC Settings

¢ Service Name (Nazwa ustugi). W tym polu wprowadz nazwe Twojej ustugi PPPoOE.

*  User Name (Nazwa uzytkownika) oraz Password (Hasto). Wprowadz nazwe uzytkownika oraz hasto S
dostarczone przez Twojego dostawce potaczenia internetowego.

Encapsulation:
Muttiplexing:
Qos Type:
Pcr Rate:

Scr Rate:
Autodetect:
Virtual Circuit:

[RFC1483 Routed ~]

® e © ve

[uBR =]

[ Jooe

IU— cps

€ Enable * Disable
[0— VPl (Range 0~255)
[35  vai(Renge 32-85535)

Internet IP Address: l_ [0_ ’O_ i Iﬂ_

Subnet Mask:
Cateway:

Primary DNS:

Secondary DNS:

Rysunek 5-5: Ustawienia dla enkapsulacji RFC 1483

Routed

Encapsulsation:

Multtiplexing:
Qos Type:
Per Rete:
Scr Rate:
Autodetect:

Virtual Circuit:

Service Name:

User Name:

Password:

RFC 2516 PPPoE vI

@ e Cve

UBR =

€ Enable * Disable

0 VPl (Range 0~255)

35 VCl (Range 32~65535)

]
—
E—

 Connect on Demand: Max Idle Time [20  Min.

 Keep Alive: Redial Period |2 Sec.

Rysunek 5-6: Ustawienia dla enkapsulacji RFC 2516 PPPoE

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja)
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*  Connect on Demand (Potacz na zadanie): Max Idle Time (Maksymalny okres bezczynnosci). Mozesz
skonfigurowaé bramke WAG354G w taki sposdb aby potaczenie internetowe byto automatycznie
roztaczane po uptywie okreslonego okresu bezczynnosci (Max Idle Time). Jesli Twoje potaczenie
internetowe zostanie zamkniete z powodu bezczynnosci, to funkcja Connect on Demand (Potacz na
zgdanie) powoduje ze bramka WAG354G automatycznie zestawie je ponownie, gdy tylko zaczniesz
znowu korzysta¢ z sieci Internet. Aby skorzysta¢ z tej opcji, kliknij tzw. ,przycisk radiowy” z napisem
Connect on Demand. W polu Max Idle Time (Maksymalny okres bezczynnosci) wprowadz liczbe minut
jaka musi uptyna¢ przed roztagczeniem potaczenia internetowego.

*  Keep Alive (Utrzymuj aktywne): Redial Period (Okres ponownego zestawiania potaczenia). Wybranie tej
opcji spowoduje, ze bramka WAG354G bedzie okresowo sprawdzac stan Twojego potaczenia
internetowego. Jesli potaczenie to zostanie przerwane, to bramka WAG354G automatycznie zestawi je
ponownie. Aby skorzysta¢ z tej opcji, kliknij tzw. ,przycisk radiowy” z napisem Keep Alive. W polu Redial
Period (Okres ponownego zestawiania potaczenia) okres| czestotliwos¢ z jakg bramka WAG354G ma
sprawdza¢ stan potaczenia internetowego. Domysing warto$cig tego ustawienia jest 20 sekund.

Ustawienia dla enkapsulacji RFC 2364 PPPoA

Niektorzy dostawcy potaczen internetowych opartych na technologii DSL, do zestawienia potgczenia

internetowego wykorzystujg protokét PPPoA (ang. Point-to-Point Protocol over Ethernet - Protokét Punkt-Do-
Punktu na bazie protokotu ATM). Jesli Twoje potaczenie do sieci Internet realizowane jest poprzez linie DSL, to e —— encopsustons  [FFCZ364 FFFOA =]
sprawdz u swojego dostawcy potaczenia internetowego czy stosuje on protokdt PPPoA. Jesli tak, to konieczne e iy Dlire Byc
bedzie wigczenie tego protokotu. —_— [Uer =l

Pcr Rate: ]i—cps
e User Name (Nazwa uzytkownika) oraz Password (Hasto). Wprowadz nazwe uzytkownika oraz hasto Sor Rete: B Jos

dostarczone przez Twojego dostawce potaczenia internetowego. Autodetect: € Enele & Disable
vituel Cireut: [0 VPI(Range 0~255)

»  Connect on Demand (Potacz na zadanie): Max Idle Time (Maksymalny okres bezczynnosci). Mozesz 35 VGl (Renge 32-65525)

skonfigurowaé bramke WAG354G w taki sposdb aby potaczenie internetowe byto automatycznie PPPOA Settings User Name: ]
roztaczane po uptywie okreslonego okresu bezczynnosci (Max Idle Time). Jesli Twoje potaczenie Passworct: —
internetowe zostanie zamkniete z powodu bezczynnosci, to funkcja Connect on Demand (Potacz na & Connect on Demandt Max die Tine [20 Min.
zadanie) powoduje ze bramka WAG354G automatycznie zestawie je ponownie, gdy tylko zaczniesz € Keep Alive: Recial Perioct [20_ Sec.

znowu korzystac z sieci Internet. Aby skorzystac z tej opciji, kliknij tzw. ,przycisk radiowy” z napisem
Connect on Demand. W polu Max Idle Time (Maksymalny okres bezczynnos$ci) wprowadz liczbg minut
jaka musi uptynaé przed roztaczeniem potaczenia internetowego.

Rysunek 5-7: Ustawienia dla enkapsulacji PPPoA

*  Keep Alive (Utrzymuj aktywne): Redial Period (Okres ponownego zestawiania potaczenia). Wybranie tej
opcji spowoduje, ze bramka WAG354G bedzie okresowo sprawdza¢ stan Twojego potgczenia
internetowego. Jesli potaczenie to zostanie przerwane, to bramka WAG354G automatycznie zestawi je
ponownie. Aby skorzystaé z tej opcji, kliknij tzw. ,przycisk radiowy” z napisem Keep Alive. W polu Redial
Period (Okres ponownego zestawiania potaczenia) okresl czestotliwos¢ z jakg bramka WAG354G ma
sprawdzac stan potaczenia internetowego. Domysing warto$cig tego ustawienia jest 20 sekund.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja)
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Ustawienia dla enkapsulacji Bridged Mode Only

Jesli uzywasz bramki WAG354G jako tzw. mostu (ang. bridge), co powoduje ze bramka WAG354G dziata jak
zwykly modem, wybierze enkapsulacje Bridge Mode Only (Tylko tryb mostu). W tym trybie wszystkie ustawienia
translacji adreséw NAT oraz ustawienia trasowania (ang. routing) pozostajg zablokowane.$

Sekcja Optional Settings (Ustawienia opcjonalne - wymagane przez niektérych dostawcow Internetu)

Host Name (Nazwa hosta) oraz Domain Name (Nazwa domeny). Te dwa pola umozliwiajg skonfigurowanie
nazwy hosta oraz nazwy domeny dla bramki WAG354G. Niektérzy dostawcy Internetu wymagaja tych nazw
do celow identyfikacyjnych. Mozliwe ze bedziesz musiat sprawdzi¢ u swojego dostawcy Internetu czy Twoja
ustuga szerokopasmowego dostepu do sieci Internet zostata skonfigurowana z nazwag hosta oraz nazwg
domeny. W wiekszosci przypadkow mozesz pozostawic te pola puste.

MTU (ang. Maximum Transmission Unit — Maksymalna jednostka transmisji) oraz Size (Rozmiar). Ustawienie
MTU okresla maksymalny rozmiar pakietu jaki moze by¢ transmitowany w sieci. Wybierz warto$¢ Manual
(Recznie) i ustaw zadang wartos¢ w polu Size (Rozmiar). Zaleca sie aby wartos¢ ta miescita sie w przedizale
od 1200 do 1500. Domysinie wielko$¢ MTU jest konfigurowana automatycznie.

Sekcja Network Setup (Konfiguracja sieci)

Router IP (Adres IP routera). W tym miejscu wyswietlane sg wartosci adresu IP oraz maski podsieci dla
lokalnej sieci bramki WAG354G. W wiekszosci przypadkéw zachowanie wartosci domysinych bedzie
poprawne.

*  Local IP Address (Lokalny adres IP). Warto$¢ domysing to 192.168.1.1.
*  Subnet Mask (Maska podsieci). Warto$¢ domysina to 255.255.255.0.

Network Address Server Settings (DHCP) (Ustawienia serwera adreséw sieciowych — DHCP) W tej sekcji
konfigurowane sig ustawienia wbudowanego w bramke WAG354G, serwera DHCP (ang. Dynamic Host
Configuration Protocol — Protokdt dynamicznej konfiguracii hosta).

*  Local DHCP Server (Lokalny serwer DHCP). Serwer DHCP (ang. Dynamic Host Configuration Protocol —
Protokoét dynamicznej konfiguraciji hosta) (DHCP) automatycznie przydziela adresy IP wszystkim
komputerom w Twojej sieci. O ile nie posiadasz juz innego serwera DHCP w swojej sieci, zdecydowanie
zaleca sie pozostawienie bramki WAG354G jako serwera DHCP. Bramka WAG354G moze by¢ rowniez
wykorzystywana w trybie przekazywania zgdarn DHCP (ang. DHCP Relay).

* DHCP Relay Server (Serwer przekazujacy zgdania DHCP). Jesli za pomoca ustawienia Local DHCP
Server wigczony zostat tryb przekazywania zadan DHCP, to w tych polach nalezy wpisa¢ adres IP
serwera DHCP.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja)

Internet Setup

Internet Connection Type

VC Settings

Optional Settings
(required by some ISPs)

Optional Settings
(required by some ISPs)

[Bridge Mode Only =]
© uc © vc
[uBR =]

Per Rate: li_cps

Scr Rate: li_cps

Autodetect:

Encapsulation:
Muttiplexing:

Qos Type:

€ Enable © Disable

IIJ VPI (Range 0~255)

l 35 VCl (Range 32~65535)

Virtual Circut:

Host Name:  —

Domain Name: l—

ML oo =]

Size: li—‘

Rysunek 5-8: Ustawienia dla enkapsulacji Bridged Mode
Only

Host Naine: li

Domain Name: Ii

MTU: Auto ~

Size: 1492 |

Network Setup

Router IP

Network Address
Server Settings (DHCP)

Time Setting

Local P Address:  [192 .[T168 .JT [T
255.255.255.0 -

Subnet Mask:

Local DHCP Server: & Enable ¢ Disable ¢ DHCP Relay

DHCP Relay Server: lw_ .jo .j0 7 [H_
Starting IP Address: 192,168.1./64

Maximum Number of
DHCP Users: 221

Cliert Lease Time: ,ﬂ_ minutes (0 means one day)
Static DNS 1 oo Jo .o
Static DNS 2: oo o .o

Static DNS 3: oo Jo .Jo

WINS: oo Jo .o

Time Zone:

[ (GMT-08:00) Pacific Time (USA & Canada) |
Time Interval: 3600 seconds:

2 Automatically adjust clock for daylight saving changes

Rysunek 5-9: Ustawienia opcjonalne
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»  Starting IP Address (Poczatkowy adres IP). Wprowadz warto$¢ od jakiej serwer DHCP ma rozpoczaé
przydzielanie adreséw IP. Wartosciag tg musi byé warto$¢ 192.168.1.2 lub wieksza, poniewaz wartos¢
192.168.1.1 zostata juz wykorzystana jako domysiny adres IP bramki WAG354G.

*  Maximum Number of DHCP Users (Maksymalna liczba uzytkownikéw serwera DHCP). Wprowadz
maksymalng liczbg uzytkownikéw/klientow, ktérzy moga otrzymywacé adresy IP od serwera DHCP. Liczba
ta jest zmienna, i zalezy od podanego wczesniej poczatkowego adresu IP.

¢ Client Lease Time (Czas dzierzawy klienta). Czas dzierzawy klienta okresla jak dtugo komputer moze
korzysta¢ z bramki WAG354G przy uzyciu swojego biezacego, dynamicznego adresu IP. W tym polu
nalezy wpisa¢ w minutach, ilo$¢ czasu przez jakg komputer moze ,dzierzawi¢” dynamiczny adres IP.

*  Static DNS 1-3 (Statyczne adresy serweréw DNS). System DNS (ang. Domain Name System — System
nazw domowych) stuzy do ttumaczenia nazw domen lub nazw witryn internetowych na adresy sieci
Internet lub adresy URL. Twoj dostawca potgczenia internetowego powinien dostarczy¢ Ci adres IP
przynajmniej jednego serwera DNS. Ta cze$¢ ekranu pozwala na wprowadzenie adresow |P maksymalnie
3 serweréw DNS. Bramka WAG354G uzywac bedzie tych adreséw w celu przyspieszenia dostepu do
dziatajacych serweréw DNS.

*  WINS (ang. Windows Internet Naming Service — Ustuga ttumaczenia nazw internetowych w systemie
Windows). Ustuga WINS zamienia nazwy protokotu NetBIOS na adresy IP. Jesli korzystasz z serwera
WINS, wprowadz w tym miejscu jego adres IP. W przeciwnym razie pozostaw to pole puste.

* Time Setting (Ustawienia czasu). Wybierz strefe czasowg odpowiednig dla lokalizacji bramki WAG354G.
W razie potrzeby zaznacz pole wyboru Automatically adjust clock for daylight saving changes
(Automatycznie koryguj wskazania zegara przy zmianie czasu z zimowego na letni i odwrotnie).

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz
ustawienia) aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je
anulowac i powrdci¢ do poprzednich ustawien.

Zakltadka DDNS

Bramka WAG354G oferuje funkcje DDNS (ang. Dynamic Domain Name System — Dynamiczny system nazw
domenowych). System DDNS pozwala na przypisanie statej nazwy hosta oraz statej nazwy domeny do
dynamicznego adresu IP w sieci Internet. Funkcja ta jest uzyteczna jesli chcesz udostepniac¢ poprzez bramke
WAG354G wtasng witryne webowa, serwer FTP lub inny serwer.

Korzystanie z tej funkcji wymaga uprzedniego zaabonowania ustugi DDNS w domenie DynDNS.org lub TZO.com.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja)
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Sekcja DDNS
DDNS Service. If your DDNS service is provided by DynDNS.org, then select DynDNS.org from the drop-down

menu. If your DDNS service is provided by TZO.com, then select TZO.com from the drop-down menu.To disable
DDNS Service, select Disabled.

DynDNS.org

*  User Name (Nazwa uzytkownika), Password (Hasto) i Host Name (Nazwa hosta). Wprowadz nazwe
uzytkownika, hasto oraz nazwe hosta skonfigurowang dla Twojego konta w domenie DynDNS.org.

* Internet IP Address (Internetowy adres IP). W tym miejscu wyswietlany bedzie aktualny, internetowy adres
bramki WAG354G. Poniewaz jest to adres dynamiczny, wiec bedzie sie on zmieniaé.

*  Status (Status). W tym miejscu wyswietlany jest stan potaczenia z ustugg DDNS.

TZO.com

* E-mail Address (Adres e-mail), Password (Hasto) i Domain Name (Nazwa domenowa). Wprowadz adres
e-mail, hasto oraz nazwe domeny skonfigurowang dla Twojego konta w domenie TZO.com.

* Internet IP Address (Internetowy adres IP). W tym miejscu wyswietlany bedzie aktualny, internetowy adres
bramki WAG354G. Poniewaz jest to adres dynamiczny, wiec bedzie sie on zmieniaé.

*  Status (Status). W tym miejscu wyswietlany jest stan potaczenia z ustugg DDNS.

Po wykonaniu na tej zakladce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zakladka Setup (Konfiguracja)

Firmuare \ersion: 0.0130

Wireless-G ADSL Home Gateway WAG354G

OONS Service: | DynDNS.org ~.

User Name:
Password:
Host Name:

Internet 1P
Address:

Status:

Save Settings  Cancel Changes

Rysunek 5-10: Ustawienia DDNS dla domeny DynDNS.org

LINKSYS®

A Division of Cisco Systems, Inc.

Setup

DDNS Service: TZ0.com i

E-mail Address:
Password:
Domain Name:

Internet P
Aduress:

Stetus:

Save Settings | Cancel Changes.

Rysunek 5-11:Ustawienia DDNS dla domeny TZO.com
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Zakladka Advanced Routing (Zaawansowane trasowanie)

Ekran Advanced Routing (Zaawansowane trasowanie) umozliwia konfiguracje funkcji translacji adreséw NAT oraz
ustawien dynamicznego i statycznego trasowania (ang. routing).

Sekcja Advanced Routing (Zaawansowane trasowanie)

*  Operating Mode (Tryb dziatania). Ta sekcja stuzy do konfigurowania ogdinych ustawien trasowania bramki
WAG354G.

Firmuare \arsion: 0.01.30

*  NAT (ang. Network Address Translation - Translacja adreséw sieciowych). Funkcja NAT jest domysinie e S L e
wigczong funkcjg bezpieczenstwa, oferowang przez bramke WAG354G. Funkcja ta umozliwia tumaczenie
adresow IP z Twojej sieci lokalnej na inny adres IP, uzywany w sieci Internet. Aby wylaczy¢ funkcje NAT,

nalezy zaznaczy¢ opcje Disabled (Wytaczona).
Operating Mode | NAT: @ Enebled Disabled
*  RIP (ang. Routing Information Protocol - Protokét przesytania informaciji o trasowaniu). Jesli posiadasz e S emsatr B
kilka routerébw mozesz skorzysta¢ z protokotu RIP, dzieki ktéremu routery moga wymienia¢ sie wzajemnie ot Ot SR
swoimi informacjami na temat trasowania. Aby wigczy¢ protokdt RIP zaznacz opcje Enable (Wigacz). W erace =
przeciwnym przypadku pozostaw ustawienie domysine: Disabled (Wytacz). Oymemic Routhg | ronsrumeverson  [FFT 7]
Receive RIP Version: RIP1 -

*  Send Default Route (Wysytaj trase domysIng). Zaznacz opcje Enable (Wiacz), aby uzywac wersji 1
protokotu RIP. W przeciwnym przypadku pozostaw ustawienie domysine: Disabled (Wytacz).

Muticast or Broadcast:

* Interface (Interfejs). To ustawienie jest dostepne jesli skonfigurowate$ trase statyczng i konieczne jest Stotc Rouing | Seectsetrunter [T <] Delee This Entyy
wybranie interfejsu dla tej trasy. Wybierz jeden z interfejséw bramki WAG354G: LAN\Wireless lub Destoaon P Adress: [0 [0 [0 [0
Internet. Sinet askc ot ol e o

ooy [t ot ool o
Hop Count: [Fo

*  Dynamic Routing (Trasowanie dynamiczne). Funkcja dynamicznego trasowania pozwala na automatyczne
dopasowywanie sie bramki WAG354G do fizycznych zmian w topologii sieci. Korzystajac z protokotu RIP, _ ShowRouingTeble _ |
bramka WAG354G ustala trase przesytania pakietu w sieci w oparciu o minimalng liczbe punktéw posrednich
pomiedzy zrédtem a miejscem docelowym pakietu. Protokot RIP regularnie rozgtasza informacje na temat
trasowania, do innych znajdujacych sie w sieci bramek. Sore Sehoe L Cuesi o

¢  Transmit RIP Version (Rozsytaj wersje protokotu RIP). Jesli chcesz rozsytaé komunikaty protokotu RIP,
wybierz zadang wersjg protokotu: RIP1, RIP1-Compatible (Zgodny z RIP1) lub RIP2. Jesli nie chcesz Rysunek 5-12: Ustawienia zaawansowanego trasowania
rozsyta¢ pakietdw protokotu RIP, wybierz warto$¢ None (Zadna).

* Receive RIP Version (Odbieraj wersje protokotu RIP). Jesli chcesz odbieraé komunikaty protokotu RIP,
wybierz zadang wersjg protokotu: RIP1 lub RIP2. Jesli nie chcesz odbiera¢ pakietow protokotu RIP,
wybierz warto$¢ None (Zadna).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja) 24
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Multicast lub Broadcast. Protokét RIP moze rozsytac pakiety przy uzyciu obydwu tych metod. Jesli
chcesz rozsyta¢ informacje tylko do wybranej grupy urzadzen, wybierz wartos¢ Multicast. Jesli chcesz
rozsytac pakiety do wszystkich znajdujgcych sie w sieci urzadzen, wybierz Broadcast.

»  Static Routing (Trasowanie statyczne). Jesli bramka WAG354G jest podigczona do wiecej niz jednej sieci, to
moze okazac¢ sig konieczne skonfigurowanie statycznych tras pomigdzy tymi sieciami. Trasa statyczna jest to
wstepnie zdefiniowana $ciezka, po ktdérej nalezy przesyta¢ informacje w sieci aby dotarty one do wybranego
hosta lub do wybranej sieci. Aby utworzy¢ trase statyczna, nalezy zmieni¢ nastepujace ustawiania:

Select set number (Wybierz numer zestawu). Wybierz z rozwijanej listy numer trasy statycznej. Bramka
WAG354G obstuguje do 20 pozycji w tablicy tras statycznych. Jesli chcesz usungg¢ trase statyczna,
wybierz jej numer i nacisnij przycisk Delete This Entry (Usun tg pozycje).

Destination IP Address (Docelowy adres IP). Docelowy adres IP jest adresem zdalnego hosta lub
zdalnej sieci, dla ktérej chcesz utworzy¢ trase statyczna. Wpisz w tym polu adres IP hosta do ktérego
chcesz utworzy¢ trase statyczng. Jesli tworzysz trase prowadzacq do catej sieci, upewnij sie, ze czesé
adresu IP wyznaczajgca adres hosta w sieci, jest rowna 0.

Subnet Mask (Maska podsieci). Wprowadz maske podsieci (nazywana réwniez maska sieci), okreslajacg
ktora czes¢ adresu IP jest czescig okreslajacg numer sieci, a ktéra czescig okreslajacg adres hosta w tej
sieci.

Gateway (Brama). Wprowadz adres IP bramki umozliwiajacej kontakt zdalnej sieci lub hosta z bramkg
WAG354G.

Hop Count (Liczba przeskokéw). Liczba przeskokoéw okresla liczbe posrednich weztéw przez ktére trzeba
przejs¢ po drodze do sieci docelowej (maksymalnie 16). Wprowadz liczbe przeskokéw w tym polu.

*  Show Routing Table (Pokaz tablice trasowania). Klikniecie przycisku Show Routing Table (Pokaz tablice
trasowania) powoduje wys$wietlenie ekranu pokazujacego w jaki sposob dane sg przekierowywane w Twoje j
sieci lokalnej. Dla kazdej sciezki wySwietlane sag nastepujace informacje Destination LAN IP (Adres IP
docelowej sieci LAN), Subnet Mask (Maska podsieci), Gateway (Brama) oraz Interface (interfejs). Nacisnij
przycisk Close (Zamknij) aby powréci¢ do poprzedniego ekranu.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Setup (Konfiguracja)

Routing Table Entry List Refresh
Destination LAN IP Subnet Mask Gateway Interface
192.168.1.0 255.255.255.0 0.0.0.0 LAN & Wireless

Rysunek 5-13: Tablica trasowania
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Zakladka Wireless (Sie¢ bezprzewodowa)

Zaktadka Basic Wireless Settings (Podstawowe ustawienia sieci bezprzewodowej)
Ten ekran umozliwia wybor zabezpieczen oraz trybu pracy Twojej sieci bezprzewodowe;.
Sekcja Wireless Network (Sie¢ bezprzewodowa)

*  Wireless Network Mode (Tryb pracy sieci bezprzewodowej). Jesli w swojej sieci posiadasz urzagdzenia
zgodne ze standardem 802.11g oraz urzadzenia zgodne ze standardem 802.11b, to pozostaw domysing
wartos¢ tego ustawienia: Mixed (Mieszany). Jesli posiadasz tylko urzadzenia zgodne standardem 802.11g, !;!L‘ﬂm T
wybierz ustawienie 802.11g. Jesli posiadasz tylko urzgdzenia zgodne ze standardem 802.11b, wybierz
ustawienie 802.11b. Jesli chcesz w ogole wytgczy¢ sie¢ bezprzewodowsg, wybierz ustawienie Disabled
(Wytaczony).

Wireless-G ADSL Home Gateway w

Wireless

Wireless Network

*  Wireless Network Name (SSID) (Nazwa sieci bezprzewodowej - SSID). W tym polu wpisz nazwe swojej sieci wiolss Neworkode:  [Mied <]
bezprzewodowe;j. Identyfikator SSID jest nazwa sieci, wspoing dla wszystkich urzadzen w danej sieci —r— ]
bezprzewodowe;j. Identyfikator ten musi mie¢ taka samg wartos$¢ na wszystkich urzadzeniach w sieci Wieless SDBoRkast @ Enable  Disablo

bezprzewodowej. Wartos¢ tego identyfikatora moze sktadac¢ sie maksymalnie z 32 znakdéw alfanumerycznych,
tj. znakdw ktére mozna wprowadzi¢ z klawiatury. Duze i mate litery sg rozrézniane. Firma Linksys zaleca
zmiane domysinej wartosci identyfikatora SSID (linksys), na dowolng inng nazwe, wedtug wlasnego wyboru.

Rysunek 5-14: Podstawowe ustawienia sieci
bezprzewodowej

*  Wireless Channel (Kanat bezprzewodowy). Wybierz z listy kanat odpowiadajacy Twoim ustawieniom sieci.
Prawidtowe dziatanie sieci bezprzewodowej wymaga aby wszystkie urzadzenia w sieci, uzywaty tego samego
numeru kanatu. Komputery z karami bezprzewodowymi lub inni kliencie sieci bezprzewodowej potrafig,
automatycznie wykrywa¢ numer kanatu uzywanego przez bramke WAG354G.

*  Wireless SSID Broadcast (Rozgtaszanie identyfikatora SSID sieci bezprzewodowej). Komputery
bezprzewodowe lub klienci skanujacy lokalne otoczenie w poszukiwaniu bezprzewodowej sieci do ktorej
mogliby sie podtaczy¢, wykryjg identyfikator SSID, rozgtaszany przez bramke WAG354G. Jesli bramka
WAG354G ma rozgtasza¢ wartos¢ identyfikatora SSID, nalezy pozostawi¢ domysing warto$¢ tego ustawienia:
Enable (Wiaczone). Jesli warto$¢ identyfikatora SSID nie powinna byé rozgtaszana, wybierz ustawienie
Disable (Wytaczone).

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Wireless (Sie¢ bezprzewodowa) 26
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Zakladka Wireless Security (Bezpieczenstwo sieci bezprzewodowej)

Ustawienia dostepne na zaktadce Wireless Security (Bezpieczenstwo sieci bezprzewodowej) stuzg do konfiguracji
bezpieczenstwa Twojej sieci bezprzewodowej. Bramka WAG354G obstuguje dwie opcje bezpieczenstwa sieci
bezprzewodowej: WPA ze wspoétdzielonym kluczem oraz WEP (WPA to skrot od stéw ,Wi-Fi Protected Access”
oznaczajgcych bezpieczny dostep do sieci Wi-Fi. WPA jest silniejszym standardem bezpieczenstwa niz szyfrowanie
WEP. WEP to skrét od stéw ,Wired Equivalent Privacy”, oznaczajgcych ,stopien prywatnosci rownorzedny
potaczeniu przewodowemu”). Obie te metody zabezpieczenh zostang tutaj pokrotce omoéwione. Szczegdtowe
instrukcje dotyczace konfigurowania bezpieczenstwa sieci bezprzewodowej w bramce WAG354G, znajduja sie w
dodatku B, zatytutowanym ,Bezpieczenstwo sieci bezprzewodowe;j”. Jesli chcesz catkowicie wytaczy¢
zabezpieczenia sieci bezprzewodowej, to z rozwijanej listy Security Mode (Tryb zabezpieczen) wybierz warto$é
Disable (Wytaczone).

WPA Pre-Shared Key (Wspotdzielony klucz WPA). W tym polu wprowadz warto$¢ wspétdzielonego klucza WPA, o
dtugosci od 8 do 32 znakow. Nastepnie korzystajac z pola Group Key Renewal (Okres odnawiania klucza), okresl|
jak czesto bramka WAG354G powinna zmienia¢ klucze szyfrujace.

WEP. Standard WEP jest podstawowa metoda szyfrowania danych w sieciach bezprzewodowych, ktéra jednak nie
jest tak bezpieczna jak standard WPA. Aby korzysta¢ z szyfrowania WEP, wskaz zgdany klucz za pomoca
ustawienia Default Transmit Key (Domy$Iny klucz transmisji - ustawienie to wskazuje ktérego klucza nalezy
uzywac) oraz wybierz poziom szyfrowania WEP 64 bits 10 hex digits (64 bity 10 cyfr heksadecymalnych) lub 128
bits 26 hex digits.(128 bitow 26 cyfr heksadecymalnych). Nastepnie albo wygeneruj klucz WEP przy uzyciu pola
Passphrase (Fraza hasta) albo wprowadz klucza WEP recznie.

*  WEP Encryption (Szyfrowanie WEP). WEP jest skrotem od stéw Wired Equivalent Privacy (Poziom
prywatnosci rownorzedny potaczeniu przewodowemu), oznaczajagcym metode szyfrowania uzywang do
ochrony danych przesytanych w sieciach bezprzewodowych. Dla zapewnienie kontroli dostepu do sieci
bezprzewodowej oraz do szyfrowania wszystkich transmitowanych danych, algorytm WEP wykorzystuje klucze
o dtugosci 64 lub 128 bitéw. Deszyfrowanie transmitowanych w sieci danych wymaga aby wszystkie znajdujace
sie w sieci urzadzenia uzywaty identycznego klucza WEP. Wyzsze poziomy szyfrowania oferujg wyzszy poziom
bezpieczenstwa, ale ze wzgledu na ztozonos$¢ procesu szyfrowania moga mie¢ negatywny wplyw na
wydajnosc sieci. Aby wigczy¢ szyfrowanie WEP, nalezy wybrac¢ rodzaj stosowanego klucza: 64 bits 10 hex
digits (64 bity 10 cyfr heksadecymalnych) lub 128 bits 26 hex digits.(128 bitéw 26 cyfr heksadecymalnych.

*  Default Transmit Key (Domysiny klucz transmisji). Wskaz klucz ktéry bedzie uzywany przez bramke
WAG354G podczas transmitowania danych. Upewnij sie, ze urzadzenie odbierajace (komputer
bezprzewodowy lub klient) uzywa takiego samego klucza.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Wireless (Sie¢ bezprzewodowa)

LinksYSs®
A Division of Cisco Systems, Inc. Firmuare \ersion: 0.01.30
Wireless-G ADSL Home Gateway WAG354G

Wireless

Wireless Security

Securty Mode: 'WPA Pre-Shared Key ~|

WPA Shared Key:

Sl 3600 seconds

Save Settings | Cancel Changes

Rysunek 5-15: Ustawienia wspétdzielonego klucza WPA.

LinksYSs®

A Division of Cisco Systems, lnc.

Wireless
Wireless. Security

ngs | Wireless Securty |

'WEP
3 G102 0304

WEP Encryption: 64 bits 10 hex digits ]

i LGoneroe |
oy €
Key2

Key s

Key 4

Security Mode:
Defaut Transmit
Key:

Save Settings | Cancel Changes

Rysunek 5-16: Ustawienia szyfrowania WEP.
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*  Passphrase (Fraza hasta). Zamiast wprowadza¢ recznie wartosci kluczy WEP, mozliwe jest wprowadzenie
tzw. frazy hasta. Fraza ta stuzy do wygenerowania jednego lub kilku kluczy WEP. Duze i mate litery sg
rozrozniane a maksymalna dtugos¢ frazy to 32 znaki alfanumeryczne (Ta funkcja frazy hasta jest kompatybilna
jedynie z bezprzewodowymi produktami firmy Linksys i nie moze by¢ stosowana w potaczeniu z funkcjg
LKonfiguracja zerowej sieci bezprzewodowej”, systemu Windows XP. Jesli zamierzasz komunikowac sie z
bezprzewodowymi produktami innych firm niz Linksys albo z funkcjg zerowej konfiguracji sieci bezprzewodowej
w systemie Windows XP, musisz zanotowa¢ warto$¢ klucza wygenerowanego w polu Key 1 i recznie
wprowadzi¢ go w komputerze lub w innym kliencie sieci bezprzewodowej). Po wprowadzeniu frazy hasta
nacisnij przycisk Generate (Generuj), aby utworzy¢ klucze WEP.

*  WEP Keys 1-4 (Klucze WEP). Klucze WEP pozwalajg na utworzenie schematu szyfrowania dla transmisji w
sieci bezprzewodowej. Jesli nie korzystasz z funkcji generowania kluczy na podstawie frazy hasta, wprowadz
recznie zestaw wartosci (nie pozostawiaj zadnego pola pustego i nie wprowadzaj samych zer, gdyz nie sg to
dopuszczalne wartosci klucza). Jesli stosujesz 64-bitowe szyfrowanie WEP, wszystkie klucze muszg mie¢
dtugos¢ doktadnie 10 znakéw heksadecymalnych. Jesli stosujesz szyfrowanie 128-bitowe, klucze WEP musza
mie¢ dtugos¢ doktadnie 26 znakéw heksadecymalnych. Dopuszczalne znaki heksadecymalne to cyfry od ,,0”
do ,9” i litery od ,A” do ,F”.

Po wykonaniu na tej zakladce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowa¢ i powréci¢ do
poprzednich ustawien. Szczegotowe instrukcje dotyczace konfigurowania zabezpieczen sieci bezprzewodowej w
bramce WAG354G znajduja sie w dodatku B, ,Bezpieczenstwo sieci bezprzewodowej”.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Wireless (Sie¢ bezprzewodowa)
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Zakladka Wireless Access (Dostep do sieci bezprzewodowej)
Sekcja Wireless Network Access (Dostep do sieci bezprzewodowej)

Wireless Network Access (Dostep do sieci bezprzewodowej). Wybierz opcje Allow All (Zezwalaj wszystkim) jesli
chcesz aby wszystkie komputery miaty dostep do sieci bezprzewodowej. Jesli chcesz ograniczy¢ dostep do sieci,
wybierz opcje Restrict Access (Ograniczaj dostep), a nastepnie zaznacz opcje Prevent (Uniemozliwiaj), aby
zablokowaé dostep do sieci wybranym komputerom, lub opcje Permit only (Zezwdl tylko), aby tylko wskazane
komputery mogty korzystaé z sieci bezprzewodowej. Nacisniecie przycisku Edit MAC Address Access List (Edytuj
liste dostepowag adreséw MAC). spowoduje wyswietlenie ekranu Mac Address Filter List (Lista filtrowanych
adreséw MAC).

Wprowadz adresy MAC wybranych komputeréw. Aby zobaczy¢ liste adreséw MAC aktualnie podiaczonych do sieci
klientéw i komputeréw bezprzewodowych, nacisnij przycisk Wireless Client MAC List (Lista adresow MAC
klientow sieci bezprzewodowej).

Ekran zatytulowany Wireless Client MAC List (Lista adreséw MAC klientéw sieci bezprzewodowej) zwiera listg
komputeréw wraz z ich adresami IP oraz adresami MAC. Nacisnij przycisk Referesh (Odswiez), aby otrzymaé
najbardziej aktualne informacje. Aby doda¢ wybrany komputer do listy filtrowanych adreséw MAC, zaznacz pole
wyboru Enable MAC Filter (Wtacz filtr adreséw MAC), a nastepnie nacisnij przycisk Update Filter List (Aktualizuj
liste filtrowania). Nacisnij przycisk Close (Zamknij), aby powrdci¢ do ekranu Wireless Client MAC List (Lista
adreséw MAC klientéw sieci bezprzewodowej).

Na ekranie Wireless Client MAC List (Lista adresow MAC klientow sieci bezprzewodowej), nacisnij przycisk Save
Settings (Zapisz ustawienia), aby zapisa¢ utworzona liste, lub przycisk Cancel Changes (Anuluj zmiany), aby
usungc¢ utworzone wpisy.

Po wykonaniu na tej zaktadce wszystkich zagdanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowa¢ i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Wireless (Sie¢ bezprzewodowa)

Firmuare \rsion: 0.01.30

Wireless-G ADSL Home Gateway WAG354G.

Wireless

| Weless Access |

© Atlow Al
@ Restrict Access.
@ Prevent

€ Permit

Save Settings

Cancel Changes

Rysunek 5-17: Ustawienia dostepu do sieci

bezprzewodowej
MAC Address Filter List
Enter MAC Address Format: sacsaoacesnodion: X K (XX

MACO1: | MAC 11: |
MAC 02: | MAC 12: |
MAC03: | MAC 13: |
MAC 04: | MAC 14: |
MAC 05: | MAC 15: |
MAC 06: | MAC 16: |
MACO7: | MAC17: |
MAC 08: | MAC 18: |
MAC 09: | MAC 19: |
MAC 10: | MAC 20: |

Wireless ClientMACList |

Save Settings I Cancel Changes |

Rysunek 5-18: Okno z listq filtrowanych adreséw MAC

Wireless Client MAC List Refresh
Computer Name IP Address MAC Address Enable MAC Filter
domowy 192.168.1.3 00:0E;35:4D:24:2D i

Update Filter List Close

Rysunek 5-19: Lista adresow MAC klientow
bezprzewodowych
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Zaktadka Advanced Wireless Settings (Zaawansowane ustawienia sieci
bezprzewodowej)

Sekcja Advanced Wireless (Zaawansowane ustawienia sieci bezprzewodowej)

Ten ekran oferuje dostep do zaawansowanych cech sieci bezprzewodowej, takich jak Authentication Type (Rodzaj
uwierzytelniania), Control TX Rate (Kontrola predkos$ci nadawania), Beacon Interval (Okres rozbtyskéw
radiolatarni), DTIM Interval (Okres DTIM), Fragmentation Threshold (Prog fragmentacji) oraz RTS Threshold
(Prég RTS).

¢ Authentication Type (Rodzaj uwierzytelniania). Domys$ing wartoscig tego ustawienia jest Auto, co pozwala na
stosowanie w fazie uwierzytelniania architektury systemu otwartego lub szyfrowania z kluczem
wspétdzielonym. Podczas fazy uwierzytelniania w systemie otwartym, nadawca i odbiorca nie korzystajg z
kluczy WEP, ale moga uzywacé szyfrowania WEP podczas transmisji danych. Aby zezwoli¢ na stosowanie w
fazie uwierzytelniania wytacznie architektury systemu otwartego, nalezy wybra¢ opcje Open System (System
otwarty). W przypadku uwierzytelnia z kluczem wspétdzielonym, nadawca i odbiorca wykorzystuja klucze WEP
zarowno w fazie uwierzytelniania jak rowniez podczas transmisji danych. Aby zezwoli¢ na stosowanie w fazie
uwierzytelniania wytgcznie algorytmoéw korzystajacych z kluczy WEP, nalezy wybra¢ opcje Shared Key (Klucz
wspétdzielony). Zaleca sie pozostawienie dla tego ustawienia wartosci domysinej (Auto), gdyz niektérych
klientéw sieci bezprzewodowej nie mozna skonfigurowac¢ do pracy w trybie z kluczem wspétdzielonym.

*  Control TX Rate (Kontrola predkosci nadawania). Domys$inym ustawieniem predkosci transmisji jest Auto.
Predkos$¢ transmisji nalezy skonfigurowa¢ stosownie do predkosci Twojej sieci bezprzewodowej. Wybierz z listy
jedng z predkosci transmisji, lub pozostaw domys$ing wartos¢ Auto, ktéra powoduje, ze bramka WAG354G
bedzie automatycznie dobiera¢ najwieksza mozliwg predkosc¢ transmisji oraz wigczy funkcje automatyczne;j
kontroli predkosci transmisji (ang. Auto-Fallback). Funkcja Auto-Fallback pozwala na negocjacje najlepszej
mozliwej predkosci transmisji pomiedzy bramkg WAG354G a klientem sieci bezprzewodowe;j.

e Beacon Interval (Okres rozbtyskéw radiolatarni). Warto$¢ domysina tego ustawienia to 100 milisekund.
Wartos$¢ podana jako okres radiolatarni okresla czestotliwo$c¢ jej rozbtyskéw. Rozbtysk radiolatarni (ang.
beacon) to rozgtaszanie specjalnego pakietu przez bramke WAG354G, w celu synchronizaciji sieci
bezprzewodowe;j.

*  DTIM Interval (Okres DTIM). Warto$¢ domysina tego ustawienia to 1 milisekunda. Warto$¢ ta okresla odstep
pomiedzy komunikatami DTIM (ang. Delivery Traffic Indication Message — Komunikat oznaczajacy
dostarczenie danych). Pole DTIM jest zmniejszajagcym swojg wartos¢ licznikiem, informujacym klientow o
kolejnym oknie nastuchiwania komunikatéw rozgtoszeniowych (ang. broadcast) i grupowych (ang. multicast).
Gdy bramka WAG354G posiada w swoim buforze komunikaty typu rozgtoszeniowego lub grupowego dla
skojarzonych z nig klientow, wysyta kolejny komunikat DTIM z wartos$cig ustawionego okresu DTIM. Klienci
bramki styszac ten sygnat moga przygotowac sie do odebrania komunikatu rozgtoszeniowego lub grupowego.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Wireless (Sie¢ bezprzewodowa)

LINKSYS®

A Division of Cisco Systems,inc. Firmuare \krsion: 0.01.30

Wireless-G ADSL Home Gateway WAG354G

Wireless
Setup Wireless

Basic Wireless Seftings | Wrel

Advanced Wireless

Authentication Type:  [Auto | (efout: Auto)

Control TX Rete: Auto 7| (Defaut: Auto)

Beacon Interval: 100 (Defaut: 100, Miliseconds, Range: 1 - 65535)
OTM intervat [T etout: 1,Range: 1-259)

Fragmentation Threshokt [2348  (Defoutt: 2346, Range: 255 - 4036)

RTS Threshoid: 2347 (Defaut: 2347, Range: 0 - 4036)

Rysunek 5-20: Zaawansowane ustawienia sieci
bezprzewodowej
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*  Fragmentation Threshold (Prog fragmentacji). Dla tego ustawienia nalezy pozostawi¢ jego domysing
warto$¢ 2346. Wartos$¢ ta okresla maksymalny rozmiar pakietu, powyzej ktérego dane beda dzielone na kilka
mniejszych pakietow. Jesli w sieci obserwowana jest duza stopa btednych pakietéw, mozna nieznacznie
zwiekszy¢ wartos¢ parametru Fragmentation Threshold (Prég fragmentaciji). Ustawienie jako prog
fragmentacji zbyt matej wartosci, moze by¢ przyczyng niskiej wydajnosci sieci. Zaleca sie wykonywanie jedynie
niewielkich zmian tej wartosci.

*  RTS Threshold (Prog RTS). Dla tego ustawienia nalezy pozostawi¢ jego domys$ing wartos¢ 2347. W
przypadku wystepowania nieréwnego przeptywu danych, zaleca sie jedynie niewielkg modyfikacje tego
parametru. Jesli pakiet sieciowy jest mniejszy niz aktualna warto$¢ progu RTS, to mechanizm RTS/CTS nie
zostanie wigczony. Bramka WAG354G wysyfa ramki typu RTS (ang. Request to Send — Zgtoszenie zamiaru
transmisji) do konkretnej stacji odbiorczej i negocjuje z nig wystanie ramki z danymi. Po otrzymaniu ramki typu
RTS, stacja bezprzewodowa odpowiada ramka typu CTS (ang. Clear to Send — Gotowos$¢ do obioru danych),
w celu potwierdzenia mozliwosci rozpoczecia transmisji.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Wireless (Sie¢ bezprzewodowa)
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Zakladka Security (Bezpieczenstwo)

Ten ekran zawiera ustawienia przepuszczania tuneli VPN, ustawienia zapory ogniowej oraz ustawienia filtrowania.
Funkcje te stuza do podniesienia poziomu bezpieczenstwo Twojej sieci.

LINKSYS®

ADivision of Cisco Systems, Inc. i

Sekcja VPN Passthrough (Przepuszczanie tunelu VPN)

Wireless-G ADSL Home Gateway

VPN (ang. Virtual Private Networking — Wirtualna sie¢ prywatna) jest Srodkiem zabezpieczajacym, ktéry zasadniczo Secuiy

polega na utworzeniu bezpiecznego potaczenia pomiedzy dwoma zdalnymi lokalizacjami. Nalezy tak skonfigurowac¢
te ustawienia, aby tunele VPN byly przepuszczane przez bramke WAG354G.

IPSec PassThrough: & Enable Disable
PPPOE PassThiough: & Enable " Disable
PPTP PassThiough < Enable " Disable

* IPSec Passthrough (Przepuszczanie protokotu IPSec). IPSec (ang. Internet Protocol Security — Protokét
zabezpieczen dla protokotu IP) to rodzina protokotéw sieciowych, uzywanych do bezpiecznej wymiany

L2TPPassThrough: @ Enable  C* Disable

pakietow w warstwie protokotu IP. Aby zezwoli¢ na przepuszczanie protokotu IPSec, nalezy wybra¢ opcje T oo @ coabie  ieae
Enable (Wtaczone). Aby wytaczyc¢ funkcje przepuszczania protokotu IPSec, nalezy wybrac opcje Disable N o TN
(Wytaczone). [ faersvasmis [ FaerActvex
Block WAN Requests [V Block Anonymous Internet Requests
. PPPoE Passthrough (Przepuszczanie protokotu PPPoE). Funkcja przepuszczania protokotu PPPoE s
umozliwia korzystanie na Twoim komputerze z oprogramowania klienckiego, dostarczonego przez Twojego For—
dostawce potaczenia internetowego. Niektérzy dostawcy Internetu mogg wymagacé aby ta funkcja bramki Swwe Setings | Cancel Cranes
WAG354G byta wtaczona. Aby zezwoli¢ na przepuszczanie protokotu PPPoE, nalezy wybra¢ opcje Enable
(Wiaczone). Aby wylaczy¢ funkcje przepuszczania protokotu PPPoE, nalezy wybra¢ opcje Disable Rysunek 5-21 Zaktadka Security (Bezpieczenstwo)
(Wytaczone).

. PPTP Passthrough (Przepuszczanie protokotu PPTP). Przepuszczanie protokotu PPTP (ang. Point-to-Point
Tunneling Protocol - Protokét tunelowania protokotu Punkt-do-Punktu) jest metodg umozliwiajaca tworzenie
sesji VPN z serwerem systemu Windows NT 4.0 lub Windows 2000. Aby zezwoli¢ na przepuszczanie protokotu
PPTP, nalezy wybraé opcje Enable (Wtaczone). Aby wytaczy¢ funkcje przepuszczania protokotu PPTP, nalezy
wybraé opcje Disable (Wytaczone).

e  L2TP Passthrough (Przepuszczanie protokotu L2TP). Protokét L2TP (ang. Layer 2 Tunneling Protocol —
Protokot tunelowania w warstwie 2) jest uzywany do tworzenia tuneli VPN poprzez sie¢ Internet. Aby zezwoli¢
na przepuszczanie protokotu L2TP, nalezy wybra¢ opcje Enable (Wiaczone). Aby wytaczy¢ funkcje
przepuszczania protokotu L2TP, nalezy wybra¢ opcje Disable (Wytaczone).

Sekcja Firewall (Zapora ogniowa)

W tej czesci ekranu mozesz wigczy¢ lub wytaczyé funkcje zapory ogniowej (ang. firewall), wybrac filtry blokujace
okreslone rodzaje danych internetowych oraz zablokowa¢ anonimowe zgdania nadchodzace z sieci Internet.

Aby wiaczy¢ funkcje zapory ogniowej, nalezy wybra¢ opcje Enable (Wiaczone). Jesli nie zamierzasz korzystac z
funkcji zapory ogniowej, wybierz opcje Disable (Wytaczone).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Security (Bezpieczenstwo) 32
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Sekcja Additional Filters (Dodatkowe filtry)

Filter Proxy (Filtr serweréw Proxy). Korzystanie z tzw. serweréw Proxy, znajdujacych sie w sieci WAN (lub w
sieci Internet) moze naruszaé zasady bezpieczenstwa skonfigurowane w bramce WAG354G. Zastosowanie
filtra serweréw Proxy zablokuje dostep do wszelkich serweréw Proxy w sieci WAN. Zaznacz to pole wyboru,
aby wiaczy¢ funkcje filtrowania serweréw Proxy.

Filter Cookies (Filtr plikdw cookie). Tzw. pliki cookie (nazywane réowniez plikami ciasteczek) zawierajg dane
zapisywane na Twoim komputerze przez niektore witryny internetowe i wykorzystywane podczas interakcji z
tymi witrynami. Zaznacz to pole wyboru, aby wtaczy¢ funkcje filtrowania plikow cookie.

Filter Java Applets (Filtr apletéw Java). Java jest jezykiem programowania uzywanym do tworzenia witryn
internetowych. Odrzucanie apletdw Java niesie ze sobg ryzyko, braku dostepu do internetowych witryn
utworzonych przy pomocy tego jezyka programowania. Zaznacz to pole wyboru, aby wigczy¢ filtrowanie
apletéw Java.

Filter ActiveX (Filtr kontrolek ActiveX). Technologia ActiveX jest jezykiem programowania uzywanym do
tworzenia witryn internetowych. Odrzucanie kontrolek ActiveX niesie ze sobg ryzyko, braku dostepu do
internetowych witryn utworzonych przy pomocy tego jezyka programowania. Zaznacz to pole wyboru, aby
wigczy¢ filtrowanie kontrolek ActiveX.

Sekcja Block WAN Requests (Blokuj zadania z sieci WAN)

Block Anonymous Internet Requests (Blokuj anonimowe zadania z sieci Internet). To ustawienie zapobiega
wykrywaniu i testowaniu Twojej sieci za pomocg polecenia ,ping” oraz wzmacnia jej bezpieczenstwo poprzez
ukrywanie portéw sieciowych, co utrudnia intruzom wykrycie Twojej sieci. Zaznacz pole wyboru Block
Anonymous Internet Requests (Blokuj anonimowe zgdania z sieci Internet) aby zablokowa¢ anonimowe
zadania nadchodzace z sieci Internet, lub pozostaw to pole niezaznaczone, aby zezwoli¢ na zgdania
anonimowe.

Jesli zechcesz zapoznac sie z zapisem aktywnosci zastosowanych srodkéw bezpieczenstwa, nacisnij przycisk
View Logs (Pokaz dzienniki). Nacisnij przycisk Clear (Wyczys$¢) aby wyczysci¢ zapisane w dzienniku informacje.
Nacisnij przycisk pageRefresh (Odswiez strone) aby odswiezy¢ wyswietlane informacje. Nacisnij przycisk
Previous Page (Poprzednia strona) aby przej$¢ do poprzedniej strony informacji, lub przycisk Next Page
(Nastepna strona), aby przej$¢ do nastepnej strony.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Security (Bezpieczenstwo)

System Log
FirewallLog ¥|  Clear | pageRefresh |
| |
pageRefresh | Previous Page I Next Page |

Rysunek 5-22: Dziennik zapory ogniowej
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Zakladka Access Restrictions (Ograniczenia dostepu)

Zakladka Internet Access (Dostep do sieci Internet)

Ekran Internet Access (Dostep do sieci Internet) pozwalana na blokowanie lub dopuszczanie okreslonych
sposoboéw korzystania z sieci Internet. Mozliwe jest skonfigurowanie regut dostepu do sieci Internet dla
poszczegolnych komputeréw i blokowane dostepu do witryn internetowych na podstawie ich adresu URL lub
zawartych na nich stow kluczowych.

Internet Access Policy (Reguty dostepu do sieci Internet). Dostep do sieci Internet moze by¢ zarzadzany za
pomoca regut. Ustawienia dostepne na tym ekranie, pozwalajg na utworzenie reguty dostepu do sieci Internet (po
nacisnieciu przycisku Save Settings — Zapisz ustawienia). Wybranie z rozwijanego menu reguty dostepu,
spowoduje wyswietlenie ustawien tej reguty. Aby usung¢ okreslong regute, nalezy wskazac jej numer i nacisng¢
przycisk Delete (Skasuj). Aby wyswietli¢ wszystkie reguty, nalezy nacisnaé przycisk Summary (Podsumowanie)
(Reguty moga byé rowniez usuwane z ekranu Summary (Podsumowanie). W tym celu nalezy zaznaczy¢ wybrang
regute lub reguty i nacisnaé¢ przycisk Delete (Skasuj). Powrét do ekranu Internet Access (Dostep do sieci Internet)
nastapi po nacisnieciu przycisku Close (Zamknij)).

Status (status). Domyslinie wszystkie reguty sa wytgczone. W celu wiaczenia okreslonej reguty, nalezy wybrac jej
numer z rozwijanego menu i zaznaczy¢ opcje Enable (Wiacz).

W celu utworzenia reguty dostepu do sieci Internet nalezy::

1. Wybra¢ numer reguty z rozwijanego menu Internet Access Policy (Reguta dostepu do sieci Internet).
2. Aby wigczy¢ dang regute, nalezy zaznaczy¢ znajdujaca sie ponizej opcje Enable (Wiacz)..

3. Wprowadz nazwe reguty w polu Enter Policy Name (Wprowadz nazwe reguty).

4. Naci$nij przycisk Edit List of PCs (Edytuj liste komputeréw), aby wskaza¢ ktérych komputeréw dotyczy¢ bedzie
tworzona reguta. Wys$wietlony zostanie woéwczas ekran List of PCs (Lista komputeréw). Mozliwe jest
wskazywanie komputeréw za pomoca ich adreséw IP lub adresow MAC. Mozliwe jest réwniez podanie zakresu
adresow [P jesli dana reguta ma dotyczy¢ grupy komputeréw. Po wykonaniu wszystkich zmian nacisnij przycisk
Save Settings (Zapisz ustawienia) aby zatwierdzi¢ wprowadzone ustawienia, lub przycisk Cancel Changes
(Anuluj zmiany), aby je anulowaé.

5. Zaznacz odpowiednig opcje, Deny (Zabron) lub Allow (Zezwdl), w zaleznos$ci od tego czy dana reguta ma
zezwalac¢ czy zabrania¢ dostepu do Internetu dla komputeréw wymienionych na ekranie List of PCs (Lista
komputeréw).

6. Okresl w jakie dni oraz w jakich godzinach nalezy wymuszac¢ stosowanie danej reguty. Zaznacz poszczegoélne
dni tygodnia w ktérych dana reguta ma by¢ stosowana, lub zaznacz pole Everyday (Codziennie). Nastepnie
wprowadz godziny w ktérych obowigzywac¢ ma dana reguia, lub zaznacz pole 24 Hours (24 godziny).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Access Restrictions (Ograniczenia dostepu)

LINKsYS®

ADivision of Cisco Systems, Inc.

Access
Restrictions

Website Blocking
by URL Address

Website Blocking
by Keyword

Blocked Services.

Firmuare \rsion: 0.01.30

Wireless-G ADSL Home Gateway WAG354G.

Internet Access
ev: 10 =
Delete | Summary
Status: C Enable @ Disable
Eter Policy Name:
PCs: EditListof PCs
© deny Internet access during selected days and hours.
@ alow
Days
W Everyday T osn T mon T Tue T wed
F ot Tori T osat
Times
& 20Hows € From [0 Z]:[00 5]
T [0 =[x
I I
I I
I [ [
I [ I
None v/

Save Settings  Cancel Changes.

Rysunek 5-23: Ustawienia dostepu do sieci Internet

Internet Policy Summary

No.

© @ N @ e oW e =

Policy Name

Days

IIIII
[shar[w[r[E]s]

Time of Day

Delete

r

CHECEE AN A SR

Close

Rysunek 5-24: Podsumowanie regut dostepu do sieci

Internet.
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7.

10.

Jesli chcesz zablokowa¢ dostep do witryn o okreslonych adresach URL, wprowadz kazdy adres URL w
osobnym polu obok napisu Website Blocking by URL Address (Blokowanie witryn na podstawie adresu
URL).

Jesli chcesz zablokowaé dostep do witryn na podstawie zawartych na nich okreslonych stéw kluczowych,
wprowadz kaze stowo kluczowe w osobnym polu obok napisu Website Blocking by Keyword (Blokowanie
witryn na podstawie stéw kluczowych).

Mozesz filtrowaé dostep do réznych ustug oferowanych w sieci Internet, takich jak np. FTP lub telnet, poprzez
wybranie tych ustug z rozwijanego menu obok napisu Blocked Services (Blokowane ustugi).

Nastepnie wprowadz zakres filtrowanych portow.

Jesli ustuga ktéra chcesz zablokowac nie jest wymieniona na tej liscie, lub jesli chcesz zmieni¢ ustawienia
ustugi, nacisnij przycisk Add/Edit (Dodaj/Edytuj). Spowoduje to wyswietlenie ekranu Port Services (Porty
ustug).

Aby dodaé nowg ustuge, wprowadz jej nazwe w polu Service Name (Nazwa ustugi). Z rozwijanej listy Protocol
(Protokdt) wybierz uzywany przez dang ustuge protokét a w polu Port Range (Zakres portow) wprowadz zakres
jej portéw. Nastepnie nacisnij przycisk Add (Dodaj).

Aby zmodyfikowa¢ istniejgca juz ustuge, wybierz jg z listy po prawej stronie. Zmien jej nazwe, ustawienie
protokétu lub zakres portéw. Nastgpnie nacisnij przycisk Modify (Modyfikuj).

Aby usuna¢ ustuge, wybierz jg z listy po prawej stronie, a nastepnie nacisnij przycisk Delete (Usun).

Po ukonczeniu zmian wykonywanych na ekranie Port Services (Porty ustug), nacisnij przycisk Apply
(Zastosuj) aby zapisa¢ wprowadzone zmiany. Jesli zechcesz anulowa¢ wprowadzone zmiany, nacisnij przycisk
Cancel (Anuluj). Aby zamkna¢ okno Port Services (Porty ustug) i powrdci¢ do ekranu Access Restriction
(Ograniczenia dostgpu), nacisnij przycisk Close (Zamknij).

Nacisnij przycisk Save Settings (Zapisz ustawienia) aby zapisa¢ ustawienia regut, lub przycisk Cancel
Changes (Anuluj zmiany), aby anulowa¢ wprowadzone zmiany.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Access Restrictions (Ograniczenia dostepu)

List of PCs
Enter MAC Address of the PCs in this format: 300000000030
MACO1: [00:00:00:00:00:00  MACOS5: [00:00:00:00:00:00
MAC02: [00:00:00:00:00:00 MACO06: [00:00:00:00:00:00
MAC03: [00:00:00:00:00:00 MACO7: [00:00:00:00:00:00
MAC04: [00:00:00:00:00:00  MAC08: [00:00:00:00:00:00

Enter the IP Address of the PCs
IPO1: 192.168.1. [0 IP0d: 192.168.1.[0
P02 192168.1.[0 P05 192.168.1.[0
IP03: 192168.1.J0  IPO6: 192.168.1.[0

Enter the IP Range of the PCs
IP Range 01: 192.168.1. [0 ~|0 IP Range 02: 192.168.1. [0 ~|0

Save Settings | Cancel Changes |

Rysunek 5-25: Lista komputeréow

Service Name
DNS
Protocol FTP[21~21]
ubP = POP3[110~110]
IMAP[143 ~ 143]
Port Range SMTP[25~ 25]
53 ~[53 NNTP[119%119]
Telnet[23 ~ 23
: SNMP[ 161 ~ 161
Add | Modity | Delete | bl [[59 ~69] ! |

Apply | Cancel | Close

Rysunek 5-26: Dodawanie/edycja ustugi
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Zakladka Applications and Gaming (Aplikacje i gry)
Zakladka Single Port Forwarding (Przekazywanie pojedynczego portu)
Sekcja Single Port Forwarding (Przekazywanie pojedynczego portu)

Jesli chcesz otworzy¢ konkretny port, tak aby uzytkownicy z sieci Internet mogli widzie¢ serwer znajdujacy sie za
bramkg WAG354G (taki jak np. serwer FTP lub serwer poczty elektronicznej), skorzystaj z ekranu Single Port

Forwarding (Przekazywanie pojedynczego portu). Tego rodzaju zadania, wysytane do Twojej sieci przez !;,gﬂmg”
uzytkownikow sieci Internet, zostang przekazane przez bramke WAG354G do odpowiedniego komputera. Dla — e e
kazdego komputera dla ktérego wiaczona zostata funkcja przekazywania portéw, nalezy wytaczy¢ funkcije klienta Applications ’j — b i

DHCP i przypisa¢ mu nowy statyczny adres IP, poniewaz adres IP komputera korzystajacego z z serwera DHCP & Gaming A S nd

ingle Port Forwarding | P | DMZ | Qo

moze sie zmieniac.

*  Port Map List (Lista mapowania portéw). Ta sekcja pozwala na dopasowanie ustugi przekazywania portéw do oo st | | ppptcation EXEMMSl | IHSIOM | proroers | ipddress  Enabled
wymagan posiadanych aplikagii. I | 6] | [TOPHI | weions[T] |
e 1 [t [ToP=] 1satesafd T
. . . . . . .. [Fre [z [z [TePx] 1;mesa]0 . T
*  Application (Aplikacja). W tym polu wprowadz nazwe aplikac;ji. et [ [~ [oPs] tmmemfi- T
[eure [25 25 [P z]  1saesafo T
»  External Port (Zewnetrzny numer portu) i Internal Port (Wewnetrzny numer portu). Wprowadz e ] 65 69 ]| IooPH] | weimalD ] | 0
[finger [79  [75  [ToP =] 1e2tesa]0 . T
zewnetrzny oraz wewnetrzny numer portu. 7 5| i | [0orE] | wevenalo ] | D
[fors  [i10  [110  [TCP =] 1s2tesafo I
*  Protocol (Protokdt). Wybierz protokot uzywany przez kazda z aplikaciji: TCP lub UDP. e ] Jtss | s ] | [P | weuesl0 ] | 5
[smp  [te1  [ter  [UDPz] o 1smmesa]0 T
| . . [cvs [zaor [za01 [TeP x| asmesao T
* |IP Address (Adres IP). Wprowadz adres IP odpowiedniego komputera. B [or Fn [FoPs] sememo T
s [0z 776z [TeP =] eeal0 T T
[ I I [reez] 1emeal

*  Enabled (Wiacz). Zaznacz pole wyboru Enabled (Wiacz), aby wiaczy¢ funkcje przekazywania portu dla
wybranej aplikaciji.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia) Rysunek 5-27: Przekierowywanie pojedynczego portu.
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zakladka Applications and Gaming (Aplikacje i gry) 36
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Zakladka Port Range Forwarding (Przekazywanie zakresu portow)

Ekran Port Range Forwarding (Przekazywanie zakresu portéw) stuzy do konfigurowania publicznych ustug Twojej
sieci, takich jak serwery webowe, serwery FTP, serwery poczty elektronicznej lub inne specjalizowane aplikacje
internetowe (Specjalizowana aplikacja internetowa to kazda aplikacja, ktéra wykorzystuje dostep do sieci Internet,
do realizacji takich funkcji jak video-konferencje, lub udziat w grach online. Niektore aplikacje internetowe mogg w
ogole nie wymagac przekazywania jakichkolwiek portéw). Tego rodzaju zgdania, wysytane do Twojej sieci przez

uzytkownikéw sieci Internet, zostang przekazane przez bramke WAG354G do odpowiedniego komputera. Dla mm
kazdego komputera dla ktérego wigczona zostata funkcja przekazywania portéw, nalezy wytaczy¢ funkcje klienta

DHCP i przypisa¢ mu nowy statyczny adres IP, poniewaz adres IP komputera korzystajacego z z serwera DHCP Applications
moze sig zmieniac. & Gaming

*  Application (Aplikacja). W tym polu wprowadz nazwe aplikacji. o
Application Stert End Protocol IP Address Enable
. . . . . . M ol [Bons e
Start (Poczatek) i End (Koniec). Wprowadz poczatkowy oraz koncowy numer zakresu przezywanych portow. e b ol e O
[ [0 © [0 [Bohz] 1s21e4f0 I
*  Protocol (Protokét). Wybierz protokét uzywany przez kazda z aplikacji: TCP, UDP lub Both (Obydwa). M o @ [eohs] e ©
[ [0 © [ [Both=] 1e21884f0 I
+  IP Address (Adres IP). Wprowadz adres IP odpowiedniego komputera. — E: ; — 1:::1? i
[ @  t [0 [Both =] 1s21e84]0 I
»  Enabled (Wiacz). Zaznacz pole wyboru Enabled (Wiacz), aby wiaczy¢ funkcje przekazywania zakresu portow N R o R
[ [0 % [0 [Bohz] 1s21e84f0 I

dla wybranej aplikaciji.

Save Settings Cancel Changes

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do Rysunek 5-28: Przekazywanie zakresu portow.
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zakladka Applications and Gaming (Aplikacje i gry) 37



WAG354G - domowy router z modemem ADSL2/2+

Zakladka Port Triggering (Wyzwalane przekazywanie portow)

Funkcja wyzwalanego przekazywania portu, uzywana jest przez aplikacje, ktére moga wymagac otwierania
wskazanego portu na ich zagdanie. W przypadku tej funkcji, bramka WAG354G $ledzi strumien wychodzacych
danych w poszukiwaniu wszywanych numeréw portéw. Bramka WAG354G zapamietuje adres IP komputera
wysytajagcego dane z zadaniem transmisji, dzieki czemu gdy zadane dane zostang przestane z powrotem do bramki
WAG354G, bedg one mogty zosta¢ przekazane do wiasciwego komputera przy uzyciu regut mapowania adreséw
IP oraz portow.

*  Application (Aplikacja). Wprowadz nazwe jaka chcesz nada¢ kazdej z aplikacji.

*  Triggered Range (Zakres wyzwalajacy). Wprowadz poczatkowy oraz koncowy numer dla zakresu portow
wyzwalajacych przekazywanie.

*  Forwarded Range (Zakres przekazywany). Wprowadz poczatkowy oraz koncowy numer dla zakresu
przekazywanych portow.

*  Enabled (Wiacz). Zaznacz pole wyboru Enabled (Wiacz), aby wiaczy¢ funkcje wyzwalanego przekazywania
portow dla wybranej aplikaciji.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowa¢ i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Applications and Gaming (Aplikacje i gry)

LiINkKSYS®

A Division of Cisco Systems, Inc. Fimuare

Wireless-G ADSL Home Gateway

Applications
& Gaming u vir . e

| PortTriggering | OMZ |
Port Triggering

Triggered Range Forwarded Range

Application Start Port End Port Startport End Port Enable
[ ol [ @
M B eh [ wl
| — N [ R
| I " R R
I " R S
N " R CHR™ R
B ©h [ wl
B ol [ ol
B R [ el
I " TR R -

ooooooooan

Save Settings | Cancel Changes

Rysunek 5-29: Wyzwalane przekazywanie portéw
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Zaktadka DMZ (Strefa zdemilitaryzowana)

Ekran DMZ (ang. Demilitarized Zone — Strefa zdemilitaryzowana) pozwala na odstoniecie w sieci Internet za
pomoca funkcji DMZ Hosting (Utrzymywanie strefy DMZ) jednego komputera z sieci lokalnej, dla potrzeb
specjalnych ustug, takich jak np. gry internetowe lub video-konferencje. Funkcja utrzymywania strefy DMZ
powoduje jednoczesne przekazywanie wszystkich portéw do tego samego komputera, czym rozni sie od funkc;ji
przekazywania zakresu portéw, ktéra moze przekazywac¢ maksymalnie tylko 10 zakreséw portéw.

*  DMZ Hosting (Utrymywanie strefy DMZ). Ta funkcja pozwala na odstoniecie w sieci Internet jednego
komputera z sieci lokalnej, dla potrzeb specjalnych ustug, takich jak np. gry internetowe lub video-konferencje.
Zaznacz opcje Enable (Wtacz) aby korzystac¢ z tej funkcji, lub opcje Disable (Wylacz) aby wytaczy¢ strefe
DMZ.

* DMZ Host IP Address (Adres IP komputera ze strefy DMZ). Aby odstoni¢ w sieci Internet jeden wybrany
komputer, wprowadz jego adres IP. Informacje jak ustali¢ adres IP komputera mozna znalez¢ w dodatku C ,Jak
ustali¢ adres MAC oraz adres IP karty sieciowej”.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Applications and Gaming (Aplikacje i gry)

Linksys®

ADivision of Cisco Systems, Inc. Firmuare \ersion: 0.0130

Wireless-G ADSL Home Gateway |  wac3sic
Applications ——————————
&Gaming wireless  Socurtty o/ Staming .| Administation  Status

Single Port Forwarding | Port Range Forwarding | Port T | DMZ | QoS

DMZ Hosting: © Enable © Disable

DMZHost P Address:  192.4680.[0  (veid range is 1-254)

Save Settings  Cancel Changes

Rysunek 5-30: Ustawienia strefy DMZ
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Zakladka QoS (Jakos¢ ustug)
Sekcja QoS (Jakos¢ ustug)
QoS (ang. Quality of Service — Jako$¢ ustug) to mechanizm zapewniajacy lepszg obstuge ruchu sieciowego o

wysokim priorytecie, generowanego przez wymagajgce aplikacje dziatajace w czasie rzeczywistym, takie jak np.
aplikacje do prowadzenia rozmoéw telefonicznych poprzez sie¢ Internet lub aplikacje do video-konferenc;ji.

Enabled/Disabled (Wiacz/Wytacz). Zaznacz opcje Enable (Wiacz) jesli chcesz korzystaé z mechanizméw QoS. W Snelical Wireless G ADSL Home Gateway | wacrss
przeciwnym razie, pozostaw zaznaczona domysing opcje Disable (Wytacz). Gaming. . , ...

\le Port Forwarding | Port Range 9 ort Triggering. | DMZ | QoS

Sekcja Application-based QoS (Jakos¢ ustug w oparciu o aplikacje)

C Enabled @ Disabled

Mechanizm jakos$ci ustug (QoS) dziatajacy w oparciu o aplikacje, potrafi na biezaco zarzadza¢ wysytanymi i High prioity Medium prirky Lowe priorty

odbieranymi informacjami. W zaleznosci od ustawienn wprowadzonych na ekranie QoS (Jakos$¢ ustug), funkcja ta o = . :
przypisuje transmitowanym informacjom wysoki lub niski priorytet, dla pieciu wstepnie zdefiniowanych aplikacji oraz Tetnet e I e
trzech aplikacji wskazanych przez Ciebie. e : s 4
High priority (Wysoki priorytet)/Medium priority (Sredni priorytet)/Low priority (Niski priorytet). Dla kazdej z %’;nm . - r
aplikacji mozesz wybra¢ wybrac priorytet: wysoki - High priority (ruch przyporzgdkowany do tej kolejki moze e - 5 -

zajmowac do 60% catkowitej szerokosci dostepnego pasma); sredni - Medium priority (ruch przyporzadkowany do
tej kolejki moze zajmowac¢ do 18% catkowitej szerokosci dostepnego pasma); lub niski - Low priority (ruch
przyporzadkowany do tej kolejki moze zajmowac¢ do 1% catkowitej szerokosci dostepnego pasma).

Rysunek 5-31: Ustawienia jakosci ustug

FTP (ang. File Transfer Protocol — Protokét przesytania plikow). Protokét FTP jest protokotem uzywanym do
przesytania plikdw w sieciach opartych na protokole TCP/IP (w sieci Internet, w sieciach systeméw Unix, itp.). Np.
po przygotowaniu na lokalnym komputerze stron HTML dla witryny internetowej, sg one zwykle przesytane na
serwer webowy za pomoca protokotu FTP.

HTTP (ang. HyperText Transport Protocol — Protokot transportu hiper-tekstu). Jest to protokét komunikacyjny
uzywany do faczenia sie z internetowymi serwerami WWW. Jego podstawowg funkcja jest nawigzanie potaczenia z
serwerem webowym i przesytanie stron HTML do programu przegladarki internetowej klienta.

Telnet. Jest to protokdt emulacji terminala, powszechnie stosowany w sieci Internet oraz w sieciach opartych na
protokole TCP/IP. Protokét ten umozliwia uzytkownikowi znajdujgcemu sie przy jednym terminalu lub komputerze,
zalogowanie sie na zdalnym urzadzeniu (np. na innym komputerze) i uruchamianie na nim programaow.

SMTP (ang. Simple Mail Transfer Protocol — Prosty protokét przesytania poczty). Protokét SMTP jest standardowym
protokdtem poczty elektronicznej w sieci Internet. Jest to protokét oparty na protokole TCP/IP, definiujacy format
wiadomosci pocztowej oraz funkcje tzw. agenta przesytania wiadomosci (MTA — ang. Message Transfer Agent),
ktéry przekazuje i przechowuje wiadomosci pocztowe.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Applications and Gaming (Aplikacje i gry) 40
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POP3 (ang. Post Office Protocol 3 — Protokdt pocztowy w wersji 3). Protokét POP3 to standardowy protokot
uzywany w sieci Internet przez serwery poczty elektronicznej. Protokoét ten definiuje magazyn wiadomosci,
przechowujgcy wiadomosci pocztowe obierane do czasu zalogowania sie uzytkownika na serwerze i ich pobrania.
Protokot POP3 jest dos¢ prostym protokotem, oferujgcym niewielkie mozliwosci wybierania pobieranych
wiadomosci. Wszystkie wiadomosci oczekujace na pobranie sg pobierane jednoczes$nie, razem ze wszystkimi
swoimi zatgcznikami. Programy korzystajace z protokotu POP3 do pobierania wiadomosci pocztowych, uzywajg
protokotu SMTP do ich wysytania.

Specific Port# (Okreslony numer portu). Mozliwe jest dodanie do listy trzech dodatkowych aplikacji, poprzez
wpisanie w tych polach numeréw opowiadajacych im portow.

Po wykonaniu na tej zakladce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowa¢ i powréci¢ do
poprzednich ustawien.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Applications and Gaming (Aplikacje i gry)
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Zakladka Administration (Administracja)

Zakladka Management (Zarzadzanie)

Ekran Management (Zarzadzanie) umozliwia zmiane ustawien kontrolujgcych dostep do bramki WAG354G, a !;i!?.!mwmﬁ e
takze ustawien protokotu SNMP (ang. Simple Network Management Protocol — Prosty protokét zarzadzania siecia), Wireless.G ADSL Home Gatoway
protokotu UPnP (ang. Universal Plug and Play), ustawien IGMP-Proxy (IGPM: ang. Internet Group Multicast Administration 2

Protocol — Protokét rozsytania komunikatéw grupowych w sieci Internet) oraz funkcji zarzadzajgcych siecig WLAN.

Sekcja Gateway Access (Dostep do bramki)

Local Gateway Access Gateway Useriist:
GatewayUsermame:  [admin
Gateway Password: [

Reertertoconfim: [

Local Gateway Access (Lokalny dostep do bramki). Aby zapewni¢ bezpieczenstwo bramki WAG354G, po
kazdorazowym uruchomieniu webowego interfejsu konfiguracyjnego bramki WAG354G, zostaniesz poproszony o
podanie hasta. Domys$ing nazwa uzytkownika oraz domysine hasto to: admin.

. Gateway Userlist (Lista uzytkownikdéw bramki). Wybierz numer uzytkownika z rozwijanego menu. CEnable  bisable
Management Port: | GrrEm
*  Gateway Username (Nazwa uzytkownika bramki). Wprowadz nazwe uzytkownika. Nazwa domysina to admin. AtoweaP A
Zaleca sie zmiane domysinej nazwy uzytkownika na dowolng inng, wedtug wtasnego wyboru. RemoteUpgrade | Rendielpgade  C Enable  bisable

SNMP

*  Gateway Password (Hasto bramki). Zaleca sie zmiane domyslnego hasta admin, na dowolne inne, wedtug
wiasnego wyboru.

SNMP: € Enable @ Disable

Al 2

* Re-enter to confirm (Wprowadz ponownie aby potwierdzi¢). W tym polu wprowadz ponownie hasto bramki

WAG354G w celu potwierdzenia jego poprawnosci.
Device Neme: [wagsae

Remote Gateway Access (Zdalny dostep do bramki). Ta funkcja pozwala na dostep do bramki WAG354G ze S
zdalnych lokalizacji, za posrednictwem sieci Internet. G R T —
Set Communty: [oivee
* Remote Management (Zdalne zarzadzanie). Ta funkcja pozwala na zdalne zarzadzanie bramka WAG354G i Mg
poprzez sie¢ Internet. Aby wigczyé funkcje zdalnego zarzadzania, zaznacz opcje Enable (Wiacz). _ i 53[5 . [0
WAZNE: Wigczenie funkcji zdalnego zarzadzania umozliwi konfigurowanie bramki WAG354G z Y Stamse; (Glveatss
dowolnego miejsca w sieci Internet, kazdej osobie znajacej jej hasto.
*  Management Port (Port zarzadzajacy). Wprowadz numer portu, ktérego bedziesz uzywa¢ do zdalnego
zarzgdzania bramkga WAG354G.

Management viaWLAN. & Enable " Disable

Rysunek 5-32: Ustawienia zarzadzania

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
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*  Allowed IP (Dopuszczalne adresy IP). Okre$l adres(y) IP z ktérych, mozna bedzie zarzadza¢ bramka

WAG354G. Aby zezwoli¢ na zarzgdzanie bramkg ze wszystkich adreséw IP bez zadnych ograniczen, wybierz
wartosé All (Wszystkie). Aby wskazaé tylko jeden dozwolony adres IP, wybierz opcje IP address (Adres IP) i o i IP Renge ~]
wprowadz wybrany adres w wyswietlonym polu. Aby wskaza¢ zakres dozwolonych adresow IP, wybierz opcje P Range: ' ononlen" on el nn mm

IP range (Zakres adresow IP) i wprowadz wybrany zakres adreséw w wyswietlonych polach.

Rysunek 5:33: Konfiguracja dopuszczalnego zakresu

Remote Upgrade (Zdalna aktualizacja). Ta funkcja pozwala na zdalng aktualizacje wewnetrznego oprogramowania adresow IP

bramki WAG354G (tzw. firmware'u), za posrednictwem serwera TFTP. Aby wigczyé mozliwos¢ zdalnej aktualizacii,
wybierz opcje Enable (Wiacz).

Sekcja SNMP (Protokét SNMP)

Protokét SNMP (ang. ang. Simple Network Management Protocol — Prosty protokét zarzadzania siecia) to
popularny protokét do monitorowania i zarzadzania siecig. W celu wtaczenia obstugi protokotu SNMP nalezy
wybraé opcje Enabled (Wigczony). Aby wytaczy¢ protokdt SNMP, nalezy wybra¢ opcje Disabled (Wytaczony).

Jesli protokdt SNMP zostat wigczony, to nalezy okresli¢ jakie adresy IP bedg dopuszczone do korzystania z tego
protokotu. Wybierz opcje All (Wszystkie), aby zezwoli¢ na dostep ze wszystkich adreséw IP bez zadnych
ograniczen, opcje IP address (Adres IP), aby wskazac tylko jeden dopuszczalny adres IP, lub opcje IP range
(Zakres adresow IP), aby wskaza¢ zakres dopuszczalnych adreséw IP.

*  Device Name (Nazwa urzadzenia). Wprowadz nazwe bramki WAG354G.

. SNMP v1/v2: Get Community (Ustawienia dla wersji 1 lub 2 protokotu SNMP: Nazwa pobierania): W tym polu
wprowadz hasto pozwalajace na dostep do bramki WAG354G za posrednictwem protokotu SNMP, jedynie w
trybie ,tylko do odczytu”.

*  Set Community (Nazwa ustawiania). W tym polu wprowadz hasto pozwalajgce na dostep do bramki
WAG354G za posrednictwem protokotu SNMP, w trybie ,do odczytu i zapisu”.

*  Trap Management: Trap to (Zarzadzanie putapkami: Wysytaj putapki do:) Wprowadz adres IP zdalnego
komputera, do ktdrego majg by¢ wysytane komunikaty tzw. putapek.

Sekcja UPnP
Mechanizm UPnP (ang. Universal Plug and Play — Uniwersalny mechanizm PnP) pozwala komputerom z
systemem Windows Me lub Windows XP, na automatyczne konfigurowanie bramki WAG354G dla potrzeb ré6znych

aplikacji internetowych, takich jak np. gry lub programy do video-konferencji.

*  UPnP. Aby wigczy¢ mechanizm UPnP, zaznacz opcje Enable (Wtgcz). W przeciwnym przypadku, zaznacz
opcje Disable (Wytacz).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
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Sekcja IGMP-Proxy
Jesli twoja aplikacja lub urzgdzenie multimedialne nie funkcjonuje poprawnie spoza bramki WAG354G, to mozesz

wigczy funkcje tzw. posrednika protokotu IGMP (ang. IGMP-Proxy), pozwalajaca na transmitowanie poprzez
bramke WAG354G tzw. komunikatéw grupowych (ang. multicast message).

* IGMP Proxy (Posrednik protokotu IGMP). Aby wiaczy¢ te funkcje, zaznacz opcje Enable (Wiacz). W
przeciwnym przypadku, zaznacz opcje Disable (Wylacz).

Sekcja WLAN

. Management via WLAN (Zarzadzanie poprzez sie¢ WLAN). Ta funkcja pozwala na zarzadzanie bramka
WAG354G za pomocg komputera nalezacego do lokalnej sieci bezprzewodowej, po zalogowaniu sie na nim do
webowego interfejsu konfiguracyjnego bramki.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)

aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowa¢ i powréci¢ do

poprzednich ustawien.

Zaktadka Reporting (Raportowanie)

Ekran Reporting (Raportowanie) pozwala na przegladanie dziennikéw z zapisem wszystkich adreséw URL lub

adresow IP, wychodzacych i przychodzgcych poprzez Twoje potaczenie internetowe. Ekran ten zapewnia rowniez

dostep do dziennikow z zapisem zdarzen rejestrowanych przez tunel VPN oraz zapore ogniowa.

Sekcja Reporting (Raportowanie)

*  Log (Rejestrowanie). Aby wiaczy¢ funkcje tworzenia dziennikéw raportowania, zaznacz opcje Enabled
(Wiaczone).

* Logviewer IP Address (Adres IP przegladarki dziennikow). Wprowadz adres IP komputera, ktéry odbierac
bedzie zapisywane w dziennikach komunikaty. Do rejestrowania tych komunikatéw potrzebny jest program
Logviewer. Program ten mozna bezptatnie poprac ze strony www.linksys.com.

Sekcja Email Alerts (Wysytanie alarmoéw pocztg elektroniczna)

»  E-Mail Alerts (alarmowanie za pomocg poczty elektronicznej). Aby wtaczy¢ funkcje wysytania alarméw pocztg
elektroniczna, zaznacz opcje Enabled (Wigczone).

*  Denial of Service Thresholds (Prég wysytania alarmu o atakach typu ,odmowa obstugi”). Wprowadz liczbe

atakoéw typu ,odmowa obstugi” (ang. Denial of Service), ktéra spowoduje wystanie alarmu pocztg elektroniczna.

*  SMTP Mail Server (Serwer pocztowy SMTP). Wprowadz adres |IP serwera SMTP.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Administration (Administracja)

LinksYSs®

A Division of Cisco Systems,Inc.

Administration

Setup Wireless

Log: € Enable © Disable
Logviewer IP Address: 192.168.1.|255
Email Alerts Emeil Alerts: " Enabled © Disabled

Denisl of Servics Thresholds: [20  events (20 - 100)
SMTP Mail Server:

Email Address for Alert Logs:
Return Email Address:

ViewLogs

Save Settings | Cancel Changes

Rysunek 5-34: Ustawienia raportowania

System Log
ALL | Clear | pageRefresh |
Clear I pageRefresh | Previous Page | Next Page |
Rysunek 5-35: Dziennik systemowy
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*  E-Mail Address for Alert Logs (Adres pocztowy dla alarméw dziennikéw). Wprowadz adres poczty
elektronicznej pod ktory bedg wysytane alarmy dziennikdw.

*  Return E-Mail address (Zwrotny adres pocztowy). Wprowadz adres poczty elektronicznej, ktéry bedzie
uzywany przez wysytane alarmy dziennikéw jako adres zwrotny.

Jesli zechcesz przejrze¢ zapisane w dziennikach informacje, nacisénij przycisk View Logs (Pokaz dzienniki).
Spowoduje to wyswietlenie nowego ekranu. Znajdujace sie na tym ekranie rozwijane menu, pozwala na wybor
przegladanego dziennika. Nacisnij przycisk Clear (Wyczys$¢) aby wyczyscié¢ zapisane w dzienniku informacije.
Nacisnij przycisk pageRefresh (Odswiez strone) aby odswiezy¢ wyswietlane informacje. Nacisnij przycisk
Previous Page (Poprzednia strona) aby przej$¢ do poprzedniej strony informacji, lub przycisk Next Page
(Nastepna strona), aby przej$¢ do nastepnej strony.

Po wykonaniu na tej zaktadce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowac i powréci¢ do
poprzednich ustawien.

Zakladka Diagnostics (Diagnostyka)

Sekcja Ping Test (Test ping)

Ping Test Parameters (Parametry testu Ping)

. Ping Target IP (Docelowy adres IP dla testu ping). Wprowadz adres IP ktéry chcesz sprawdzi¢ za pomocg LiInKsSYS®

A Division of Cisco Systems, Inc.

testu ping. Adres ten moze by¢ adresem IP z sieci lokalnej (LAN) albo z adresem IP z sieci Internet (WAN).

Administration

*  Ping Size (Rozmiar pakietu dla testu ping). Wprowadz rozmiar uzywanych w tescie pakietow.

*  Number of Pings (llos¢ testéw ping). Wprowadz liczbe okreslajaca, ile razy nalezy powtérzyc test ping. Ping Test Parameters

*  Ping Interval (Okres testu ping). Wprowadz, wyrazony w milisekundach, okres pomiedzy kolejnymi testami
ping (okreslajacy czestotliwosé testowania docelowego adresu IP).

* Ping Timeout (Limit czasu dla testu ping). Wprowadz, wyrazony w milisekundach, limit czasu dla testu ping
(okreslajacy jak dtugo nalezy oczekiwa¢ na wynik testu, zanim zostanie on uznany za negatywny).

Nacisnij przycisk Start Test (Rozpocznij test) aby rozpocza¢ wykonywanie testu ping.

*  Ping Result (Rezultat testu ping). W tym miejscu wyswietlony zostanie rezultat przeprowadzonego testu ping.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Administration (Administracja)

Firmuare Version: 0.01.30

Wireless-G ADSL Home Gateway WAG354G

Administration Status

| Firmware Upgrade |  Reboot

Ping Target P o o o .Jo
Ping Size: [60 bytes

Number of Pings: [T (Range 1-100)

Ping nterval: 1000  Miseconds

Ping Timeout: 5000  Miliseconds
Start Test
Ping Resut: Pkt Sent:0 PktRecv:0 Aug Rit:0

Save Settings | Cancel Changes

Rysunek 5-36: Test ping
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Po wykonaniu na tej zakladce wszystkich zadanych zmian, kliknij na przycisk Save Settings (Zapisz ustawienia)
aby zapisa¢ wprowadzone zmiany lub na przycisk Cancel Changes (Anuluj zmiany), aby je anulowa¢ i powréci¢ do
poprzednich ustawien.

Zaktadka Backup&Restore (Zapisywanie i przywracanie)

Zaktadka Backup&Restore (Zapisywanie i przywracanie) umozliwia zapisywanie do pliku konfiguracji bramki
WAG354G i jej pdzniejsze przywracanie.

Sekcja Backup Configuration (Zapisz konfiguracje)

Aby zapisa¢ plik z konfiguracjg bramki WAG354G nacisnij przycisk Backup (Zapisz kopie zapasowa), a nastepnie
postepuj zgodnie z wyswietlanymi na ekranie instrukcjami.

Sekcja Restore Configuration (Przywro¢ konfiguracije)

Aby przywréci¢ konfiguracje bramki WAG354G, nacisnij przycisk Browse (Przegladaj), a nastepnie postepujac
zgodnie z wyswietlanymi na ekranie instrukcjami, zlokalizuj zapisany wczesniej plik konfiguracyjny. Po wskazaniu
odpowiedniego pliku, nacisnij przycisk Restore (Przywrdc).

Zaktadka Factory Defaults (Ustawienia fabryczne)

Restore Factory Defaults (Przywrd¢ domysine ustawienia fabryczne). Jesli chcesz przywréci¢ wszystkie
ustawienia bramki WAG354G do ich domysinych, fabrycznych wartosci, tracac wszystkie swoje ustawienia,

zaznacz opcje Yes (Tak).

Aby rozpoczaé proces przywracania ustawien, nacisnij na przycisk Save Settings (Zapisz zmiany). Aby anulowac
swojg decyzje, nacisnij przycisk Cancel Changes (Anuluj zmiany).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Administration (Administracja)

LINKSYS®

A Divison of Cisco Systems, Inc. Firmuare \ersion: 0.01.30

Wireless-G AD! lome Gateway

Administration

ade | Reboot

Backup Configuration

Restore Configuration

Please select a file to restore: Browse...

Restore

Rysunek 3-37: Zapisywanie i przywracanie konfiguracji

LiINKSYS®

A Division of Cisco Systems, Inc.

Administration a5
Setup
Managemert |

Factory Defaults

Restore Factory Defeuts:  © Yes

Save Settings | Cancel Changes.

Rysunek 3-38: Przywracanie ustawien fabrycznych
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Zakladka Firmware Upgrade (Aktualizacja oprogramowania wewnetrznego)

Bramka WAG354G umozliwia wykonania aktualizacji swojego oprogramowania wewnetrznego (ang. firmware), od LINKSYS®
strony sieci lokalnej (LAN). ADNson O Sstans o P
Wireless-G ADSL Home Gateway WAG354G
. . . . . Administrati: . }
Sekcja Upgrade from LAN (Aktualizacja z sieci LAN) AmINISITALON. oy ot : R -
" #s | Firmware Upgrade | Reboot
W celu przeprowadzenia aktualizacji wewnetrznego oprogramowania (ang. firmware) bramki WAG354G z sieci »
R irmware Upgrade
LAN, nalezy: File Path: Browse...
Warning: Upgrading firmware from lan side may take a few minutes,
please don't tum off the power or press the reset button.
1. Pobra¢ uaktualniong wersje wewnetrznego oprogramowania (ang. firmware) bramki WAG354G ze strony |
www.linksys.com. Upgrade must HOT be inerrupteat
Upgrade
2. Rozpakowac pobrany plik na swoim komputerze. Cancel Upgrades
3. Nacisna¢ przycisk Browse (Przegladaj) i wskazac plik z nowa wersjg oprogramowania wewnetrznego (ang. Rysunek 3-39: Aktualizacja wewnetrznego
firmware). oprogramowania bramki WAG354G

4. Dwukrotnie klikna¢ na pobrany i rozpakowany plik z wewnetrznym oprogramowaniem bramki.
5. Nacisng¢ przycisk Upgrade (Aktualizuj) i postepowac¢ zgodnie z wyswietlanymi na ekranie instrukcjami,

Nacisnij przycisk Cancel Upgrade (Przerwij aktualizacje) aby przerwaé proces aktualizacji oprogramowania
wewnetrznego.

Zakladka Reboot (Uruchom ponownie)

Ten ekran pozwala na przeprowadzenie procedury tzw. miekkiego lub twardego re-startu bramki WAG354G. W
wiekszosci przypadkow nalezy korzystac z procedury re-startu twardego. Procedura re-startu migkkiego jest LINKSYS'
podobna do ponownego uruchomienia komputera, bez fizycznego wytaczania jego zasialania. A

Sekcja Reboot (Uruchom ponownie) Administration s s . ..
Reboot Mode (Tryb ponownego uruchomienia). W celu ponownego uruchomienia bramki WAG354G, wybierz tryb
Hard (Twardy) lub Soft (Migkki). Wybierz tryb Hard (Twardy) aby wykonaé cykl wiaczenia i wytaczenia zasilania
bramki WAG354G, lub tryb Soft (Miekki), jesli re-start nalezy wykona¢ bez odtaczania zasilania.

Aby rozpoczg¢ proces ponownego uruchamiania bramki WAG354G nalezy nacisng¢ przycisk Save Settings L .
(Zapisz zmiany). Gdy wyswietlony zostanie ekran z pytaniem, czy na pewno chcesz ponownie uruchomi¢ bramke Rysunek 5-40: Ponowne uruchamianie bramki WAG354G
WAG354G, nacisnij przycisk OK.

Nacisnij przycisk Cancel Changes (Anuluj zmiany) aby anulowaé swojg decyzje o ponownym uruchomieniu

bramki.

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
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Zakladka Status (Status)
Zakladka Gateway (Bramka)

Na tym ekranie wyswietlane sg informacje o stanie bramki WAG354G oraz jej potaczenia z siecig Internet. Linksys®

Firmuare \arsion: 0.01.30

Wireless-G ADSL Home Gateway WAG354G

Sekcja Gateway Information (Informacje o bramce) Status

Setup wiirele v A dministration Status

Gateway | Lo

W tej sekcji wyswietlany jest numer wersji wewnetrznego oprogramowania (ang. firmware) bramki WAG354G, jej
adres MAC oraz biezaca data i godzina.

Gateway Information
Firmware Version: 0.01.30, Feb 15 2005
MAC Address:  00-0E-0A-AR-45-00
Current Time: Hot Available

Sekcja Internet Connection (Potaczenie z siecia Internet)

W tej sekcji wyswietlane sag nastepujgce informacje: numer potaczenia, rodzaj logowania, stan interfejsu, adres IP, &

maska podsieci, adres domysinej bramy, adresy IP serweréw DNS, oraz adres IP serwera WINS. ::‘::Z ::;;“
DHCP Renew (Odnoéw dzierzawe DHCP). Naci$nij przycisk DHCP Renew (Odnéw dzierzawe DHCP), aby zastapi¢ s e
aktualny adres IP bramki WAG354G, nowym adresem IP. e Hesmanse

DHCP Release (Zwolnij dzierzawe DHCP). Nacisnij przycisk DHCP Release (Zwolnij dzierzawe), aby usunaé
aktualny adres IP bramki WAG354G.

DHCP Release DHCP Renew

Nacisnij przycisk Refresh (Odswiez) aby odswiezy¢ wyswietlane informacje.

Rysunek 5-41: Informacje na temat bramki

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
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Zakladka Local Network (Sie¢ lokalna)

W tej czesci wyswietlane sg nastepujace informacje o stanie sieci lokalnej: MAC Address (lokalny adres MAC), IP
Address (lokalny adres IP), Subnet Mask (Maska podsieci), DHCP Server (Stan serwera DHCP) oraz Start IP
Address (Poczatkowy adres zakresu serwera DHCP) i End IP Address (Koncowy adres IP zakresu serwera
DHCP). Aby wyswietli¢ tablice klientéw serwera DHCP, nalezy nacisna¢ przycisk DHCP Client Table (Tablica
klientéw serwera DHCP). Nacisniecie przycisku ARP/RARP Table (Tablica ARP/RARP) pozwala wyswietli¢
zawartos$c tablicy ARP/RARP.

DHCP Client Table (Tablica klientéw serwera DHCP). Tablica DHCP Active IP (Adresy IP aktywnych klientow
DHCP) pokazuje dane aktualnych klientéw serwera DHCP. Tablica ta zawiera nazwe komputera, jego adres IP i
adres MAC oraz czas wygasniecia dynamicznego adresu IP dla korzystajacych z tego serwera DHCP klientéw sieci
bezprzewodowe;j (informacje te przechowywane sg w pamieci tymczasowe;j i ulegajg okresowym zmianom).
Nacisnij przycisk Refresh (Odswiez) aby odswiezy¢ wyswietlane informacje. Aby usung¢ klienta z tablicy serwera
DHCP, zaznacz odpowiadajace mu pole wyboru i naci$nij przycisk Delete (Usun). Nacisnij przycisk Close (Zamknij)
aby powrdci¢ do ekranu Lokal Network (Sie¢ lokalna).

ARP/RARP Table (Tablica ARP/RARP). Tablica ARP/RARP pokazuje aktualne dane na temat klientow
znajdujacych sie w sieci lokalnej, ktérzy wystali do bramki WAG354G zgdanie ARP. Tablica ta zawiera adresy IP i
adresy MAC komputerdw z sieci lokalnej (informacje te przechowywane sg w pamieci tymczasowe;j i ulegaja
okresowym zmianom). Zadanie ARP (ang. Address Resolution Protocol — Protokét rozpoznawania adreséw), to
wystane przez bramke WAG354G Zzadanie podania swojego adresu MAC przez klienta o okreslonym adresie IP, co
umozliwia bramce WAG354G powigzanie adreséw IP z odpowiednimi adresami MAC. Zadanie RARP (ang.
Reverse ARP — Odwrotny protokét ARP) jest odwrotnoscig zadania ARP. Nacisnij przycisk Refresh (Odswiez) aby
odswiezy¢ wyswietlane informacje. Nacisnij przycisk Close (Zamknij) aby powrdci¢ do ekranu Lokal Network (Sie¢
lokalna).

Jesli chcesz odswiezy¢ wyswietlane informacje, nacisnij przycisk Refresh (Odswiez).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zaktadka Status (Status)

LinksYSs®

A Division of Cisco Systems, Inc.

Firmuare \rsion: 0.01.30
Wireless-G ADSL Home Gateway WAG354G.

Status 53 p

Setup Wireless

Gateway | LocalNetwork |

Local Network

MAC Address:  00-0E-0A-AA-44-FF
1P Address: 19216841

Subnet Mask: 265.266.255.0
DHCP Server: Enable

Start P Address:  192468.1.64

End P Adcress:

DHCP Clients Table
ARP/RARP Table

192168.4.264

Rysunek 5-42: Informacje na temat sieci lokalnej

DHCP Active IP Table
DHCP Server IP Address:  192.168.1.1

Refresh
Delete

Close

Client Host Name IP Address MAC Address Expires
None None None None

Rysunek 5-43: Tablica aktywnych adresow IP przyznanych
przez lokalny serwer DHCP

ARP/RARP Table Close
IP Address MAC Address Refresh
192168.1.64 00:D0:57:86:46:8A
Rysunek 5-44: Tablica ARP/RARP
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Zaktadka Wireless (Sie¢ bezprzewodowa)

Informacje wyswietlane na zaktadce Wireless (Sie¢ bezprzewodowa) obejmuja: Wireless Firmware version
(Numer wersji wewngtrznego oprogramowania modutu bezprzewodowego), MAC Address (Adres MAC), Mode
(Tryb pracy), SSID (Identyfikat SSID), DHCP Server (Stan serwera DHCP), Channel (Numer kanatu) oraz

Encryption Function (Funkcja szyfrowania).

Nacisnij przycisk Wireless Client Connected (Podigczeni klienci bezprzewodowi) aby wyswietlic liste
bezprzewodowych klientéw podigczonych do bramki WAG354G, wraz z ich nazwami, adresami IP i adresami MAC.
Nacisnij przycisk Refresh (Odswiez) aby od$wiezy¢ wyswietlane informacje. Nacisnij przycisk Close (Zamknij) aby

powrdci¢ do ekranu Wireless (Sie¢ bezprzewodowa).

Jesli chcesz odswiezy¢ wyswietlane informacje, nacisnij przycisk Refresh (Odswiez).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zakladka Status (Status)

LiINnksYS®

ADivision of Cisco Systems, Inc.

Status

Firmware Version:  5.7.0.4
MAC Acdress: “0eaaa: a4l
Mode: Mixed
SSD: linksys
DHCP Server: Enable
Channel: 6
Encryption Function: Disabled
Wireless Clients Connected

Refresh

Rysunek 5-45: Informacje na temat sieci bezprzewodowej

Networked Computers Refresh
Computer Name IP Address MAC Address

Close I

Rysunek 5-46: Informacje o podiaczonych do sieci
komputerach
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Zakladka DSL Connection (Polaczenie DSL)
Te ekran zawiera informacje na o stanie potaczenia DSL oraz potaczenia PVC.
Sekcja DSL Status (Status potaczenia DSL)

W tej sekcji wyswietlane sa nastepujace informacje na temat potaczenia DSL: DSL Status (Stan potaczenia DSL),
DSL Modulation Mode (Tryb modulacji DSL), DSL Path Mode (Tryb $ciezki DSL), Downstream Rate (Preko$¢
tacza w kierunku do bramki), Upstream Rate (Predkos¢ tacza w kierunku od bramki), Downstream Margin
(Odstep sygnatu od szumu w kierunku do bramki), Upstream Margin (Odstep sygnatu od szumu w kierunku od
bramki), Downstream Line Attenuation (Ttumiennosc¢ linii w kierunku do bramki), Upstream Line Attenuation
(Thumiennos¢ linii w kierunku od bramki), Downstream Transmit Power (Moc nadawania w kierunku do bramki)
oraz Upstream Transmit Power (Moc nadawania w kierunku od bramki).

Sekcja PVC Connection (Potaczenie PVC)

W tej sekcji wyswietlane sa nastepujace informacje: Encapsulation (Enkapsulacja), Multiplexing (Rodzaj
multipleksowania), QoS (Jakos¢ ustug), Pcr Rate (Szczytowa ilos¢ komorek na sekunde), Scr Rate (Stata ilos¢
komorek na sekunde), Autodetect (Stan funkcji autodetekciji), VPI (Identyfikator $ciezki wirtualnej), VCI
(Identyfikator kanatu wirtualnego), Enable (Status) oraz PVC Status (Status wirtualnego kanatu prywatnego).

Jesli chcesz odswiezy¢ wyswietlane informacje, nacisnij przycisk Refresh (Odswiez).

Rozdzial 5: Konfigurowanie bezprzewodowej bramki ADSL
Zakladka Status (Status)

LinksYSs®

ADivision of Cisco Systems, Inc.

Status

PVC Connection

Rysunek 5-47

Firmuare \Arsion: 0.0130

Wireless-G ADSL Home Gateway WAG354G

a3
FAST
8064 Kbps
1024Kbps
12db
sdb

3

Refresh

: Informacja o potaczeniu DSL
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Dodatek A: Rozwiazywanie problemow

Niniejszy dodatek sktada sie z dwdch czesci: ,Typowe problemy i sposoby ich rozwigzywania” oraz ,,Czesto
zadawane pytania”. Pierwsza z nich zawiera opis mozliwych rozwigzan probleméw mogacych wystapi¢ podczas
instalacji i uzytkowania bramki WAG354G. Lektura zamieszczonych ponizej opiséw powinna poméc Ci w
rozwigzaniu Twoich problemow. Jesli nie mozesz znalez¢ rozwigzania tutaj, sprawdz miedzynarodowg witryne firmy
Linksys, dostepna pod adresem www.linksys.com/international.

Typowe problemy i sposoby ich rozwigzywania

1. Potrzebuje skonfigurowa¢ na komputerze statyczny adres IP.
Przypisanie do komputera statycznego adresu IP mozna wykona¢ postepujac wedtug nastepujacej procedury:
¢ Dla systeméw Windows 98 i Windows Me:

1.

2.

6.

7.

Kliknij na przycisk menu Start, nastepnie na pozycje menu Ustawienia i dalej na Panel sterowania.
Dwukrotnie kliknij na ikone Sie¢.

W polu Zainstalowane sa nastepujace sktadniki sieci wybierz linie wskazujgcg na protokét TCPIIP,
skojarzony z Twojg kartg Ethernet. Jesli posiadasz zainstalowang tylko jedng karte Ethernet, widoczna
bedzie tylko jedna linia z protokotem TCP/IP, bez skojarzenia z zadng kartg Ethernet. Zaznacz
odpowiednig lini¢ i naci$nij przycisk Wiasciwosci.

W oknie Wtasciwosci protokotu TCP/IP wybierz zaktadke Adres IP i zaznacz opcje Podaj adres IP.
Wprowadz unikalny adres IP, ktéry nie jest uzywany przez zaden inny komputer podtgczony do bramki
WAG354G. Upewnij sie, ze kazdy adres IP jest unikalny dla wszystkich komputerow i innych urzgdzen
sieciowych.

Kliknij na zaktadke Brama i w polu Nowa brama wpisz adres 192.168.1.1, ktéry jest domysinym
adresem IP bramki WAG354G. Naci$nij przycisk Dodaj aby zaakceptowac¢ ten wpis.

Kliknij na zaktadke Konfiguracja DNS i upewnij sie, ze wybrana jest opcja Wtacz DNS. Wprowadz
wybrane nazwy w polach Host i Domena (np. Janek w polu Host i dom w polu Domena). Wprowadz
adres DNS podany Ci przez Twojego dostawce potgczenia internetowego. Jesli Twéj dostawca
Internetu nie podat Ci adresu IP serwera DNS, skontaktuj sie z nim w tej sprawie lub sprawdz czy
informacja ta nie zostata podana na jego stronie internetowe;j.

Nacisnij przycisk OK w oknie Wlasciwosci protokotu TCP/IP oraz przycisk OK lub Zamknij w oknie
Siec¢.

Uruchom ponownie komputer gdy zostaniesz o to poproszony.

¢  Dla systemu Windows 2000:

1.

2.

3.

Kliknij na przycisk menu Start, dalej na Ustawienia i Panel sterowania. Kliknij dwukrotnie na ikone
Potaczenia sieciowe i telefoniczne.

Kliknij prawym przyciskiem myszy na Potaczenie lokalne skojarzone z uzywang przez Ciebie kartg
Ethernet, i wybierz z menu pozycje Wtasciwosci.

W polu Zaznaczone sktadniki s wykorzystywane przez to potaczenie, wskaz pozycje Protokot
internetowy (TCP/IP) i nacisnij przycisk Wtasciwosci. Zaznacz opcje Uzyj nastepujacego adresu IP.
Wprowadz unikalny adres IP, ktéry nie jest uzywany przez zaden inny komputer podtgczony do bramki
WAG354G.

W polu Maska podsieci wpisz 255.255.255.0.
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6. W polu Brama domyslina, wpisz 192.168.1.1 (domysiny adres IP bramki WAG354G).

7. Zaznacz znajdujgca sie u dotu okna, opcje Uzyj nastepujacych adreséw serweréw DNS i wprowadz
odpowiednie adresy w polach Preferowany serwer DNS oraz Alternatywny serwer DNS (adresy te
powinien dostarczy¢ Ci Twoj dostawca potaczenia internetowego). W razie potrzeby, skontaktuj sie ze
swoim dostawca Internetu lub odwiedz jego strone internetowa, aby uzyskaé potrzebne informacje.

8. Kiliknij na przycisk OK w oknie Wtasciwosci: Protokot internetowy (TCP/IP) a nastepnie na przycisk
OK w oknie Wiasciwosci: potaczenie lokalne.

9. Uruchom ponownie komputer gdy zostaniesz o to poproszony.

Dla systemu Windows XP:

Ponizsza instrukcja zaktada, ze uzywasz systemu Windows XP z domys$inym interfejsem uzytkownika.

Jesli uzywasz interfejsu klasycznego (w ktérym ikony i menu wygladajg tak samo jak w poprzednich

wersjach systemu Windows), postepuj wedtug instrukcji dla systemu Windows 2000.

1. Kiiknij na przycisk menu Start a nastepnie na Panel sterowania.

2. Kiliknij ikone Potaczenia sieciowe i internetowe a nastepnie na ikone Potaczenia sieciowe .

3. Kiliknij prawym przyciskiem myszy na Potaczenie lokalne skojarzone z uzywang przez Ciebie kartg
Ethernet, i wybierz z menu pozycje Wtasciwosci.

4. W polu To polaczenie wykorzystuje nastepujace sktadniki, wskaz pozycje Protokét internetowy
(TCP/IP) i nacisnij przycisk Wtasciwosci. Zaznacz opcje Uzyj nastepujacego adresu IP.

5. Wprowadz unikalny adres IP, ktéry nie jest uzywany przez zaden inny komputer podtgczony do bramki

WAG354G.

W polu Maska podsieci wpisz 255.255.255.0.

W polu Brama domysina, wpisz 192.168.1.1 (domysIny adres IP bramki WAG354G).

Zaznacz znajdujgcy sie u dotu okna, opcje Uzyj nastepujacych adreséw serweréw DNS i wprowadz

odpowiednie adresy w polach Preferowany serwer DNS oraz Alternatywny serwer DNS (adresy te

powinien dostarczy¢ Ci Twoj dostawca potaczenia internetowego). W razie potrzeby, skontaktuj sie ze
swoim dostawcg Internetu lub odwiedz jego strone internetowa, aby uzyskac potrzebne informacje.

9. Kiliknij na przycisk OK w oknie Wtasciwosci: Protokot internetowy (TCP/IP) a nastepnie na przycisk
OK w oknie Wiasciwosci: potaczenie lokalne.

©oNo

2. Chciatbym przetestowac swoje pofaczenie internetowe.
A. Sprawdz swoje ustawienia protokotu TCP/IP.
Na komputerach systemem Windows 98, Me, 2000 i XP:

W celu uzyskania bardziej szczegétowych informaciji, skorzystaj z systemu pomocy systemu Windows.
Upewnij sie, ze w ustawieniach protokotu TCP/IP zostata zaznaczona opcja Pobierz adres IP
automatycznie.

Na komputerach z systemem Windows NT 4.0:

Kliknij na przycisk menu Start, nastepnie na (Settings) Ustawienia i Control Panel (Panel sterowania).
Kliknij dwukrotnie na ikong Network (Sie¢).

Kliknij na zaktadke Protokol (Protokét), a nastepnie kliknij dwukrotnie na pozycji TCP/IP Protocol
(Protokot TCP/IP).

Gdy zostanie wyswietlone nowe okno upewnij sie, ze wskazate$ odpowiednig karte sieciowg Ethernet i ze
ustawites$ dla niej opcje Obtain an IP address from a DHCP server (Pobierz adres IP z serwera DHCP).
Kliknij na przycisk OK w oknie TCP/IP Protocol Properties (Wtasciwosci protokotu TCP/IP) a nastepnie
na przycisk Close (Zamknij) w oknie Network (Sie¢).

Uruchom ponownie komputer gdy zostaniesz o to poproszony.
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B.

Otworz okno wiersza polecen.

Na komputerach z systemem Windows 98 i Me:

Kliknij na przycisk menu Start a nastepnie na polecenie Uruchom. W polu Otwérz wpisz command.
Nacisnij klawisz Enter lub kliknij na przycisk OK.

Na komputerach z systemem Windows NT, 2000 i XP:

Kliknij na przycisk menu Start a nastepnie na polecenie Uruchom. W polu Otwoérz wpisz cmd. Nacisnij
klawisz Enter lub kliknij na przycisk OK lick Start and Run.

W oknie wiersza polecen wpisz ping 192.168.1.1 i nacisnij klawisz Enter.

Jesli otrzymasz odpowiedz, to znaczy, ze Twoj komputer komunikuje sie z bramkg WAG354G.

Jesli NIE otrzymasz odpowiedzi, sprawdz poprawno$¢ poprawnosc podtaczenia wszystkich przewodow
sieciowych i upewnij sie, czy we wiasciwosciach protokotu TCP/IP dla Twojej karty Ethernet zaznaczona
zostata opcja Pobierz adres IP automatycznie.

W oknie wiersza polecenh wpisz polecenie ping a po nim adres IP Twojego potaczenia do sieci Internet lub
sieci WAN i nacisnij klawisz Enter.

Adres IP potaczenia do sieci Internet lub sieci WAN mozna znalezé na zaktadce Status webowego
interfejsu konfiguracyjnego bramki WAG354G. Jesli np. Twoje potaczenie internetowe posiada adres IP
1.2.3.4 to powiniene$ wpisac polecenie ping 1.2.3.4 i nacisna¢ klawisz Enter.

Jesli otrzymasz odpowiedz, to znaczy, ze Twoj komputer jest podtgczony do bramki WAG354G.

Jesli NIE otrzymasz odpowiedzi, sprébuj wykonaé ten test z innego komputera, aby upewnic sie, ze to nie
Twoj komputer jest przyczyng problemu.

W oknie wiersza polecen wpisz ping www.yahoo.com i nacisnij klawisz Enter.

Jesli otrzymasz odpowiedz, to znaczy ze Twoj komputer posiada potaczenie z siecig Internet. Jesli nie
mozesz otworzy¢ strony webowej, sprobuj wykonac ten test z innego komputera, aby upewni¢ sie, ze to
nie Twoj komputer jest przyczyng problemu.

Jesli NIE otrzymasz odpowiedzi, to moze to oznaczac istnienie jakiegos problemu z potagczeniem
internetowym. Sprébuj wykonac ten test z innego komputera, aby upewni¢ sie, ze to nie Twdj komputer
jest przyczynag problemu.

3. Moje pofaczenie z siecia Internet nie otrzymuje adresu IP.

Zapoznaj sie z opisem problemu numer 2 ,,Chciatbym przetestowac swoje potgczenie internetowe” i

sprawdz funkcjonowanie swojego potgczenia.

1. Upewnij sie, czy uzywasz wtasciwych ustawien potaczenia internetowego. Skontaktuj sie ze swoim
dostawcg Internetu aby dowiedzie¢ sie czy typ Twojego potaczenia z siecig Internet to RFC 1483
Bridged, RFC 1483 Routed, RFC 2516 PPPoE czy RFC 2364 PPPoA. Szczegotowe informacje na
temat ustawien potaczenia internetowego znajdujg sie w rozdziale 5 ,Konfigurowanie bezprzewodowe;j
bramki ADSL”, w sekgciji ,Zaktadka Setup (Konfiguracja)”.

2. Upewnij sie czy uzywasz witasciwych przewodoéw. Sprawdz czy dioda LED na bramce WAG354G z
napisem ADSL $wieci sie¢ w sposéb ciagty.

3. Upewnij sie czy drugi koniec kabla podtaczonego do gniazda ADSL w bramce WAG354G jest
podtaczony do nasciennego gniazdka linii ADSL. Sprawdz czy na stronie Status webowego interfejsu
konfiguracyjnego bramki WAG354G, wyswietlany jest poprawny adres IP od Twojego dostawcy
potaczenia internetowego.
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4. Wylacz komputer oraz bramke WAG354G. Odczekaj okoto 30 sekund i ponownie wtgcz bramke
WAG354G oraz swoj komputer. Sprawdz na stronie Status webowego interfejsu konfiguracyjnego czy
otrzymates$ poprawny adres IP.

4. Nie moge otworzy¢ strony Setup (Konfiguracja), webowego interfejsu konfiguracyjnego bramki
WAG354G.

Zapoznaj sie z opisem problemu numer 2 ,,Chciatbym przetestowa¢ swoje potaczenie internetowe” aby

sprawdzi¢ poprawnos$¢ potaczenia Twojego komputera z bramkg WAG354G.

1. Zapoznaj sie trescig dodatku C ,Jak ustali¢ adres MAC oraz adres IP karty sieciowe;j”, aby sprawdzi¢
czy Twoj komputer posiada prawidtowy adres IP, maske podsieci, adres bramy oraz adres serwera
DNS.

2. Skonfiguruj statyczny adres IP dla swojego systemu; odpowiednie instrukcje znajdziesz w opisie
problemu numer 1 ,Potrzebuje skonfigurowa¢ na komputerze statyczny adres IP”.

3. Zapoznaj sie z opisem problemu numer 10 ,Jestem uzytkownikiem potaczenia typu PPPoE i chce

usung¢ ustawienia proxy lub wyskakujace okna potaczen telefonicznych”.

5. Moja wirtualna sie¢ prywatna (VPN) nie dziata spoza bramki WAG354G.
Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajac adres http://192.168.1.1 lub inny adres IP
bramki WAG354G i przejdz do zaktadki Security (Bezpieczenstwo). Upewnij sie, czy wigczytes opcje IPsec
passthrough ( Przepuszczanie protokotu IPSec) i/lub opcje PPTP passthrough (Przepuszczanie protokotu
PPTP).

Tunele VPN korzystajace z protokotu IPSec i protokotu uwierzytelniania ESP (ang. Encapsulation Security
Payload - znanego réwniez jako protokét numer 50) bedg dziata¢ poprawnie. Poprzez bramke WAG354G
bedzie mozna zestawic¢ co najmniej jedng sesje IPSec; jednak w zaleznosci od specyfiki Twoich tuneli
VPN, uzyskanie kilku jednoczesnych sesji IPSec moze nie by¢ mozliwe.

Tunele VPN korzystajace z protokotu IPSec oraz z protokotu AH (ang. Authentication Header - nagtéwek
uwierzytelniania, znany réwniez jako protokdt numer 51), nie sg kompatybilne z bramkg WAG354G.
Protokoét AH posiada pewne ograniczenia wynikajace z jego niekompatybilnosci z technologig translacji
adreséw NAT.

Aby unikng¢ konfliktéw pomiedzy adresem IP tunelu VPN a Twoim lokalnym adresem IP, zmien adres IP
bramki WAG354G na adres nalezacy do innej podsieci. Jesli np. Twoj serwer VPN przyznaje Ci adres IP
192.168.1.X (gdzie X oznacza liczbe od 1 do 254) a Tw¢j lokalny adres IP jest rowny 192.1168.1.X (gdzie
X oznacza ten sam numer, ktéry co w adresie przyznanym przez serwer VPN), to bramka WAG354G
bedzie napotykaé trudnosci w przekierowywaniu informacji do wtasciwej lokalizacji. Zmiana adresu IP
bramki WAG354G na 192.168.2.1 powinna rozwigzac¢ ten problem. Zmiany adresu IP bramki WAG354G
mozesz dokona¢ za pomocg zaktadki Setup (Konfiguracja), jej webowego interfejsu konfiguracyjnego.
Jesli przypisate$ statyczny adres IP do jakiegokolwiek komputer lub innego urzgdzenia w Twojej sieci, to
bedziesz musiat odpowiednio zmieni¢ réwniez jego adres IP na 192.168.2.Y (gdzie Y oznacza numer od 1
do 254). Nalezy pamie¢, ze kazdy adres IP musi by¢ unikalny w catej sieci.

Twdj tunel VPN moze wymagac przekazywania do komputera faczacego sie z serwerem |IPSec pakietow
protokotu UDP o numerze portu rownym 500. Bardziej szczegétowe informacje mozesz znalez¢ w opisie
problemu numer 7, ,Chce skonfigurowaé hosta dla gry online lub innej aplikacji internetowej”.

Sprawdz nie ma dodatkowych informacji na ten temat, na miedzynarodowej witrynie firmy Linksys,
dostepnej pod adresem www.linksys.com/international.
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6. Chce skonfigurowaé serwer schowany za moja bramka WAG354G i udostepnic¢ go publicznie.

Aby uzywac serwera takiego serwer www, ftp lub serwer pocztowy, musisz zna¢ odpowiednie numery

uzywanych przez ten serwer portéw. Np. port numer 80 (HTTP) jest uzywany przez serwery www; serwer FTP

uzywa portu numer 21 (FTP) a serwer poczty elektronicznej portu numer 25 (SMTP) do obierania wiadomosci
pocztowych i portu 110 (POP3) do ich przekazywania uzytkownikom. Wigcej informacji na ten temat nalezy
szuka¢ w dokumentacji dostarczonej wraz z zainstalowanym przez Ciebie serwerem.

. Podany ponizej przyktad, pokazuje jak za pomocg webowego interfejsu konfiguracyjnego bramki
WAG354G skonfigurowac funkcje przekazywania portéow dla serwera www, serwera ftp oraz serwera
poczty elektroniczne;.

1. Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajgc adres http://192.168.1.1 lub inny
adres IP bramki WAG354G i przejdz do zaktadki Applications and Gaming => Port Range
Forwarding (Aplikacje i gry => Przekazywanie zakresu portéw).

2. Wprowadz dowolng nazwe w polu Application (Aplikacja).

3. Wprowadz zewnetrzny zakres portéw dla uzywanej ustugi. Np. w przypadku serwera www wprowadz
zakres 80 do 80.

4. Wybierz protokoét uzywany przez Twojg ustuge: TCP i/lub UDP.

5. Wprowadz adres IP komputera lub urzadzenia sieciowego do ktérego majg dociera¢ przekierowywane
porty. Np. jesli adres IP karty Ethernet w komputerze petnigcym role serwera www jest rowny
192.168.1.100, to w wymagajacym uzupetnienia polu powinienes$ wpisa¢ 100. Szczegdtowe informacje
na temat tego jak uzyskaé¢ adres IP komputera, znajdujg sie w dodatku C ,, Jak ustali¢ adres MAC oraz
adres IP karty sieciowej”.

6. Zaznacz pole wyboru Enable (Wtacz) dla zadanych ustug. Ponizej pokazane zostato zestawienie
przyktadowych ustawien:

Nazwa aplikacji Porty zewnetrzne TCP _UDP Adres IP Wigczone
Serwer WWW 80 do 80 X 192.168.1.100 X
Serwer FTP 21do 21 X 192.168.1.101 X
Serwer SMTP 25do 25 X 192.168.1.102 X
Serwer POP3 110 do 110 X 192.168.1.102 X

Po ukonczeniu konfiguracji, nacisnij przycisk Save Settings (Zapisz ustawienia).

7. Chce skonfigurowaé hosta dla gry online lub innej aplikacji internetowej.
Wiekszos$¢ gier dziatajgcych online lub innych aplikacji internetowych bedzie dziata¢ prawidtowo bez
koniecznosci konfigurowania funkcji przekazywania portéw lub wigczania strefy DMZ. Moga jednak istnie¢
przypadki, w ktérych bedziesz chciat skonfigurowac hosta dla gry online lub innej aplikacji internetowej.
Konfiguracja tego typu moze wymagaé od bramki WAG354G dostarczania do wskazanego komputera
okreslonego rodzaju przychodzacych pakietéw. Dotyczy to rowniez uzywanych przez Ciebie aplikacji
internetowych. Najlepszym sposobem uzyskania informacji o portach uzywanych przez dang gre lub inny
program, jest odwiedzenie jego strony internetowej. Ponizej podany zostat przyktad konfigurowania hosta dla
potrzeb gry online lub pewnych aplikacji internetowych:

1. Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajgc adres http://192.168.1.1 lub inny
adres IP bramki WAG354G i przejdz do zaktadki Applications and Gaming => Port Range
Forwarding (Aplikacje i gry => Przekazywanie zakresu portow).

2. Wprowadz dowolng nazwe w polu Application (Aplikacja).

3. Wprowadz zewnetrzny zakres portéw dla uzywanej ustugi. Np. w przypadku gry Unreal Tournament
(UT) powinienes$ wprowadzi¢ zakres od 7777 do 27900.

4. Wybierz protokoét uzywany przez Twojg ustuge: TCP i/lub UDP.

Dodatek A: Rozwigzywanie problemow
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5. Wprowadz adres IP komputera lub urzadzenia sieciowego do ktérego majg dociera¢ przekierowywane
porty. Np. jesli adres IP karty Ethernet serwera www jest rowny 192.168.1.100, to w wymagajacym
uzupetnienia polu powinienes wpisa¢ 100. Szczegotowe informacje na temat tego jak uzyskac adres IP
komputera, znajdujg sie w dodatku C ,Jak ustali¢ adres MAC oraz adres IP karty sieciowe;j”.

6. Zaznacz pole wyboru Enable (Wiacz) dla zadanych ustug. Ponizej pokazane zostato zestawienie
przyktadowych ustawien:

Nazwa aplikaciji Porty zewnetrzne TCP__UDP__Adres IP Wiaczone
uT 7777 do 27900 X X 192.168.1.100 X
Halflife 27015 do 27015 X X 192.168.1.105 X
PC Anywhere 5631 do 5631 X 192.168.1.102 X
VPN IPSec 500 do 500 X 192.168.1.100 X

Po ukonczeniu konfiguracji, nacisnij przycisk Save Settings (Zapisz ustawienia).

Moja internetowa gra, serwer lub inna aplikacja internetowa nie chce dziata¢

Jesli napotykasz na problemy w dziataniu jakiej$ internetowej gry, serwera lub innej aplikacji internetowej,
mozesz rozwazy¢ odstoniecie jednego komputera w sieci Internet za pomoca funkgji definiujacej tzw. strefe
zdemilitaryzowang DMZ (ang. DeMilitarized Zone). Ta opcja przydatna jest wéwczas gdy jakas aplikacja
wymaga otwarcia zbyt duzej liczby portéw lub gdy nie wiadomo doktadnie z jakich portow korzysta. Jesli
zamierzasz korzysta¢ ze strefy DMZ, upewnij sie ze wytaczyte$ wszystkie wpisy dotyczace przekazywania
portow, poniewaz funkcja przekazywania ma pierwszenstwo przed funkcjg funkcjg strefy DMZ (Mowiac inaczej,
dla danych wchodzacych do bramki WAG354G najpierw sprawdzane sa ustawienia przekazywania portow.
Dopiero jesli okaze sie ze dla numeru portu na ktéry nadeszly te dane, nie zostato zdefiniowane zadne
przekazywanie portéw, bramka WAG354G przekaze je do komputera lub innego urzadzenia sieciowego
wskazanego w ustawieniach strefy DMZ.).

*  Aby zdefiniowac¢ strefe DMZ postepuj wedtug nastepujacej procedury:

1. Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajgc adres http://192.168.1.1 lub inny
adres IP bramki WAG354G i przejdz do zaktadki Applications and Gaming => DMZ (Aplikacje i gry
=> Strefa DMZ). Zaznacz opcje Enabled (Wtgczona) i wprowadz adres IP komputera.

2. Sprawdz ustawienia na stronach definiujacych przekazywanie portéw i wytacz albo usun z nich
wszystkie pozycje dla ktorych zdefiniowano przekazywanie portéw. Zachowaj informacje o ich
konfiguracji na wypadek gdyby okazaty sie jeszcze potrzebne w przysziosci.

. Po ukonczeniu konfiguracji nacisnij przycisk Save Settings (Zapisz ustawienia).

9. Zapomniatem hasta albo pytanie o hasfo pojawia sie przy kazdym zapisie ustawien bramki WAG354G.

*  Przywrd¢ domysine ustawienia fabryczne bramki WAG354G, wciskajac na okoto 10 sekund przycisk
Reset. Jesli podczas zapisywania ustawien nadal jestes$ proszony o podanie hasta, wykonaj nastepujace
kroki:

1. Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajac adres http://192.168.1.1 lub inny
adres IP bramki WAG354G. Podaj domys$ing nazwe uzytkownika i hasto: admin i przejdz do zakfadki
Administrations => Management (Administracja => Zarzadzanie).

2. Wprowadz jakie$ inne hasto w polu Gateway Password (Hasto bramki) a nastepnie to samo hasto w
drugim polu, w celu jego potwierdzenia.

3. Nacisnij przycisk Save Settings (Zapisz ustawienia).
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10.

11.

12.

13.

Jestem uzytkownikiem pofaczenia typu PPPOE i chce usunaé ustawienia proxy lub wyskakujace okna

pofaczen telefonicznych.

Jesli posiadasz zdefiniowane ustawienia proxy, musisz je wytgczy¢ na swoim komputerze. Poniewaz bramka

WAG354G jest Twojg bramg potgczenia internetowego, Twoj komputer nie potrzebuje zadnych ustawien proxy

aby korzysta¢ z sieci Internet. Postepuj zgodnie z podang ponizej procedurg, aby upewni¢ sig, ze nie posiadasz

zadnych ustawien proxy i ze uzywana przez Ciebie przegladarka internetowa taczy sie z siecig Internet
bezposrednie poprzez sie¢ LAN.

. Dla programu Microsoft Internet Explorer w wersiji 5.0 lub wyzszej:

1. KIiknij na przycisk menu Start, nastepnie na Ustawienia i Panel sterowania. Kliknij dwukrotnie na

ikone Opcje internetowe.

Kliknij na zaktadke Potaczenia.

Kliknij na przycisk Ustawienia sieci LAN i wyczy$¢ pola wyboru wszystkich zaznaczonych opciji.

Nacisnij przycisk OK aby powréci¢ do poprzedniego okna.

Zaznacz opcje Nigdy nie wybieraj potaczenia. Ta zmiana spowoduje usuniecie wszelkich

wyskakujacych okien telefonowania dla uzytkownikéw protokotu PPPoE.

. Dla programu Netscape w wersji 6 lub wyzszej:

1. Uruchom program Netscape Navigator i kliknij na menu Edit (Edycja) i dalej na Preferences
(Preferencje), Advanced (Zaawansowane) i Proxies (Posrednicy).

2. Upewnij sie czy w otwartym oknie zaznaczona jest opcja Direct connection to the Internet
(Bezposrednie potaczenie z siecig Internet).

3. Zamknij wszystkie otwarte okna aby zakonczyc.

Aby zacza¢ konfiguracje od nowa musze przywrécic fabryczne ustawienia bramki WAG354G.

Przytrzymaj przez 10 sekund wcisniety przycisk Reset. Spowoduje do przywrdcenie ustawien potaczenia

internetowego, hasta, ustawien przekazywania oraz innych, do ich domysinych, fabrycznych wartosci. Méwiac

inaczej, przywrécona zostanie oryginalna, fabryczna konfiguracja bramki WAG354G..

Chce dokona¢ aktualizacji wewnetrznego oprogramowania bramki.

W celu zaktualizowania wewnetrznego oprogramowania (ang. firmware) bramki WAG354G o najnowsze

funkcje, musisz odwiedzi¢ miedzynarodowg strone firmy Linksys, znajdujaca sie pod adresem

www.linksys.com/international i pobra¢ stamtad plik z najnowszg wersjg opgramowania.

. Postepuj wedtug nastepujacej procedury:

1. Otworz znajdujaca sie pod adresem http://www.linksys.com/international, miedzynarodowg strone
firmy Linksys i wybierz region lub kraj w ktérym mieszkasz.

2. Kiliknij na zaktadke Products (Produkty) i wskaz bramke WAG354G.

3. Na internetowej stronie bramki WAG354G, kliknij na tacze Firmware, a nastepnie pobierz najnowszg
wersje oprogramowania dla bramki WAG354G.

4. W celu aktualizacji wewnetrznego oprogramowania (ang. firmware) bramki WAG354G postepu;j
zgodnie z procedurg opisang w rozdziale 5 ,Konfigurowanie bezprzewodowej bramki ADSL”, w sekc;ji
,Zaktadka Administration (Administracja)”.

Aktualizacja wewnetrznego oprogramowania bramki nie powiodta sie i/lub miga dioda Power.

Procedura aktualizacji wewnetrznego oprogramowania bramki WAG345G moze sie nie powies¢ z wielu

réznych powodow. Postepuj zgodnie z opisanymi ponizej krokami aby dokonczy¢ procedure aktualizaciji i/lub

spowodowac, ze dioda Power przestanie migac.

e Jesli procedura aktualizacji wewnetrznego oprogramowania (ang. firmware) bramki WAG354G nie
powiodta sie, skorzystaj z programu TFTP (pobranego razem z oprogramowaniem bramki). Otworz
pobrany razem z oprogramowaniem dokument pdf i postepuj zgodnie z opisanymi w tym dokumencie
instrukcjami.

kb
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Skonfiguruj statyczny na swoim komputerze statyczny adres IP; zobacz opis problemu numer 1
~Potrzebuje skonfigurowaé na komputerze statyczny adres IP”. Uzyj nastepujacych ustawien protokotu IP:
adres IP: 192.168.1.50

maska podsieci:  255.255.255.0

adres bramy: 192.168.1.1.

Przeprowadz procedure aktualizacji za pomocg programu TFTP lub za zaktadki Administration
(Administracja), webowego interfejsu konfiguracyjnego bramki WAG354G.

14. Moje potfaczenie PPPoE stale rozigcza linie DSL.

Protokot PPPOE w rzeczywisto$ci nie tworzy dedykowanego potgczenia ani potaczenia ktore jest stale
wigczone. Dostawca potaczenia internetowego poprzez linie DSL moze ja roztgczac, po uptywie okreslonego
okresu braku aktywnosci na tej linii, zupetnie tak samo jak w przypadku zwyktego potaczenia telefonicznego z
siecig Internet.

15.

Istnieje opcja konfiguracyjna, stuzaca do utrzymywania potaczenia w stanie aktywnym (ang. keep alive).
Opcja ta moze nie zawsze funkcjonowaé prawidtowo i czasami moze istnie¢ konieczno$¢ okresowego,
ponownego zestawiania potgczenia.

1. Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajgc adres http://192.168.1.1 lub inny
adres |IP bramki WAG354G.

2. Gdy zostaniesz o to poproszony, podaj nazwe uzytkownika i hasto (domyslna nazwa uzytkownika oraz
hasto to admin).

3. Na ekranie Setup (Konfiguracja), zaznacza opcje Keep Alive (Utrzymuj aktywne) i wpisz wartos¢ 20
(sekunkd) w polu Redial Period (Okres ponownego zestawiania potaczenia).

4. Kiliknij na przycisk Save Settings (Zapisz ustawienia). Kliknij na zakltadke Status a nastepnie na
przycisk Connect (Potacz).

5. Podczas nawigzywania pofaczenia, status logowania moze by¢ wyswietlany jako Connecting
(Laczenie). Naciskaj klawisz F5 aby odswiezy¢ wyswietlane informacje, dopdki status logowania nie
zostanie wyswietlony jako Connected (Potaczony).

6. Nacisnij przycisk Save Settings (Zapisz ustawienia).

Jesli potgczenie zostanie znowu przerwane, powtérz kroki od 1 do 6 w celu jego ponownego zestawienia.

Nie moge uzyskac¢ dostepu do swojego serwera poczty elektronicznej, serwera webowego lub serwera
VPN albo otrzymuje btedne dane z sieci Internet.

Taka sytuacja moze oznaczac¢ koniecznos¢ dopasowania wartosci parametru MTU (ang. Maximum
Transmission Unit - Maksymalna jednostka transmisji). Domysinie warto$¢ MTU jest ustalana automatycznie.

Jesli napotykasz na problemy w komunikaciji z siecig Internet, wykonaj nastepujace kroki:

1. Uruchom webowy interfejs konfiguracyjny bramki WAG354G podajac adres http://192.168.1.1 lub inny
adres |IP bramki WAG354G.

2. Gdy zostaniesz o to poproszony, podaj nazwe uzytkownika i hasto (domysina nazwa uzytkownika oraz
hasto to admin).

3. Odszukaj opcje konfiguracji MTU, w wybierz dla niej wartos¢ Manual (Reczna). W polu Size wpisz
wartos¢ 1492.

4. Nacisnij przycisk Save Settings (Zapisz ustawienia) aby kontynuowac.

Jesli nadal napotykasz na problemy z komunikacjg, zmien warto$¢ podang w polu Size (Rozmiar) na inna.

Wyprébuj podane ponizej wartosci, po jednej i w podanej kolejnosci, dopdki Twoj problem nie zostanie

rozwigzany.

1462

1400

1362

1300
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16.

17.

18.

Dioda LED z napisem Power ciagle miga.

Dioda LED z napisem Power (Zasilanie), Swieci sie zaraz po wtaczeniu urzadzenia. W miedzyczasie

wykonywana jest procedura uruchomienia systemu (ang. boot) bramki WAG354G i sprawdzenie poprawnosci

jej funkcjonowania. Po ukonczeniu procedury testowej, dioda LED powinna sie $wieci¢ w sposéb ciagty, co
oznacza poprawne funkcjonowanie systemu. Jesli dioda LED nie przestaje miga¢, to znaczy, ze system nie
dziata prawidtowo. Sprébuj zapisa¢ do pamieci typu flash bramki WAG354G jej wewnetrzne oprogramowanie

(ang. firmware), przypisujgc do swojego komputera statyczny adres IP i wykonujac procedure aktualizacji

wewnetrznego oprogramowania bramki WAG354G. Uzyj do tej procedury nastepujacych ustawien: adres IP:

192.168.1.50 i maska podsieci: 255.255.255.0.

Po podaniu adresu URL lub adresu IP otrzymuje bfad przetrminowania (ang. timeout) lub jestem

proszony o powtorzenie zapytania

. Sprawdz czy inne komputery dziatajg poprawnie. Jesli tak, to sprawdz czy Twoje ustawienia protokotu
TCP/IP sg prawidiowe (adres IP, maska podsieci, adres domysinej bramy i adres serwera DNS). Ponownie
uruchom komputer na ktérym wystepuja problemy.

*  Jesli wszystkie komputery sa skonfigurowane poprawnie, lecz mimo to nadal nie dziatajg prawidtowo,
sprawdz bramke WAG354G. Upewnij sig, czy sg do niej podtaczone wszystkie kable i czy jest wigczona.
Potacz sie z bramkg WAG354G i sprawdz jej ustawienia (jesli nie mozesz sie potaczy¢ z bramka, sprawdz
potaczenia w sieci LAN oraz potaczenie zasilajace)

e Jesli bramka WAG354 jest skonfigurowana prawidtowo, sprawdz czy twoje potaczenie internetowe (kabel
DSL, modem itp.) dziata poprawnie. W celu bezposredniego sprawdzenia tgcza, mozesz tymczasowo
usuna¢ bramke WAG354G.

e Skonfiguruj recznie ustawienia protokotu TCP/IP, uzywajac wartosci podanych przez Twojego dostawce
Internetu.

. Upewnij sie czy Twoja przegladarka internetowa zostata skonfigurowana do tgczenia sie bezposrednio za
pomocg sieci LAN i czy posiadasz wytgczone wszystkie potgczenia telefoniczne. Jesli korzystasz z
programu Internet Explorer, kliknij na menu Narzedzia i Opcje internetowe a nastepnie na zaktadke
Potaczenia. Upewnij sie, czy wigczona jest opcja Nigdy nie wybieraj potaczenia. Jesli korzystasz z
programu Netscape Navigator, kliknij na menu Edit (Edycja) i dalej na Preferences (Preferencje),
Advanced (Zaawansowane) i Proxy (Posrednik). Upewnij sie czy wigczona jest opcja Direct connection
to the Internet (Bezposrednie potaczenie z siecig Internet).

Probuje uruchomi¢ webowy interfejs konfiguracyjny bramki WAG354G, ale nie otrzymuje ekranu

logowania. Zamiast niego wyswietlany jest ekran z btedem ,,404 - nie znaleziono pliku” lub ,,404 -

Forbidden.”

Jesli uzywasz programu Windows Internet Explorer, wykonaj nastepujace kroki aby uzyska¢ dostep do strony

logowania webowego interfejsu konfiguracyjnego bramki WAG354G (procedura dla programu Netscape

Navigator wyglada podobnie):

1. Kliknij na menu Plik. Upewnij sie, ze opcja Pracuj w trybie offline NIE jest zaznaczona.

2. Wcisnij klawisze CTRL + F5. Ta kombinacja powoduje tzw. twarde od$wiezenie strony, wymuszajac na
programie Internet Explorer zatadowanie nowej zawartosci strony, zamiast zawartos$ci z pamieci
podrecznej (ang. cache).

. Kliknij na menu Narzedzia. Kliknij menu Opcje internetowe. Kliknij na zaktadke Zabezpieczenia . Kliknij
na przycisk Poziom domysiny. Upewnij sie czy skonfigurowanym poziomem zabezpieczen jest poziom
$redni lub nizszy, Nastepnie nacisnij przycisk OK.
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Czesto zadawane pytania

Jaka jest maksymalna liczba adreséw IP obstugiwanych przez bramke WAG354G?
Bramka WAG354G obstuguje do 253 adresow IP.

Czy funkcja przenoszenie protokotu IPSec (ang. IPSec Passthrough) jest obstugiwana przez bramke
WAG354G?
Tak, jest to wbudowana funkcja bramki, ktéra domysinie jest witgczona.

W ktérym miejscu w sieci instalowana jest bramka WAG345G?
W typowym $rodowisku, bramka WAG354G instalowana jest pomiedzy nasciennym gniazdem linii ADSL a siecig
LAN.

Czy bramka WAG354G obstuguje protokét IPX lub AppleTalk?

Nie. Protokot TCP/IP jest jedynym standardowym protokotem uzywanym w sieci Internet i stat sie on globalnym
standardem w komunikac;ji. Protokét IPX, bedacy protokotem komunikacyjnym systeméw NetWare i stuzacy jedynie
do przekazywania wiadomosci pomiedzy jednym weztem sieci a drugim, oraz protokét AppleTalk, uzywany w
sieciach z komputerami Apple i Macintosh, moga by¢ stosowane w potgczeniach pomigedzy dwiema sieciami LAN,
ale zaden z tych protokotéw nie moze by¢ uzywany do potaczen pomiedzy siecig LAN a siecig Internet.

Czy pofaczenie bramki WAG354G z siecig LAN obstuguje standard 100Mbps Ethernet?

Bramka WAG354G obstuguje potaczenia o predkosci 100Mbps poprzez przetgcznik sieciowy wbudowany po
stronie sieci LAN, z portami typu Fast Ethernet 10/100 i z funkcja automatycznego wykrywania predkosci
potaczenia.

Co to jest translacja adresow sieciowych (NAT) i do czego stuzy?

Funkcja translacji adresow sieciowych (NAT - Network Address Translation) ttumaczy wiele adreséw IP z prywatnej
sieci lokalnej na jeden publiczny adres IP, ktéry moze by¢ uzywany w sieci Internet. Funkcja ta podnosi poziom
bezpieczenhstwa, poniewaz adresy komputerow podtagczonych do lokalnej sieci LAN, nigdy nie sg transmitowane w
sieci Internet. Co wiecej, funkcja NAT pozwala na uzywanie bramki WAG354G z tanimi potaczeniami internetowymi,
dla ktérych dostawca Internetu zapewnia tylko jeden adres |IP. Uzytkownik moze natomiast uzywac wielu adresow
prywatnych, schowanych za tym jednym adresem dostarczonym przez dostawce Internetu.

Czy bramka WAG354G obstuguje inne systemy operacyjne niz Windows 98SE, Windows Millennium,
Windows 2000 lub Windows XP?

Tak, cho¢ obecnie firma Linksys nie zapewnia pomocy technicznej dotyczacej konfiguracji lub rozwigzywania
problemoéw dla systemdw operacyjnych innych niz Windows.

Czy bramka WAG354G obstuguje mozliwos¢ wysytania plikow przez program ICQ?

Tak, ale wymaga to wykonania nastepujacej korekty ustawien: kliknij na menu programu ICQ -> preferencje ->
zaktadka potaczenia -> i zaznacz pole wyboru opcji | am behind a firewall or proxy (Znajduje sie za zaporg
ogniowg lub serwerem proxy). Nastepnie w ustawieniach zapory ogniowej skonfiguruj limit czasu zapory ogniowej
na 80 sekund. Uzytkownicy z sieci Internet bedg wéwczas mogli wysytaé pliki uzytkownikom znajdujgcym sie za
bramka WAG35G.
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Skonfigurowalem serwer gry Unreal Tournament ale inni uzytkownicy z mojej sieci LAN nie moga sie
dofaczy¢ do gry. Co powinienem?

Jesli posiadasz dedykowany serwer dla gry Unreal Tournament, musisz przypisa¢ statyczne adresy IP dla
wszystkich komputeréw z sieci LAN i wigczy¢ funkcje przekazywania portdw numer 7777, 7778, 7779, 7780, 7781, i
27900 na adres IP Twojego serwera. Mozliwe jest rowniez skonfigurowanie funkcji przenoszenia zakresu portow,
dla zakresu 7777 ~ 27900. Jesli chcesz korzysta¢ z programu UT Server Admin, musisz réwniez przekazywac
jeszcze jeden port (Zwykle jest to port 8080, ktéry jednak jest réwniez uzywany do zdalnej administracji. W takiej
sytuacji bedziesz musiat wylaczy¢ takg mozliwos$¢). Nastepnie w sekcji [UWeb,WebServer] pliku server.ini popraw
wpis ListenPort na 8080 (lub inny port, dla ktérego wigczytes$ przekazywanie) oraz ServerName na publiczny
adres IP bramki WAG354G, przyznany przez Twojego dostawce internetu.

Czy kilku graczy znajdujacych sie w mojej sieci LAN moze polaczy¢ sie z jednym serwerem gry
internetowej i prowadzi¢ jednoczesna rozgrywke przy uzyciu tylko jednego, publicznego adresu IP?

To zalezy od tego o jaka gre chodzi i z jakiego rodzaju serwera korzystasz. Np. gra Unreal Tournament obstuguje
mozliwos¢ wielokrotnego logowania sie spod jednego, publicznego adresu IP.

W jaki sposéb moge sprawié¢ aby gra Half-Life: Team Fortress dziatata z bramka WAG354G?

Domysliny port klienta dla gry Half-Life to 27005. Komputery z Twojej sieci LAN powinny dodac¢ opcje ,+clientport
2700x” do skrétu z wierszem polecen uruchamiajgcym gre Half-Live (x moze by¢ réwny 6,7,8 itd.). Taka
konfiguracja umozliwi podtgczanie sie wielu komputeréw do tego samego serwera. Istnieje jednak jednak jeden
problem: wersja 1.0.1.3 tej gry nie pozwala na jednoczesne podigczanie sie wielu komputeréw z tg sama wartoscig
klucza CD, nawet jesli znajduja sie one w tej samej sieci LAN (nie jest to problemem w wers;ji 1.0.1.6). Petnienie
funkcji serwera gry Half-Life nie wymaga umieszczania go w strefie DMZ. Wystarczy tylko wigczenie funkgciji
przekazywania portu numer 27015 na lokalny adres IP tego serwera.

Strony webowe zawieszaja sie; pobierane z sieci pliki zawieraja btedy lub na ekranie wysSwietlane sg tylko
przypadkowe znaki. Co powinienem zrobic¢?

Dla sprawdzenia, wymus tymczasowo dla swojej karty Ethernet prace w trybie 10Mbps lub trybie tzw. pot-dupleksu
(ang. half-duplex) i wytacz dla niej funkcje auto-negocjacji (odpowiednich ustawien szukaj w Panelu sterowania, na
zaktadce zaawansowanych wtasciwosci karty Ethernet). Upewnij sie czy Twoja przegladarka internetowa posiada
wytgczone ustawienia proxy. Sprawdz czy dostepne sg dodatkowe informacje na ten temat, na naszej stronie
internetowej, dostepnej pod adresem www.linksys.com/international.

Co powinienem zrobi¢ jesli mam inne problemy z instalacja? If all else fails in the installation, what can |
do?

Przywré¢ fabryczne ustawienia bramki WAG354G, wciskajac przycisk Reset, dopoki dioda LED z napisem Power
catkowicie sie nie zaswieci a nastepnie zgasnie. Wyzeruj ustawienia Twojego modemu DSL wytaczajac i wtaczajac
jego zasilanie. Pobierz i zataduj do pamieci flash bramki WAG354G najnowsza wersje jej oprogramowania
wewnetrznego (ang. firmware), jaka dostepna jest na miedzynarodowej stronie firmy Linksys, znajdujgcej sie pod
adresem www.linksys.com/international.

Dodatek A: Rozwigzywanie problemow
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W jaki sposo6b zostane powiadomiony o nowych aktualizacjach wewnetrznego oprogramowania (ang.
firmware) bramki WAG354G?

Wszystkie aktualizacje wewnetrznego oprogramowania (ang. firmware) produktow firmy Linksys, umieszczane sg
na miedzynarodowej stronie internetowej www.linksys.com/international, skad mozna je bezptatnie pobrac. Aby
wykona¢ aktualizacje wewnetrznego oprogramowania bramki WAG354G, skorzystaj z zaktadki Administration
(Administracja) jej webowego interfejsu konfiguracyjnego. Jesli potaczenie bramki WAG354G z siecig Internet
dziata prawidtowo, to nie ma potrzeby pobierania nowych wersji tego oprogramowania chyba, ze zawiera ono nowe
funkcje z ktorych chciatbys skorzystac.

Czy bramka WAG354G bedzie dziata¢ w srodowisku komputeréw Macintosh?
Tak, na komputerach Macintosh, strony webowego interfejsu konfiguracyjnego bramki WAG354G beda dostepne
tylko w programie Internet Explorer 4.0 lub nowszym oraz Netscape Navigator 4.0 lub nowszym.

Nie moge otworzy¢ strony webowego interfejsu konfiguracyjnego bramki WAG354G. Co moge zrobi¢?

By¢ moze musisz wytgczy¢ ustawienia proxy dla swojej przegladarki internetowej, np. Netscape Navigator lub
Internet Explorer. Sprawdz dokumentacje swojej przegladarki internetowej i upewnij sie, ze skonfigurowano dla niej
opcje bezposrednich potaczen oraz ze zablokowane zostaty wszelkie potaczenia telefoniczne. Jesli korzystasz z
programu Internet Explorer, kliknij na menu Narzedzia i Opcje internetowe a nastepnie na zaktadke Polaczenia.
Upewnij sie, czy wtgczona jest opcja Nigdy nie wybieraj potaczenia. Jesli korzystasz z programu Netscape
Navigator, kliknij na menu Edit (Edycja) i dalej na Preferences (Preferencje), Advanced (Zaawansowane) i Proxy
(Posrednik). Upewnij sie czy wigczona jest opcja Direct connection to the Internet (Bezposrednie potaczenie z
siecig Internet).

Co to jest strefa DMZ?

DMZ (ang. Demilitarized Zone) czyli tzw. strefa zdemilitaryzowana, pozwala na odstoniecie w sieci Internet jednego
adresu IP (jednego komputera). Niektére aplikacje wymagajq otwarcia wielu portow TCP/IP. Jesli chcesz korzystac
z funkgciji strefy DMZ, to zaleca sie skonfigurowanie dla komputera statycznego adresu IP. Informacje o tym jak
poznac¢ adres IP w sieci LAN, znajdujg sie w dodatku C ,Jak ustali¢ adres MAC oraz adres IP karty sieciowej”.

Czy korzystajac z funkcji strefy DMZ, komputer odsfaniany w sieci Internet wspétdzieli publiczny adres IP z
bramka WAG354G?
Nie.

Czy bramka WAG354G przepuszcza pakiety protokotu PPTP lub w aktywny sposoéb przekierowuje sesje
protokofu PPTP?
Bramka WAG354G pozwala na przepuszczanie pakietow protokotu PPTP.

Czy bramka WAG354G jest kompatybilna z innymi platformami?
Kazda platforma obstugujgca standard Ethernet oraz protokdt TCP/IP, jest kompatybilna z bramkg WAG354G.

lle portéow moze by¢ jednoczes$nie przekazywanych?
Teoretycznie bramka WAG354G moze utrzymywacé 520 jednoczesnych sesiji, ale mozliwe jest przekazywanie tylko
10 réznych zakreséw portow.

Dodatek A: Rozwigzywanie problemow
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Jakie sq zaawansowane funkcje bramki WAG354G?
Zaawansowane funkcje bramki WAG354G obejmujg zaawansowane ustawienia sieci bezprzewodowej, funkcje
filtrowania, przekazywania portdw, trasowania (ang. routing) oraz DDNS.

Jaka jest maksymalna liczba sesji VPN dla bramki WAG354G?

Maksymalna liczba sesji zalezy od wielu czynnikéw. Co najmniej jedna sesja protokotu IPSec bedzie dziata¢
poprzez bramke WAG354G; jednak jednoczesne korzystanie z kilku sesji protokotu IPSec moze by¢é mozliwe w
zaleznosci od specyfiki uzywanych przez Ciebie tuneli VPN.

Jak moge sprawdzi¢ czy posiadam statyczny adres IP czy adres przydzielany przez serwer DHCP?
W celu otrzymania tej informaciji, skonsultuj sie ze swoim dostawca potaczenia internetowego.

Co moge zrobi¢ aby program mIRC dziatat z bramka WAG354G?
Skonfiguruj na zaktadce Port Forwarding (Przekazywanie portu) przezywanie portu numer 113 do komputera na
ktorym uzywasz programu mIRC.

Czy bramka WAG354G moze dziafa¢ jako serwer DHCP?
Tak. Bramka WAG354G posiada wbudowane oprogramowanie serwera DHCP.

Czy moge uruchamiaé aplikacje ze zdalnego komputera poprzez sie¢ bezprzewodowa?
To zalezy od tego czy dana aplikacja zostata zaprojektowania z myslg o jej uzywaniu poprzez sie¢ czy nie. Sprawdz
w dokumentacji swojej aplikacji czy obstuguje ona dziatanie poprzez siec.

Co to jest standard IEEE 802.11g?

Jest to jeden ze standardéw IEEE dla sieci bezprzewodowych. Standard 802.11g umozliwia bezprzewodowag
komunikacje urzadzen pochodzacych od réznych producentdéw, o ile tylko sg one zgodne z tym standardem.
Standard 802.11g definiuje transmisje z maksymalng predkoscig 54Mbps w pasmie czestotliwosci 2.4GHz.

Jakie cechy standardu IEEE 802.11b i 802.11g sq obstugiwane?
Bramka WAG354G obstuguje nastepujace cechy standardu IEEE 802.11b i IEEE 802.11g:
. Protokot CSMA/CA z potwierdzeniami
. Przemieszczanie sie pomiedzy roznymi kanatami
e Automatyczny wybor predkosci transmisiji
. Funkcje RTS/CTS
. Fragmentacje
. Zarzadzanie energig
Bramka WAG354G obstuguje rowniez technologie OFDM dla sieci 802.11g.
Co to jest tryb ad-hoc?
Gdy sie¢ bezprzewodowa jest ustawiona do pracy w trybie ad-hoc to komputery z kartami bezprzewodowymi sg

skonfigurowane w ten sposdéb, ze mogg sie ze soba wzajemnie tgczy¢ (kazdy z kazdym), bez potrzeby stosowania
tzw. punktu dostepowego.

Dodatek A: Rozwigzywanie problemow
Czesto zadawane pytania

64



WAG354G - domowy router z modemem ADSL2/2+

Co to jest tryb infrastruktury?

Gdy sie¢ bezprzewodowa jest ustawiona do pracy w trybie infrastruktury, to komunikacja pomiedzy poszczegdlnymi
urzadzeniami sieci bezprzewodowej odbywa sie za posrednictwem bezprzewodowego punktu dostepowego (ang.
access point).

Co to jest roaming?

Termin roaming, czyli przemieszczanie sie, oznacza mozliwosc¢ ciggtej komunikacji dla uzytkownikéw komputerow
przenosnych, poruszajacych sie swobodnie po obszarze wiekszym niz obszar pokrywany przez pojedynczy punkt
dostepowy. Przed skorzystaniem z funkcji roamingu, komputer musi upewnic sie, ze uzywa tego samego numeru
kanatu co punkt dostepowy obejmujacy swoim zasiegiem dany obszar.

W celu uzyskanie naprawde ptynnej tagcznosci, bezprzewodowa sie¢ LAN musi korzystac¢ z wielu roznych funkcji.
Np. kazdy wezet sieci oraz kazdy jej punkt dostepowy, musi zawsze potwierdza¢ otrzymanie komunikatu. Kazdy
wezet musi utrzymywac kontakt z siecig bezprzewodowag, nawet jesli aktualnie nie przesyta zadnych danych.
Jednoczesna realizacji tych funkcji wymaga korzystania z dynamicznej technologii sieci radiowej, taczacej punkty
dostepowe z poszczegodlnymi weztami sieci. W tego rodzaju systemie, zadanie wyszukania najlepszego dostepu do
sieci spoczywa na weztach uzytkownikéw koncowych. Wezty ta uwzgledniaja najpierw takie czynniki jak sita
sygnatu i jego jakosé, a takze aktualne obcigzenie punktéw dostepowych przesytanymi komunikatami oraz
odlegtos¢ poszczegolnych punktéow dostepowych od przewodowego rdzenia sieci. Na podstawie tych informaciji,
wezet dokonuje wyboru wiasciwego punktu dostepowego i rejestruje w nim swoj adres. Mozliwa jest woéwczas
dwukierunkowa komunikacja pomiedzy tym weztem a innym komputerem, odbywajaca sie za posrednictwem
przewodowego rdzenia sieci.

W miare przemieszczania sie uzytkownika, nadajnik radiowy z jego wezta korncowego, regularnie sprawdza stan
systemu aby okresli¢ czy nadal znajduje sie w zasiegu oryginalnego punktu dostepowego, czy moze powinien
rozpocza¢ poszukiwanie nowego. Gdy wezet kofncowy przestanie otrzymywac¢ potwierdzenia z oryginalnego punktu
dostepowego, rozpoczyna nowe poszukiwania. Po odnalezieniu nowego punktu dostepowego, ponownie rejestruje
w nim swoj adres i mozliwa jest dalsza komunikacja.

Co to jest pasmo ISM ?

Amerykanski urzad FCC oraz jego odpowiedniki w innych krajach wyznaczyty zakres czestotliwosci do
nielicencjonowanego uzytku w pasmie ISM (ang. Industrial, Scientific and Medical - przemystowy, naukowy i
medyczny). W szczegolnosci, udostepniono do globalnego uzytku pasmo wokét czestotliwosci 2,4 GHz. Oznacza to
naprawde rewolucyjng mozliwos¢ oddania do rgk uzytkownikow na catym $wiecie, mozliwosci wygodnej i szybkiej
komunikacji bezprzewodowe;.

Co to jest widmo rozproszone?

Technologia widma rozproszonego (ang. spread spectrum) jest szerokopasmowa technikg korzystajaca z
czestotliwosci radiowych, powstatg dla zastosowan wojskowych w systemach komunikacyjnych wymagajacych
wysokiej niezawodnos$ci oraz bezpieczenstwa przesytanych danych. U podstaw tej technologii lezy efektywny
podziat pasma, bedacy kompromisem pomiedzy niezawodnoscia, integralnoscig oraz bezpieczenstwem transmisji.
Méwiac inaczej, systemy tego typu zajmujg wieksza szeroko$¢ pasma niz tradycyjna transmisja waskopasmowa,
ale skutkiem przyjetego kompromisu jest sygnat, ktory w efekcie jest ,gtosniejszy”, a co za tym idzie tatwiejszy do
wykrycia, przy zatozeniu ze odbiornik zna parametry sygnatu nadawanego w systemie z rozproszonym widmem.
Jesli odbiornik nie jest dostrojony do wtasciwej czestotliwosci, sygnat z widmem rozproszonym wyglada jak szum
tta, Istniejg dwie gtéwne alternatywy dla tej technologi: systemy: DSSS (ang. Direct Sequence Spread Spectrum)
oraz FHSS (ang. Frequency Hopping Spread Spectrum).

Dodatek A: Rozwigzywanie problemow
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Co to jest technika DSSS? Co to jest technika FHSS? Jaka jest pomiedzy nimi réznica?

Technika FHSS (ang. Frequency-Hopping Spread-Spectrum - Widmo rozproszone z przeskakiwaniem
czestotliwosci) uzywa waskopasmowego sygnatu nosnej, ktérej czestotliwo$é zmienia sie wedtug wzoru znanego
stronie nadajacej i odbierajacej. Przy prawidtowej synchronizacji tych zmian, efektem obserwowanym w sieci jest
utrzymywanie pojedynczego, logicznego kanatu komunikacyjnego. Dla przypadkowego odbiornika, transmisja
FHSS wyglada jak krotki impuls szuméw. W technice DSSS (ang. Direct-Sequence Spread-Spectrum - widmo
rozproszone z sekwencjg bezposrednia) dla kazdego transmitowanego bitu informacji generowany jest wzoér bitéw
nadmiarowych. Ten wzér bitéw nazywany jest odpryskiem (ang. chip), albo kodem odprysku. Im dtuzszy jest taki
odprysk, tym wigksze jest prawdopodobienstwo odtworzenia z niego oryginalnych danych. Nawet jesli jeden lub
kilka bitéw odprysku ulegnie uszkodzeniu podczas transmisji, to wbudowane w odbiornik techniki statystyczne
potrafig odtworzy¢ oryginalne dane bez koniecznos$ci ponawiania ich transmisji. Dla przypadkowego odbiornika,
transmisja DSSS wyglada jak szerokopasmowy szum matej mocy i zostaje odrzucona (zignorowana) przez
wiekszos¢ odbiornikow waskopasmowych.

Czy mozliwe jest przechwycenie informacji transmitowanych w powietrzu?

Technologia WLAN oferuje dwustopniowe bezpieczenstwo transmisji. Po stronie sprzetowej, wynika ono ze
stosowania technologii DSSS, ktérej bezpieczenstwo jest naturalng konsekwencja funkcji kodowania danych. Po
stronie oprogramowania, technologia WLNA oferuje funkcje szyfrowania przesytanych danych (WEP), pozwalajaca
na podniesienie bezpieczenstwa oraz kontrole dostepu.

Co to jest WEP?

WEP (ang. Wired Equivalent Privacy - Prywatno$¢ réwnorzedna potaczeniu przewodowemu) to mechanizm
ochrony prywatnosci danych, oparty na opisanym w standardzie IEEE 802.11, algorytmie szyfrowania danych ze
wspotdzielonym kluczem o diugosci 64 lub 128 bitow.

Co to jest adres MAC?

Adres MAC (ang. Media Access Control - Kontrola dostepu do medium) to unikalny numer, przypisywany przez
producenta do kazdego urzadzenia z interfejsem typu Ethernet, takiego jak np. karta sieciowa, umozliwiajacy
identyfikacje tego urzadzenia w sieci na poziomie sprzgtowym. We wszystkich praktycznych zastosowaniach numer
ten jest zwykle trwaty i niezmienny. W przeciwienstwie do adresu IP ktéry moze zmienia¢ sie za kazdym razem gdy
komputer loguje sie w sieci, adres MAC urzadzenia pozostaje niezmienny, czynigc z niego wartosciowy
identyfikator w sieci.

Jak przywroci¢ domysine ustawienia bramki WAG354G?
Wocisnij na okoto 10 sekund przycisk Reset, znajdujacy sie na tylnej Sciance bramki. Spowoduje to przywrdcenie
domyslinych, fabrycznych ustawien bramki WAG354G.
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Jak moge rozwigzywacé problemy zwigzane z utratg sygnaftu?

Nie ma sposobu na okreslenie doktadnego zasiegu Twojej sieci bezprzewodowej bez przeprowadzenia
odpowiednich testéw. Kazda przeszkoda umieszczona pomiedzy bramkg WAG354G a komputerem
bezprzewodowym, powoduje utrate czesci sygnatu. Otowiowe szyby, metal, betonowe posadzki, woda oraz $ciany
ttumig sygnat i ograniczajg jego zasieg. Uruchom bramke WAG354G oraz swoj komputer bezprzewodowy w tym
samym pokoju i zacznij stopniowo oddala¢ komputer od bramki aby wyznaczy¢ maksymalny zasieg sieci w Twoim
Srodowisku.

Mozesz rowniez wyprobowaé uzycie innego numeru kanatu, poniewaz jego zmiana moze wyeliminowaé
interferencje majace wptyw tylko na jeden z kanatow.

Obserwuje doskonalta site sygnatu ale nie pofaczy¢ sie ze swoja siecia.

Prawdopodobnie w bramce WAG354G zostato wigczane szyfrowanie WEP a na Twojej karcie bezprzewodowej nie
(lub na odwrét). Sprawdz czy na wszystkich weztach Twojej sieci bezprzewodowej uzywana jest ta sama wartos¢
oraz ta sama dtugos¢ kluczy WAP (64 lub 128 bitow).

lle kanatow/czestotliwosci oferuje bramka WAG354G?
W Ameryce Pdétnocnej istnieje jedenascie dostepnych kanatéw, ponumerowanych od 1 do 11. W innych regionach
dostepne moga by¢ dodatkowe kanaty, w zaleznosci od przepiséw obowigzujgcych w danym regionie i/lub kraju.

Jesli nie znalazte$ w tym miejscu odpowiedzi na swoje pytanie, sprawdz migdzynarodowg witryne firmy Linksys,
znajdujaca sie pod adresem www.linksys.com/international.
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Firma Linksys pragnie aby korzystanie z sieci bezprzewodowych, byto tak bezpieczne i tatwe, jak to tylko mozliwe.
Obecna generacja produktéw firmy Linksys, oferuje kilka funkcji zabezpieczajacych ale ich zastosowanie wymaga
wykonania okreslonych dziatah po Panstwa stronie. Prosimy mie¢ to na uwadze ilekro¢ zdecydujecie sie Panstwo
na konfigurowanie lub uzywanie swojej sieci bezprzewodowe;.

Srodki ostroznosci

Ponizej przedstawiona zostata kompletna lista Srodkdw ostroznosci jakie nalezy przedsiewzig¢ (nalezy wykonaé co
najmniej kroki od 1 do 5):

1. Zmien domysing wartos¢ identyfikatora SSID.

2. Whylgcz funkcje rozgtaszania identyfikatora SSID.
3. Zmien domy$ine hasto dla konta administratora.
4. Wiacz funkcje filtrowania adreséw MAC.

5. Zmieniaj co jaki$ czas warto$c¢ identyfikator SSID.

6. Zastosuj najwyzszy mozliwy algorytm szyfrowania. Uzyj funkcji WAP jesli jest dostepna. Prosimy pamietac, ze
moze to powodowac¢ spadek wydajnosci Twojej sieci.

7. Zmieniaj co jakis czas wartosci kluczy WEP.

Szczegotowe informacje na temat zastosowania wymienionych powyzszych funkcji zabezpieczajacych, znajdujg sie
w rozdziale 5 ,Konfigurowanie bezprzewodowej bramki ADSL”.

Zagrozenia bezpieczenstwa sieci bezprzewodowych

Sieci bezprzewodowe sg tatwe do odszukania. Hakerzy wiedzg, ze w celu podtgczenia sie do sieci bezprzewodowe;j
urzadzenia bezprzewodowe najpierw nastuchujg tzw. ,komunikatéw radiolatarni” (ang. beacon message).
Komunikaty te sg tatwe do rozszyfrowania i zawierajg wiekszos¢ informacji o sieci, takich jak np. jej identyfikator
SSID (ang. Service Set Identifier -Identyfikator zbioru ustug). Ponizej opisane zostaty kroki jakie mozna
przedsiewzig¢ aby temu zapobiec:

Regularnie zmieniaj hasto administratora. Uzywajac wszelkich urzadzen bezprzewodowych, nalezy pamieta¢, ze
ustawienia sieci (identyfikator SSID, klucze WEP itp.) przechowywane sa przez wewnetrzne oprogramowanie (ang.
firmware) bramki. Jedyng osobg ktéra moze zmienic te ustawienia jest administrator Twojej sieci. Jesli to hasto
zostanie przechwycone przez hackera, to on rowniez bedzie mégt zmieni¢ ustawienia sieci. Dlatego

Dodatek B: Bezpieczenstwo sieci bezprzewodowej
Zagrozenia bezpieczenstwa sieci bezprzewodowych
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zapoznaj sie z dokumentacjg swojego
urzadzenia.

68



WAG354G - domowy router z modemem ADSL2/2+

nalezy utrudnia¢ hakerom zdobycie tej informacji i regularnie zmieniaé hasto administratora.
Identyfikator SSID. Istniej kilka czynnikéw o ktorych nalezy pamieta¢ w kontekscie identyfikatora SSID:
1. Nalezy wytaczy¢ funkcje rozgtaszania identyfikatora

2. Nalezy nada¢ mu unikalng wartos¢

3. Nalezy go czesto zmieniac

Wiekszos$¢ bezprzewodowych urzadzen sieciowych posiada opcje rozgtaszania identyfikatora SSID. Wprawdzie
korzystanie z tej opcji moze byé wygodniejsze, ale dzieki niej kazdy moze sie zalogowa¢ do Twojej sieci
bezprzewodowej. Wiacznie z hakerami. Dlatego nie nalezy rozgtaszaé identyfikatora SSID.

Bezprzewodowe produkty sieciowe sg dostarczane z ustawiong w fabryce domysing wartoscig identyfikatora SSID
(w przypadku firmy Linksys, domys$ina wartos¢ identyfikatora SSID to linksys”). Hakerzy znajg te wartosci
domysline i moga probowaé uzy¢ ich do uzyskania dostepu do Twojej sieci. Zmien warto$¢ identyfikatora SSID na
jakas unikalng warto$¢ ale nie zwigzang z Twoja firma ani z uzywanymi przez Ciebie produktami sieciowymi.

Nalezy regularnie zmienia¢ wartos$¢ identyfikatora SSID, dzieki czemu nawet jesli jakis haker uzyskat wczes$niej
dostep do Twojej sieci bezprzewodowej, to bedzie musiat prébowac wtamac sie do niej od poczatku.

Adres MAC. Wiacz funkcje filtrowania adreséw MAC. Funkgja filtrowania adreséw MAC pozwala na dostep do sieci
bezprzewodowe;j tylko tym weztom bezprzewodowym, ktére posiadajg odpowiedni adres MAC. Stosowanie tej
funkciji utrudnia hakerom uzyskanie dostepu do Twojej sieci z przypadkowym adresem MAC.

Szyfrowanie WEP. Algorytm szyfrujacy WEP (ang. Wired Equivalent Privacy — Prywatno$¢ réownorzedna
potaczeniu przewodowemu) jest czesto postrzegany jako uniwersalne remedium na wszystkie kwestie zwigzane z
bezpieczenstwem sieci bezprzewodowej. Niestety jest to przecenianie mozliwosci algorytmu WEP. Jego stosowanie
pozwala jedynie na podniesienie poziomu bezpieczenstwa sieci, na tyle aby utrudni¢ hakerom ich zadanie.

Istnieje jednak kilka sposéb maksymalizacji skutecznosci algorytmu WEP:

1. Nalezy stosowac¢ najwyzszy mozliwy poziom szyfrowania

2. Nalezy korzysta¢ z funkcji uwierzytelniania ,klucza wspétdzielonego”

3. Nalezy regularnie zmienia¢ wartosci kluczy WEP

Szyfrowanie WPA. Standard WPA (ang. Wi-Fi Protected Access — Zabezpieczony dostep do sieci Wi-Fi) jest
najnowszym i najlepszym z dostepnych standardéw bezpieczenstwa sieci bezprzewodowych. Dostepne sa dwa
tryby jego pracy. Z kluczem wspoétdzielonym oraz z serwerem uwierzytelniajgcym RADIUS. Tryb z kluczem

wspotdzielonym oferuje dwie metody szyfrowania: TKIP (ang. Temporal Key Integrity Protocol - Protokot
tymczasowego klucza integralnosci) korzystajacy z silniejszego algorytmu szyfrowania i stosujgcy w celu ochrony

Dodatek B: Bezpieczenstwo sieci bezprzewodowej
Zagrozenia bezpieczenstwa sieci bezprzewodowych

A\

WAZNE: Nalezy zawsze pamietaé, ze kazde
urzgdzenie w Twoje sieci bezprzewodowej
MUSI uzywac takiej samej metody szyfrowania
i takich samych wartosci kluczy, gdyz w
przeciwnym razie Twoja sie¢ bezprzewodowa
nie bedzie poprawnie funkcjonowac.
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przed hakerami kody kontrolne integralno$ci komunikatéw (MIC — Message Integrity Code), oraz algorytm AES
(ang. Advanced Encryption Standard — Zaawansowany standard szyfrowania), wykorzystujacy technike blokowego
szyfrowania danych symetrycznym kluczem o dtugosci 128 bitéw. Protokét RADIUS (ang. Remote Authentication
Dial-In User Service — Ustuga zdalnego uwierzytelniania uzytkownikow potaczen telefonicznych) wykorzystuje do
uwierzytelniania serwer RADIUS i korzysta z dynamicznego protokotu TKIP, AES lub WEP.

WPA Pre-shared Key (Szyfrowanie WPA z kluczem wspétdzielonym). Jesli nie posiadasz serwera
uwierzytelniajagcego RADIUS, to wybierz algorytm TKIP lub AES, wpisz w polu Pre-Shared Key (Klucz
wspotdzielony) hasto o dtugosci 8-64 znakéw oraz podaj w polu Group Key Reneval Period (Okres od$wiezania
klucza grupowego) wartos¢ pomiedzy 0 a 99999 sekund, instruujaca bramke WAG354G jak czesto ma zmieniaé
wartos$¢ kluczy szyfrujacych.

WPA RADIUS. To ustawienie oznacza uzywanie algorytmu WPA w potaczeniu z serwerem uwierzytelniajgcym
RADIUS (z opcji tej mozna korzystac¢ tylko wéwczas, gdy istnieje serwer RADIUS, podtaczony do bramki WAG354G
lub do innego urzadzenia). Najpierw nalezy wybrac¢ rodzaj algorytmu WPA: TKIP lub AES. Nastepnie nalezy podac
adres IP i numer portu serwera RADIUS, wraz z hastem wspétdzielonym przez to urzgdzenie i serwer RADIUS. Na
koniec, nalezy okresli¢ okres od$wiezania klucza grupowego, informujacy urzadzenie jak czesto powinno zmieniaé
wartosci kluczy szyfrujacych.

RADIUS. To ustawienie oznacza uzywanie algorytmu WPA w potaczeniu z serwerem uwierzytelniajgcym RADIUS
(z opcji tej mozna korzystac¢ tylko wéwczas, gdy istnieje serwer RADIUS, podtaczony do bramki WAG354G lub do
innego urzadzenia). Najpierw nalezy poda¢ adres IP i numer portu serwera RADIUS, wraz z hastem
wspotdzielonym przez to urzadzenie i serwer RADIUS. Nastepnie nalezy wybra¢ klucz WEP oraz poziom
szyfrowania WEP i albo wygenerowac¢ wartosé klucza WEP za pomocag tzw. funkcji frazy hasta (ang. passphrase),
albo wprowadzi¢ jg recznie. Zastosowanie szyfrowania moze mie¢ negatywny wplyw na wydajnos¢ sieci, ale jesli
przesytane sa w niej poufne dane, to funkcja szyfrowania powinna by¢ stosowana.

Przestrzeganie opisanych tu zalecen dotyczacych bezpieczenstwa, powinno zapewni¢ Panstwu poczucie
bezpieczenstwa i swobody podczas korzystania z najbardziej elastycznej i wygodnej technologii, jaka firma Linksys
ma do zaoferowania.

Dodatek B: Bezpieczenstwo sieci bezprzewodowej
Zagrozenia bezpieczenstwa sieci bezprzewodowych
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-m
| I

W tym dodatku pokazany zostat sposéb ustalenia adresu MAC karty Ethernet w Twoim komputerze. Znajomosé

tego adresu potrzebna jest do korzystania z funkgiji filtrowania adreséw MAC, oferowanej przez bramke WAG354G. ki Konfiguracia IP _ = 10] ]
Opisana ponizej procedura, pozwala réwniez na ustalenia adresu IP karty Ethernet. Adres ten jest wykorzystywany et e el
w bramce WAG354G przez funkcje filtrowania, przekazywania portéw oraz strefy DMZ. Postepuj zgodnie z
opisanymi w tym dodatku procedurami, w celu ustalenia adresu MAC lub adresu IP w systemach Windows 98, Me, PPP Adapter ﬂ
2000 lub XP. Adres karty  [CEE adapter
B . Adres IP
Instrukcja dla systemu Windows 98 lub Me ey —
1. Kiliknij na przycisk menu Start a nastepnie na pozycje menu Uruchom. W polu Otwérz, wpisz winipcfg. Damyilng brama |

Nastepnie nacisnij klawisz Enter lub przycisk OK.
oK | Zuschri | Qg |

Zwalnij wezpstko | Odrndw wazystko | Wiece] infc-rmac:ii>>|

2. Po wyswietleniu okna dialogowego Konfiguracja IP, wybierz karte Ethernet potgczong z bramka WAG354G za
pomocg sieciowego przewodu kategorii 5 (ang. CAT 5) typu Ethernet. Patrz rysunek C-1.

. A - R Rysunek C-1: Okno Konfiguracja IP
3. Zapisz wartos¢ wyswietlang w polu Adres karty (Rysunek C-2). Jest to adres MAC Twojej karty sieciowej typu

Ethernet, zapisany w formie heksadecymalnej jako ciag liter i cyfr. I} Konfiguracia IP M= B3

-Ethernet Informacie o karcie

Adres MAC lub inaczej adres karty, jest tg wartoscig ktorg nalezy uzy¢ w funkcji filtrowania adresow MAC.
Przykiad z rysunku C-2 pokazuje adres MAC karty Ethernet réwny 00-C0-DF-0F-B4-8C. W Twoim komputerze,

adres ten bedzie miat zupetnie inng wartosé. BT,
. Adres [P | 192.168.1.2
Adres IP dla karty Ethernet z przyktadowego rysunku C-2, to 192.168.1.2. W Twoim komputerze, adres ten -
moze mie¢ inng warto$¢. Maskapodsieci | 2552552550
Domyslha brama | 192.168.1.1
Uwaga: Adres MAC jest réwniez nazywany adresem karty sieciowe;.
oK | o | i |
Zwolnij wezpstko | Odrdw wezystko | Wiece] informacii > I

Rysunek C-2: Adres MAC/Adres karty

Dodatek C: Jak ustali¢ adres MAC oraz adres IP karty sieciowej
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Instrukcja dla systemu Windows 2000 lub XP

1. Kiliknij na przycisk menu Start a nastgpnie na pozycje menu Uruchom. W polu Otwérz, wpisz cmd. Nastgpnie
nacisnij klawisz Enter lub przycisk OK.

2. W oknie wiersza polecen wpisz ipconfig /all. Nastepnie nacisnij klawisz Enter.

3. Zapisz warto$¢ wyswietlang jako Adres fizyczny (Rysunek C-3). Jest adres MAC Twojej karty sieciowej typu :e.....e:!“..m‘ : Hie
Ethernet. Adres ten ma postac ciagu cyfr i liter. Tiiatas precasikin : domain_not_set.invalid

Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego polaczenia : domain_not_set.inualil

d
Karta Realtek RTL813%9 Family PCI Fas

Adres MAC lub inaczej adres fizyczny, jest tg wartoscig ktérg nalezy uzy¢ w funkgiji filtrowania adreséw MAC. n el
Przykiad z rysunku C-3 pokazuje adres MAC karty Ethernet réwny 00-C0-DF-0F-B4-8C. W Twoim komputerze, DiCP ak
16!

. . . L, Autokonf iguracja wlk
adres ten bedzie miat zupetnie inng wartosé. Adres 1P,
Serwer DHCP
Serwery DN _

Adres IP dla karty Ethernet z przyktadowego rysunku C-3, to 192.168.1.2. W Twoim komputerze, adres ten ) vons 22055150
moze mie¢ inng wartosc. ‘ : ia 3066 23:55:53

QE Uwaga: Adres MAC jest rowniez nazywany adresem fizycznym. Rysunek C-3: Adres MAC/Adres fizyczny

Dodatek C: Jak ustali¢ adres MAC oraz adres IP karty sieciowej
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W celu przeprowadzenia aktualizacji wewnetrznego oprogramowania (ang. firmware) bramki WAG354G, nalezy
postepowac wedtug nastepujgcej procedury:

1.

Pobra¢ plik z aktualizacjg wewnetrznego oprogramowania (ang. firmware) bramki WAG354G ze strony
www.linksys.com.

Rozpakowac pobrany plik na swoim komputerze.

Uruchomi¢ webowy interfejs konfiguracyjny bramki WAG354G i klikna¢ na zaktadke Administration
(Administracja).

Klikna¢ na zaktadke Firmware Upgrade (Aktualizacja oprogramowania wewnetrznego).

Nacisna¢ przycisk Browse (Przegladaj) i odszuka¢ rozpakowany wczesniej plik, a nastepnie dwukrotnie klikng¢
na niego.

Nacisna¢ przycisk Upgrade (Aktualizuj) i postepowac zgodnie z wyswietlanymi na ekranie instrukcjami.

Dodatek D: Aktualizacja wewnetrznego oprogramowania bramki
Dodatek D: Aktualizacja wewnetrznego oprogramowania bramki

LiINKSYS®

A Division of Cisco Systems, inc. Firmuare \ersion: 0.01.30

Wireless-G ADSL Home Gateway

Administration Administration

s | Fimware Uporade |

Upgrade From LAN

Firmware Upgrade

File Path: Browse...
Warning: Upgrading firmware from lan side may take a few minutes,
please dont tum off the power or press the reset button,
Upgrade must HOT be interrupted !

Upgrade

Cancel Upgrades

Rysunek D-1: Aktualizacja oprogramowania wewnetrznego
(ang. firmware)
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802.11b - Standard sieci bezprzewodowych, okreslajacy maksymalng predkosc¢ transmisji danych jako 11Mbps
oraz czestotliwos$é robocza 2,4GHz.

802.11g - Standard sieci bezprzewodowych, okreslajagcy maksymalng predkos$é transmisji danych jako 54Mbps,
czestotliwo$¢ roboczg 2,4GHz oraz wsteczng zgodnos¢ ze urzgdzaniami pracujgcymi w standardzie 802.11b.

Ad-hoc — Zobacz: Sie¢ w trybie Ad-hoc.

Adres MAC (ang. Media Access Control - Kontrola dostepu do medium) - Unikalny adres przypisywany przez
producenta do kazdego urzgdzenia sieciowego.

Adres IP - Adres stuzgcy do identyfikacji w sieci komputera lub innego urzadzenia.

AES (ang. Advanced Encryption Standard - Zaawansowany standard szyfrowania) — Metoda zabezpieczania
danych, wykorzystujaca blokowe szyfrowanie danych, kluczem symetrycznym o diugosci 128 bitow.

Aktualizacja - Termin uzywany na okreslenie procesu zastepowania istniejacego oprogramowania, jego nowszg
wersja.

Bajt — Jednostka danych, zwykle sktadajgca sie z oSmiu bitow.

Bazadanych - Zbiér danych zorganizowanych w taki sposéb, ze jego zawartos¢ moze by¢ tatwo dostepna,
zarzadzana i aktualizowana.

Bit — Cyfra binarna.

Boot — Okreslenie oznaczajgce uruchomienie jakiego$ urzadzenia i rozpoczecie wykonywania przez nie instrukc;ji.
Brama - Urzadzenie taczace sieci, w ktérych uzywane sa rézne, wzajemnie niekompatybilne protokoty sieciowe.
Brama domysina - Urzadzenie przekazujace do Internetu ruch z Twojej sieci lokalnej.

Bufor — Wspotdzielony lub wydzielony obszar pamieci, uzywany dla potrzeb réznych réznych proceséw
obliczeniowych i sieciowych oraz ich wzajemnej koordynac;ji, dzieki ktéremu procesy te nie blokujg sie nawzajem.

CSMA/CA (ang. Carrier Sense Multiple Access/Collision Avoidance — Jednoczesny dostep z wykrywaniem nosnej i
zapobieganiem kolizjom) — Metoda transmitowania danych zapobiegajgca powstawaniu kolizji.

Dodatek E: Stowniczek
Dodatek E: Stowniczek
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CTS (ang. Clear To Send - Gotowo$¢ do odbioru danych) — Sygnat wysytany przez urzadzenie bezprzewodowe,
oznaczajgcy jego gotowos¢ do odbierania danych.

DDNS (ang. Dynamic Domain Name System - Dynamiczny system nazw domenowych) - System umozliwiajacy
posiadanie serwera www, serwera ftp lub serwera pocztowego o statej nazwie domenowej (np. www.xyz.com) i
dynamicznym adresie IP.

DHCP (ang. Dynamic Host Configuration Protocol - Protokét dynamicznej konfiguracji hosta) - Protokét sieciowy,
umozliwiajacy administratorowi tymczasowe przypisywanie adresoéw IP do komputeréw, poprzez ich
,wydzierzawianie” na okreslony czasu zamiast przypisywania im adreséw IP na state.

DMZ (ang. Demilitarized Zone - Strefa zdemilitaryzowana) - Funkcja polegajaca na usunigciu dla jednego
komputera zabezpieczen dziatajgcej na routerze zapory ogniowej, umozliwiajac ,widzenie” tego komputera w sieci
Internet.

DNS (ang. Domain Name Server - Serwer nazw domowych) - Adres IP serwera Twojego dostawcy Internetu,
ttumaczacego nazwy witryn internetowych na adresy IP.

Domena - Konkretna nazwa dla okreslonej sieci komputerdw..
Download - Zobacz: Pobieranie.

DSL (ang. Digital Subscriber Line - Cyfrowa linia abonencka) - Zawsze wigczone, szerokopasmowe potaczenie z
siecig Internet, realizowane poprzez tradycyjna linie telefoniczna.

DSSS (ang. Direct-Sequence Spread-Spectrum - Widmo rozproszone z sekwencja bezposrednia) - Technika
transmisji radiowej, wykorzystujaca wzér nadmiarowych bitdéw, zmniejszajgcy prawdopodobienstwo utraty
informacji podczas jej przesytania.

DTIM (ang. Delivery Traffic Indication Message - Komunikat potwierdzajacy odbiér danych) - Komunikat zawarty w
pakiecie danych, pozwalajacy na zwiekszenie efektywnosci transmisji bezprzewodowe;.

Dynamiczny adres IP - Tymczasowy adres IP przyznany przez serwer DHCP.

EAP (ang. Extensible Authentication Protocol - Rozszerzalny protokotu uwierzytelniania) - Ogélny protokoét
uwierzytelniania, stuzacy do kontroli dostepu do sieci. Na bazie tego protokotu funkcjonuje wiele ré6znych metod
uwierzytelniania.

EAP-PEAP (ang. Extensible Authentication Protocol-Protected Extensible Authentication Protocol - Rozszerzalny
protokotu uwierzytelniania-Zabezpieczony rozszerzalny protokotu uwierzytelniania) - Metoda wzajemnego
uwierzytelniania, wykorzystujagca kombinacje certyfikatéw cyfrowych i innego systemu uwierzytelniania, takiego jak
np. hasta.

Dodatek E: Stowniczek
Dodatek E: Stowniczek
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EAP-TLS (ang. Extensible Authentication Protocol-Transport Layer Security - Rozszerzalny protokotu
uwierzytelniania - Zabezpieczenie warstwy transportu) - Metoda wzajemnego uwierzytelniania, oparta na
wykorzystaniu certyfikatow cyfrowych.

Ethernet - Protokot sieciowy okreslajacy sposob nadawania i odbierania danych ze wspdlnego medium
transmisyjnego.

Finger - Program podajacy nazwe skojarzong z podanym adresem e-mail.
Firmware - Zobacz: oprogramowanie wewnetrzne.

Fragmentacja - Dzielenie pakietu danych na mniejsze czes$ci, na czas jego transmisji przez medium sieciowe,
niezdolne do przeniesienia catego pakietu w jego oryginalnej wielkosSci.

Fraza hasta (ang. Passphrase) - Petnigc podobng funkcje do hasta, fraza hasta, pozwala uproscic¢ proces
konfigurowania funkcji szyfrujacej WEP, poprzez automatyczne generowanie kluczy WEP na produktach firmy
Linksys.

FTP (ang. File Transfer Protocol - Protokdt transferu plikdw) - Protokot stuzacy do przesytania plikdw w sieciach
TCP/IP.

Hardware - Zobacz: Sprzet.

HTTP (ang. HyperText Transport Protocol - Protokét transportowy hypertekstu) - Protokét komunikacyjny uzywany
do taczenia sie z serwerami stron WWW.

Interfejs - Gniazdo w komputerze lub innym urzadzeniu sieciowym, do ktérego podtaczane sg kable lub adaptery..

IP (ang. Internet Protocol - Protokét internetowy) - Protokdt stuzacy do wysytania i obierania danych w sieci.

IPCONFIG - Program narzedziowy dostepny w systemie Windows 2000 i XP, wyswietlajgcy adres IP konkretnego
urzadzenia sieciowego.

IPSec (ang. Internet Protocol Security - Protokét zabezpieczen protokotu IP) - Protokét sieci VPN, uzywany do
bezpiecznej wymiany pakietow w warstwie protokotu IP.

ISM - Zobacz Pasmo ISM.
ISP (ang. Internet Service Provider - Dostawca ustug internetowych) - Firma oferujaca dostep do sieci Internet.
Karta sieciowa — Urzadzenie dodajace do Twojego komputera funkcjonalnos¢ sieciowa.

Komunikat grupowy (ang. Multicast) - Jednoczesne wysytanie danych do grupy odbiorcow.

Dodatek E: Stowniczek
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LAN - Komputery oraz inne urzgdzenia sieciowe, tworzace Twoja sie¢ lokalng.

LEAP (ang. Lightweight Extensible Authentication Protocol - Uproszczony rozszerzalny protokot uwierzytelniania) -
Metoda wzajemnego uwierzytelniania bazujaca na nazwach uzytkownikéw i hastach.kacze szerokopasmowe —
Stale wigczone, szybkie tacze do sieci Internet.

MAC - Zobacz: Adres MAC.
Maska podsieci - Kod okreslajacy rozmiar sieci.

Mbps (ang. MegaBits Per Second - Megabit na sekunde) - Jeden milion bitdw na sekunde. Jednostka stuzaca do
mierzenia predkosci transmisji danych.

mIRC - Program komunikacyjny dziatajgcy w systemie Windows (tzw. chat).

Modem kablowy — Urzadzenie taczace komputer z siecig telewizji kablowej, ktéra z kolei stanowi tacze do sieci
Internet.

Most — Urzadzenie fgczace ze sobg rézne sieci.
Multicasting - Zobacz: Komunikat grupowy.

NAT (ang. Network Address Translation - Translacja adreséw sieciowych) - Technologia NAT ttumaczy adresy IP z
sieci lokalnej na inny adres IP, uzywany w sieci Internet.

NNTP (ang. Network News Transfer Protocol - Sieciowy protokét przesytania wiadomosci) - Protokét stuzacy do
faczenia sie z grupami Usenet w sieci Internet.

OFDM (ang. Orthogonal Frequency Division Multiplexing - Multipleksacja z ortogonalnym podziatem czestotliwosci)
- Technika transmisji radiowej polegajaca na podziale strumienia transmitowanych danych na kilka mniejszych
strumieni, transmitowanych réwnolegle z mniejsza predkoscia w celu uniknigcia utraty przesytanych informacji.

Okres radiolatarni — Dane transmitowane w sieci bezprzewodowej w celu utrzymywania jej w stanie
zsynchronizowanym.

Oprogramowanie (ang. Software) - Instrukcje dla komputera. Zbiér instrukcji wykonujacych okreslone zadanie,
nazywany jest ,programem”.

Oprogramowanie wewnetrzne (ang. Firmware) - Kod programu dziatajacego w urzadzeniu sieciowym.
Pakiet - Jednostka przesytanych w sieci danych.

Pasmo ISM - Pasmo radiowe wykorzystywane do bezprzewodowej transmisji danych.

Dodatek E: Stowniczek
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PEAP (ang. Protected Extensible Authentication Protocol - Zabezpieczony rozszerzalny protokét uwierzytelniania)
-Metoda wzajemnego uwierzytelniania, korzystajaca z kombinacji certyfikatéow cyfrowych oraz innego rodzaju
systemow uwierzytelniajgcych, np. z haset.Peten dupleks (ang. Full Duplex) - Zdolno$¢ urzadzenia sieciowego do
jednoczesnego nadawania i odbierania danych.

Ping (ang. Packet INternet Groper) - Program narzedziowy uzywany w sieci Internet do sprawdzania czy dany
adres IP jest podtgczony do sieci.

Pobieranie (ang. download) - Proces odbierania przesytanego w sieci pliku.
Potaczenie szeregowe - Metoda uzywana do tgczenia urzgdzen w szer, jedno za drugim.

POP3 (ang. Post Office Protocol 3 - Protokét pocztowy w wersji 3) - Powszechnie stosowany w sieci Internet,
standardowy protokét pobierania z serwera poczty elektronicznej.

Power over Ethernet (ang. PoE - Zasilanie poprzez Ethernet) - Technologia pozwalajaca na wykorzystanie kabli
sieciowych typu Ethernet do transmisji danych oraz do zasilania urzadzen.

Po6t dupleks (ang. Half Duplex) - Sposéb dwukierunkowej transmisji danych przez pojedyncza linie, ale w danej
chwili odbywajacej sie tylko w jednym kierunku.

PPPoE (ang. Point to Point Protocol over Ethernet - Protokét Punkt-Do-Punktu na bazie protokotu Ethernet) -
Rodzaj protokotu uzywanego w szerokopasmowych potaczeniach, ktéry oprocz transmisji danych pozwala na
uwierzytelnianie uzytkownika (za pomocg nazwy uzytkownika i hasta).

PPTP (ang. Point-to-Point Tunneling Protocol - Protokét tunelowania protokotu Punkt-do-Punktu) - Protokot sieci
VPN, umozliwiajgcy tunelowanie protokotu PPP (ang. Point to Point Protocol) poprzez sie¢ IP. W Europie protokoét
ten jest powszechnie wykorzystywany do realizacji szerokopasmowego dostepu do sieci Internet.

Preambuta - Czes$¢ sygnatu, synchronizujgca ruch w sieci bezprzewodowe;j.

Przegladarka internetowa — Program oferujgcy mozliwo$¢ przegladania wszystkich informacji zgromadzonych w
sieci WWW oraz interakcji ze stronami WWW.

Przetacznik (ang. Switch) - 1. Urzadzenie sieciowe tgczace ze soba komputery i umozliwiajace korzystanie duzej
liczbie urzadzen z ograniczone;j liczby portéw 2. Urzadzenie stuzgace do zwierania lub rozwierania obwodu
elektrycznego.

Przepustowos¢ - llos$¢ danych przestanych w okreslonej jednostce czasu z jednego wezta sieci do drugiego.

Punkt dostepowy — Urzadzenie pozwalajace komputerom wyposazonym w karty bezprzewodowe oraz innym
urzadzeniom na komunikowanie sie z siecig przewodowa. Uzywane bywa réwniez do poszerzania zasiegu sieci
bezprzewodowe;.
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RADIUS (ang. Remote Authentication Dial-In User Service - Ustuga zdalnego uwierzytelniania uzytkownikow
potaczen telefonicznych) - Protokdt uzywany przez serwer uwierzytelniajacy do kontrolowania dostepu do
sieci.Rdzen sieci — Czes$¢ sieci taczaca razem wiekszos$¢ systemow oraz mniejszych fragmentéw sieci i
przenoszaca wiekszos¢é transmitowanych danych.

RJ-45 (ang. Registered Jack-45) - Ztacze przewodoéw typu Ethernet, posiadajace 8 stykow.

Roaming - Mozliwo$¢ przenoszenia urzadzenh bezprzewodowych pomigdzy sgsiadujgcymi punktami dostepowymi,
bez utraty potaczenia.

Router - Urzadzenie sieciowe, fgczace ze sobg wiele sieci.

RTS (ang. Request To Send - Zgtoszenie zamiaru transmisji) - Stosowana w sieci metoda koordynowania transmisji
duzych pakietéw danych, za pomoca odpowiedniego ustawienia tzw. progu RTS (ang. RTS Threshold).

Serwer - Kazdy komputer, ktory udostepnia w sieci pliki uzytkownikéw, mozliwosci drukowania lub ustugi
komunikacyjne lub innego rodzaju ustugi.

Sie¢ - Grupa komputeréw lub innych urzadzen, potgczonych razem w celu wspétdzielenia danych i miejsca na
dyskach i/lub przesytania danych pomiedzy uzytkownikami.

Sie¢ w trybie infrastruktury - Sie¢ bezprzewodowa potgczona z siecig przewodowsg poprzez punkt dostepowy.

Sie¢ w trybie Ad-hoc — Grupa urzadzen bezprzewodowych, komunikujacych sie bezposrednio ze sobg nawzajem
(kazdy z kazdym), bez posrednictwa punktu dostepowego.

SMTP (ang. Simple Mail Transfer Protocol - Prosty protokét przesytania poczty) - Standardowy protokét poczty
elektronicznej w sieci Internet.

SNMP (ang. Simple Network Management Protocol - Prosty protokét zarzadzania siecig) - Powszechnie uzywany
protokdt, stuzacy do monitorowania i kontrolowania urzadzen sieciowych.

Software - Zobacz: Oprogramowanie.

SOHO (ang. Small Office/Home Office - Mate biuro/Biuro domowe) - Segment rynku obejmujacy osoby pracujace w
niewielkich firmach lub we wtasnym domu.

SPI Firewall - Zobacz: Zapora ogniowa typu SPI.
Sprzet (ang. Hardware) - Fizyczny aspekt komputeréw, urzadzen telekomunikacyjnych i innych.
SSID (ang. Service Set IDentifier - Identyfikator zbioru ustug) - Nazwa Twojej sieci bezprzewodowe;j.

Statyczny adres IP - Staty adres IP przypisany do komputera lub innego podtaczonego do sieci urzadzenia.
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Switch - Zobacz: Przetacznik.Szerokos¢é pasma — Maksymalna zdolno$¢ do transmisji danych okreslonego
urzadzenia lub sieci.

Szyfrowanie - Kodowanie przesytanych w sieci danych.

TCP (ang. Transmission Control Protocol) - Protokét sieciowy stuzacy do przesytania danych, wymagajacych
potwierdzenia przez odbiorce ich otrzymania.

TCP/IP (ang. Transmission Control Protocol/Internet Protocol) - Zbiér protokotéw sieciowych, uzywanych przez
komputery do komunikowania sie za posrednictwem sieci.

Telnet - Nazwa polecenia uzytkownika oraz protokét TCP/IP, stuzacy do zdalnego dostepu do komputerdw.

TFTP (ang. Trivial File Transfer Protocol - Trywialny protokot transferu plikow) - Wersja protokotu FTP, pozbawiona
funkcji zmieniania i przegladania katalogdw oraz sprawdzania haset.

TKIP (ang. Temporal Key Integrity Protocol - Protokét tymczasowego klucza integralnosci) - Protokét szyfrowania
danych w sieciach bezprzewodowych, pozwalajgcy na dynamiczng zmiane klucza szyfrujacego dla kazdego
przesytanego pakietu.

Topologia - Fizyczny uktad sieci.

Trasowanie statyczne (ang. Static Routing) - Przekazywanie danych w sieci wzdiuz statej $ciezki.

TX Rate - Predkos¢ transmisiji.

UDP (ang. User Datagram Protocol) - Protokot sieciowy stuzacy do przesytania danych, nie wymagajacych
potwierdzenia przez odbiorce ich otrzymania.

Upload - Proces wysytania pliku przez siec.
URL (ang. Uniform Resource Locator - Uniwersalny lokalizator zasobdw) - Adres pliku w sieci Internet.

VPN (ang. Virtual Private Network - Wirtualna sieé prywatna) - Srodek bezpieczenstwa, stosowany w celu ochrony
danych przesytanych za posrednictwem publicznej sieci Internet, z jednej sieci prywatnej do drugiej.

WAN (ang. Wide Area Network - Sie¢ o szerokim zasiegi)- Termin, czasami stosowany jako synonim sieci Internet.

WEP (ang. Wired Equivalent Privacy - Prywatno$é rownorzedna potaczeniu przewodowemu) - Metoda szyfrowania
danych przysytanych w sieciach bezprzewodowych, w celu poprawy poziomu bezpieczenstwa.

Wezet - Pofgczenie sieciowe lub punkt podtgczenia do sieci, zwykle oznaczajgcy komputer lub stacje robocza.
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Widmo rozproszone - Okreslenie techniki szerokopasmowej transmisji radiowej, stosowanej w celu bardziej
niezawodnego i bezpieczniejszego przesytania danych.WINIPCFG - Program narzedziowy dostepny w systemie
Windows 98 oraz Windows Me, wyswietlajacy adres IP konkretnego urzadzenia sieciowego.

WLAN (ang. Wireless Local Area Network - Bezprzewodowa sie¢ lokalna) - Grupa komputeréw i urzagdzen,
komunikujgcych sie wzajemnie na drodze bezprzewodowe;j.

WPA (ang. Wi-Fi Protected Access - Zabezpieczony dostep do sieci Wi-Fi) - Protokét zabezpieczen sieci
bezprzewodowej, wykorzystujacy algorytm TKIP (ang. Temporal Key Integrity Protocol) i mogacy wspotdziatac z
serwerem uwierzytelniajgcym RADIUS.

Zapora ogniowa typu SPI (ang. Stateful Packet Inspection) - Technologia polegajaca na sprawdzeniu informacji
zawartych w pakietach przychodzacych, przed ich wpuszczeniem do sieci.

Zapora ogniowa (ang. Firewall) - Zbior powigzanych ze sobg programoéw, dziatajacych na bramce sieciowe;j i
chronigcych zasoby sieci przed uzytkownikami innych sieci.
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Informacje dotyczace zgodnosci bezprzewodowych produktéw dziatajgcych w pasmie 2,4 GHz, z normami Unii
Europejskiej oraz innych krajéw stosujacych sie do dyrektywy EU: 1999/5/EC (R&TTE Directive).

Deklaracja zgodnosci z dyrektywg Unii Europejskiej: EU 1995/5/EC (R&TTE Directive).

UWAGA: Deklaracja zgodnosci dla wszystkich produktow firmy Linksys, dostepna jest w jednej lub w kilku z

wymienionych ponizej form:

¢ W pliku PDF znajdujacym si¢ na dotaczonej do produktu ptycie CD.

e W formie drukowanej kopii, dotgczonej do produktu.

U W pliku PDF dostepnym na internetowej stronie produktu. W celu pobrania tego pliku prosimy
odwiedzi¢ strone www.linksys.com/international i wskaza¢ swdj kraj lub region, a nastepnie model
posiadanego produktu.

Informacje na temat wszelkich innych dokumentaciji technicznych, znajduja sie w dalszej czesci tego dodatku,

w sekgcji zatytutowanej ,Dokumentacje techniczne dostepne na stronie www.linksys.com/international”.

Podczas badania zgodnosci produktu z wymaganiami dyrektywy 1995/5/EC, zastosowane zostaty nastepujace
standardy:

*  Transmisja radiowa: EN 300 328

e Zgodnosc elektromagnetyczna (EMC): EN 301 489-1, EN 301 489-17

. Bezpieczenstwo: EN 60950

Oznaczenia CE

Produkty firmy Linksys dla sieci bezprzewodowych Wireless-B oraz Wireless-G, oznaczone sg nastepujacym
znakiem CE, numerem instytucji powiadomionej o przeprowadzanych testach zgodnosci (o ile byto to wymagane)
oraz identyfikatorem klasy 2.

CE05600® ~ C€06780 » (€O

W celu okreslenia ktdra z instytucji zostata powiadomiona o przeprowadzonych testach zgodnosci, prosimy
sprawdzi¢ znajdujaca sie na urzadzeniu etykiete CE.

Dodatek E: Regulacje prawne
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Cesky Toto zafizeni je v souladu se zakladnimi pozadavky a ostatnimi

[Czech]: odpovidajicimi ustanovenimi Smérnice 1999/5/EC.

Dansk Dette udstyr er i overensstemmelse med de veesentlige krav og andre

[Danish]: relevante bestemmelser i Direktiv 1999/5/EF.

Deutsch Dieses Geriit entspricht den grundlegenden Anforderungen und den

[German]: weiteren entsprechenden Vorgaben der Richtlinie 1999/5/EU.

Eesti See seade vastab direktiivi 1999/5/EU olulistele nouetele ja teistele

[Estonian]: asjakohastele siitetele.

Enelish: This equipment is in compliance with the essential requirements and other
DL relevant provisions of Directive 1999/5/EC.

Espariol Este equipo cumple con los requisitos esenciales asi como con otras

[Spanish] disposiciones de la Directiva 1999/5/CE.

Ehlpiki Avtdg o ebomhiopdg Eivin € GCLPPOPPOOT] IE TIS OUOIHSES ATALTIGELS Kt

[Greek]: arhes oyeTikég durdderg e Odnyiag 1999/5/EC.

Francais Cet appareil est conforme aux exigences essentielles et aux autres

[French]: dispositions pertinentes de la Directive 1999/5/EC.

fslenska Petta teeki er samkveernt grunnkrdfom og $drum videigandi dkvedum

[Icelandic]: Tilskipunar 1999/5/EC.

Italiano Questo apparato é conforme ai requisiti essenziali ed agli altri principi

[Italian): sanciti dalla Direttiva 1999/5/CE.

Latviski Si iekarta atbilst Direktivas 1999/5/EK bitiskajam prastbam un citiem ar to

[Latvian]: saistitajiem noteikumiem.

Lietuviy Sis jrenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas

[Lithuanian]: Sios direktyvos nuostatas.

Nederlands Dit apparaat voldoet aan de essentiele eisen en andere van toepassing zijnde

[Dutch]: bepalingen van de Richtlijn 1999/5/EC.

Malti Dan l-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti I-ohra

[Maltese]: rilevanti tad-Direttiva 1999/5/EC.

Margyar Ez a készillék teljesiti az alapvet6 kivetelményeket és mas 1999/5/EK

[Hungarian]: iranyelvben hatd t vonatkozo rendelkezéseket.
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Obostrzenia narodowe

Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
bestemmelser i EU-direktiv 1999/5/EF.

Urzadzenie jest zgodne z ogélnymi wymaganiami oraz szczegdlnymi
warunkami okreslonymi Dyrektywa UE: 1999/5/EC.

Este equipamento estd em conformidade com os requisitos essenciais ¢
outras provisdes relevantes da Directiva 1999/5/EC.

Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi
pogoji Direktive 1999/5/EC.

Toto zariadenie je v zhode so zédkladnymi poZiadavkami a inymi
prisludnymi nariadeniami direktiv: 1999/5/EC.

Tiimi laite viyttid direktiivin 1999/5/EY olennaiset vaatimukset ja on siini
asetettujen muiden laitetta koskevien midréysten mukainen.

Ten produkt moze by¢ stosowany bez zadnych ograniczen we wszystkich krajach Unii Europejskiej (oraz w krajach Norsk
stosujgcych sie do Dyrektywy EU: 1999/5/EC), za wyjatkiem wymienionych ponizej krajow: [Norwegian]:
Polski
This product may be used in all EU countries (and other countries following the EU directive 1999/5/EC) without [Polish;
any limitation except for the countries mentioned below: Portugués
[Portuguese]:
Ce produit peut étre utilisé dans tous les pays de I'UE (et dans tous les pays ayant transposés la directive Bloviks
1999/5/CE) sans aucune limitation, excepté pour les pays mentionnés ci-dessous: [Slovenian]:
Slovensk;
Questo prodotto é utilizzabile in tutte i paesi EU (ed in tutti gii altri paesi che seguono le direttive EU 1999/5/EC) (Slovak
senza nessuna limitazione, eccetto per i paesii menzionati di seguito: —
[Finnish]:
Das Produkt kann in allen EU Staaten ohne Einschrdnkungen eingesetzt werden (sowie in anderen Staaten die der —
EU Direktive 1995/5/CE folgen) mit AuBnahme der folgenden aufgefiihrten Staaten: [Swedish]:

Belgia

Kazde urzadzenie bezprzewodowe dziatajgce na zewnatrz budynkdw i ktérego zasieg przekracza 300 metréw, musi
zostac zgtoszone do Belgijskiego Urzedu Poczty i Telekomunikacji (Belgian Institute for Postal Services and
Telecommunications — BIPT). Szczegdtowe informacje na temat mozna uzyska¢ pod adresem http://www.bipt.be.

Draadloze verbindingen voor buitengebruik en met een reikwijdte van meer dan 300 meter dienen aangemeld te
worden bij het Belgisch Instituut voor postdiensten en telecommunicatie (BIPT). Zie http.//www.bipt.be voor meer
gegevens.

Les liaisons sans fil pour une utilisation en extérieur d’une distance supérieure a 300 métres doivent étre notifiées a
I'Institut Belge des services Postaux et des Télécommunications (IBPT). Visitez http.//www.ibpt.be pour de plus
amples détails.

Dodatek E: Regulacje prawne
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Francja

W przypadku stosowania tego produktu na zewnatrz budynkéw, maksymalna moc wyjsciowa podlega
ograniczeniom dla pewnych zakreséw czestotliwosci. Bardziej szczegdtowe informacje na ten temat, znajduja sie w
Tabeli 1 oraz pod adresem http://www.art-telecom.fr/.

Dans la cas d’une utilisation en extérieur, la puissance de sortie est limitée pour certaines parties de la bande.
Reportezvous a la table 1 ou visitez http.//www.art-telecom.fr/ pour de plus amples détails.

Lokalizacja Zakres czestotliwosci (MHz) | Moc (EIRP)

Wewnatrz budynkéw (bez ograniczen) | 2400-2483,5 100 mW (20 dBm)

Na zewnatrz budynkéw 2400-2454 100 mW (20 dBm)
2454-2483,5 10 mW (10 dBm)

Tabela 1: Dopuszczalne poziomy mocy we Francji.
Wiochy

Ten produkt spetnia krajowe wymogi w zakresie komunikacji radiowej oraz wymagania okreslone dla Wioch w
narodowej tabeli przydziatu czestotliwosci (National Frequency Allocation Table). Korzystanie z bezprzewodowych
sieci lokalnych, pracujacych w pasmie 2,4 GHz poza terenem bedacym wiasnoscig prywatna, wymaga uzyskania
'ogodlnej zgody'. Szczegotowe informacje na ten temat, mozna znalez¢ pod adresem http://www.comunicazioni.it/it/.

Questo prodotto e conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano Nazionale di ripartizione
delle frequenze in ltalia. Se non viene installato allinterno del proprio fondo, I'utilizzo di prodotti Wireless LAN a 2.4
GHz richiede una “Autorizzazione Generale”. Consultare http://www.comunicazioni.it/it/ per maggiori dettagli.

Ograniczenia w stosowaniu produktu

Ten produkt zostat przystosowany do uzytku wytacznie wewnagtrz budynkoéw. Nie zaleca sie stosowania go na
zewnatrz budynkow. Wszelkie modyfikacje lub przerébki produktu powoduje utrate praw gwarancyjnych (informacje
na temat gwarancji znajdujg sie w dodatku G).

Ten produkt zostat przystosowany do pracy ze standardowa, zintegrowang lub dedykowang (zewnetrzng) anteng,
dostarczong razem z urzadzeniem. Niektére zastosowania moga jednak wymagac¢ oddzielenia anteny od produktu i
zainstalowania jej w pewnej odlegtosci, za pomocg kabla rozszerzajacego. Do tego typu zastosowan, firma Linksys
oferuje kabel rozszerzajacy R-SMA (AC9SMA) oraz kabel R-TNC (AC9TNC). Oba te kable majg diugos¢ 9 metrow i
ttumiennos¢ 5 dB. W celu skompensowania ttumiennosci tych kabli, firma Linksys oferuje rowniez anteny o duzym
zysku energetycznym: HGAT7S (ze ztagczem R-SMA) oraz HGATT (ze ztaczem R-TNC). Anteny te charakteryzujq sie
zyskiem 7 dBi i mogg by¢ stosowane tylko z odpowiednim kablem rozszerzajacym (R-SMA lub R-TNC).

Stosowanie kombinacji kabla rozszerzajgcego i anteny, skutkujacej przekroczeniem poziomu 100 mW EIRP
promieniowanej mocy, jest nielegalne.

Dodatek E: Regulacje prawne
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Wyjsciowa moc urzadzenia

Zachowanie zgodno$ci z regulacjami prawnymi obowigzujacymi w danym kraju, moze wymagac zmiany wyjsciowej
mocy urzadzen bezprzewodowych. Dalsze instrukcje znajdziesz w sekcji odpowiadajacej Twojemu urzgdzeniu
bezprzewodowemu.

UWAGA: Nie wszystkie urzagdzenia bezprzewodowe posiadajg ustawienia kontrolujace moc wyjsciowa.
Wiecej informacji na ten temat znalez¢ mozna w dokumentacji znajdujgcej sie na dotaczonej do Twojego
produktu ptycie CD, lub na stronie http://www.linksys.com/international.

Bezprzewodowe karty sieciowe

Domysinie, wyjsciowa moc dla bezprzewodowych kart sieciowych ustawiona jest na 100%. Maksymalna moc
wyjsciowa kazdej karty sieciowej nie przekracza 20 dBm (100 mB); zwykle jest ona ustawiona jako 18 dBm (64
mW) lub mniej. Jedli zachodzi potrzeba zmiany poziomu mocy wyjsciowej dla karty bezprzewodowej, postepu;j
zgodnie z instrukcjg odpowiednig dla zainstalowanej w Twoim komputerze wersji systemu operacyjnego Windows:

Windows XP

1. Dwaukrotnie kliknij na ikone potaczenia sieci bezprzewodowej, wyswietlang w obszarze zasobnika systemowego
Twojego pulpitu.

Otwoérz okno Polaczenie sieci bezprzewodowe;.

Kliknij na przycisk Wiasciwosci.

Wybierz zaktadke Ogédlne i kliknij na przycisk Konfiguruj.

W oknie wtasciwosci karty bezprzewodowej kliknij na zaktadke Zaawansowane.

Wybierz ustawienie Moc wyjsciowa.

Wybierz w rozwijanym polu odpowiedni procent maksymalnej mocy bezprzewodowej karty sieciowe;j.

Noarwd

Windows 2000

1. Otwérz Panel sterowania.

2. Dwukrotnie kliknij na ikone Potaczenia sieciowe i telefoniczne.

3. Wskaz Twoje potaczenie bezprzewodowe i po kliknieciu na nie prawym przyciskiem myszy, wybierz z menu
pozycje Wlasciwosci.

4. W oknie wiasciwosci karty bezprzewodowej kliknij na przycisk Konfiguruj.

5. Kiliknij na zaktadke Zaawansowane i zaznacz ustawienie Moc wyjsciowa.

6. Wybierz w rozwijanym polu odpowiedni procent maksymalnej mocy bezprzewodowej karty sieciowe;j.

Jesli Twoj komputer pracuje z systemem Windows Millenium lub windows 98, sprawdz w pomocy systemu jak
uzyska¢ dostep do zaawansowanych ustawien karty sieciowej.
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Bezprzewodowe punkty dostepowe, routery oraz inne produkty bezprzewodowe

Jesli posiadasz bezprzewodowy punkt dostepowy, router lub inne urzadzenie bezprzewodowe, skonfiguruj jego
moc wyjsciowg za pomoca webowego interfejsu konfiguracyjnego tego urzadzenia (wiecej informacji na ten temat
znajdziesz w dokumentacji danego produktu).

Dokumentacje techniczne dostepne na stronie www.linksys.com/international

W celu uzyskania dokumentacji technicznej, postepuj wedtug nastepujacej procedury:

Otworz w oknie przegladarki internetowej strone http://www.linksys.com/international.

Kliknij region w ktérym sie znajdujesz.

Kliknij nazwe kraju w ktérym sie znajdujesz.

Kliknij tacze Products (Produkty).

Kliknij na odpowiednig kategorie produktéw.

Wybierz odpowiedni produkt.

Kliknij na tacze z nazwg wymaganego dokumentu. Dokument ten zostanie automatycznie otwarty w formacie
PDF.

Noorwb=

UWAGA: Jesli macie Panstwo pytania dotyczace zgodnosci produktu z okreslonymi regulacjami prawnymi i
normami technicznymi lub jesli nie odnalezli Panstwo potrzebnej im informaciji, prosimy skontaktowacé sie z
lokalnym dystrybutorem produktu lub odwiedzi¢ strone http://www.linksys.com/international.

Dodatek E: Regulacje prawne
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Firma Linksys udziela 3 letniej gwarancji na poprawne funkcjonowanie produktu w warunkach jego normainej
eksploatacji oraz gwarantuje, ze w tym okresie (,okresie obowigzywania gwarancji’) produkt bedzie zasadniczo
wolny od wad materiatowych. Wszelkie roszczenia klienta i catkowita odpowiedzialno$¢ firmy Liknsys wynikajaca z
warunkow niniejszej gwarancji, ogranicza sie do wymiany lub naprawy wadliwego produktu, lub zwrotu kosztow
jego zakupu, pomniejszonych o kwoty udzielonych rabatéw. Warunki tej ograniczonej gwarancji majg zastosowanie
tylko wobec pierwotnego nabywcy produktu.

W przypadku ujawnienia sie wadliwego dziatania produktu w okresie obowigzywania gwarancji, prosimy o
telefoniczny kontakt z firma Linksys w celu uzyskania numeru uprawniajgcego do zwrotu produktu (Return
Authorization Number). PROSIMY, ABY PODCZAS ROZMOWY POSIADALI PANSWTO POD REKA DOWOD
ZAKUPU. Jesli zostang Panstwo poproszeni o zwrot produktu, prosimy o wyrazne naniesienie na opakowaniu
numeru uprawniajgcego do zwrotu oraz o dotaczenie oryginalnego dowodu zakupu. ZWROT PRODUKTU NIE
JEST MOZLIWY BEZ DOWODU ZAKUPU. Odpowiedzialno$¢ za wystanie uszkodzonego produktu do firmy
Linksys, spoczywa na kliencie. Firma Linksys optaca jedynie koszt przesyiki kurierskiej z powrotem do klienta.
Klienci znajdujacy sie poza terytorium USA oraz Kanady, sg odpowiedzialni za pokrycie kosztéw przesyiki w obie
strony.

WSZELKIE GWARANCJE WYRAZNE LUB DOMNIEMANE | GWARANCJE PRZYDATNOSCI HANDLOWEJ ORAZ
UZYTECZNOSCI DLA OKRESLONEGO CELU, OGRANICZONE SA WYtACZNIE DO OKRESU
OBOWIAZYWANIA GWARANCI. FIRMA LINKSYS ZASTRZEGA WYt ACZENIE SWOJEJ ODPOWIEDZIALNOSCI
Z TYTULU WSZELKICH INNYCH, WYRAZNYCH LUB DOMNIEMANYC GWARANCJI, WL ACZNIE Z WSZELKIMI
DOMNIEMANYMI POGWALCENIAMI GWARANCJI. Prawodawstwo niektorych krajow nie zezwala na tego rodzaju
ograniczenie odpowiedzialnosci oraz na ograniczenie okresu obowigzywania gwarancji, a zatem powyzsze
ograniczenie moze nie dotyczy¢ wszystkich uzytkownikéw. Niniejsza gwarancja udziela uzytkownikowi konkretnych
uprawnien, jednak rézne systemy prawne mogg przyznawac uzytkownikowi rowniez inne uprawnienia.

Warunki niniejszej gwarancji nie majg zastosowania jesli produkt (a) zostat zmodyfikowany, za wyjatkiem
modyfikacji wykonanych przez firme Linksys, (b) zostat zainstalowany, uzytkowany, naprawiany lub traktowany w
sposo6b niezgodny z instrukcja dostarczong przez firme Linksys, (c) zostat uszkodzony na skutek dziatania
znacznego stresu mechanicznego, przecigzenia elektrycznego, niedbalstwa, wypadku lub uzytkowania w sposéb
niezgodny z jego przeznaczeniem. Ponadto, wskutek ciggtego rozwoju technik wtamywania sie i przeprowadzania
atakow sieciowych, firma Linksys nie gwarantuje, ze produkt nie bedzie podatny na wlamania lub ataki.

O ILE NIE JEST TO SPRZECZNE Z OBOWIAZUJACYM PRAWEM, FIRMA LINSYS NIE BIERZE NA SIEBIE
ZADNEJ ODPOWIEDZIALNOSCI ZA EWNENTUALNA UTRATE DANYCH, UTRATE PRZYCHODOW LUB
ZYSKOW ANI ZA WSZELKIE SZKODY POSREDNIE LUB BEZPOSREDNIE (WLACZNIE ZE SKUTKAMI
NIEDBALSTWA), WYNIKLE NA SKUTEK STOSOWANIA BADZ NIEMOZNOSCI STOSOWANIA PRODUKTU,
NAWET WOWCZAS GDY FIRMA LINKSYS ZOSTALA UPRZEDZONA O MOZLIWOSCI POWSTANIA TEGO
RODZAJU SZKOD. EWENTULANA FINANSOWA ODPOWIEDZIALNOSC FIRMY LINKSYS, W ZADNYM RAZIE
NIE MOZE PRZEKROCZYC KWOTY ROWNEJ CENIE PRODUKTU W DNIU JEGO NABYCIA. Powyzsze
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ograniczenia majg zastosowanie nawet wowczas gdy wszelkie gwarancje lub zados¢uczynienia wynikajace z tej
umowy, nie spetniaja swojej zasadniczej funkcji. Prawodawstwo niektorych krajow nie zezwala na zastrzezenie lub
ograniczenie odpowiedzialnosci za szkody przypadkowe lub posrednie, a zatem powyzsze ograniczenia moga nie
dotyczy¢ wszystkich uzytkownikow.

Postanowienia niniejszej gwarancji zachowuja waznos¢ i moga by¢ egzekwowane tylko na teranie kraju w
ktorym dokonano zakupu produktu.

Wszelkie zapytania prosimy kierowa¢ na adres: Linksys, P.O. Box 18558, Irvine, CA 92623.

Dodatek G: Informacje na temat gwarancji
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Numer modelu

Standardy

Porty

Przyciski

Rodzaj okablowania
Diody LED

Moc nadawania

Kanaty
Obstuga/Certyfikat UPnP

Funkcje bezpieczenstwa

Dtugosc¢ kluczy WEP

Wymiary

Waga

WAG354G

IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE 802.3u, G.992.1 (G.dmt), G.992.2

(G.lite), G.992.3, G.992.5, T1.413i2
Zasilajacy, ADSL, Ethernet (1-4)
Jeden przycisk Reset

CAT 5 UTP

Power (Zasialanie), Wireless (Sie¢ bezprzewodowa), Ethernet (1-4), DSL, Internet

18 dBm
13 (w wiekszosci krajow Europy)
Obstuga

Ochrona hastem dostepu do webowego interfejsu konfiguracyjnego
Uwierzytelnianie PAP i CHAP

Zapobieganie atakom typu Denial of Service (DoS)

Filtrowanie adreséw URL, stow kluczowych, Java, ActiveX, Proxy, blokowanie
plikéw Cookie

Filtr ToD filter (Blokada dostepu w zaleznosci od godziny)
Przepuszczanie tuneli VPN dla protokotéw IPSec, PPTP i L2TP
Szyfrowanie WEP z kluczami 128 i 64 bitow, generowanie kluczy WEP na
podstawie frazy hasta

Wytaczanie rozgtaszania identyfikatora SSID

Ograniczenia dostepu na podstawie adresow MAC i adresow IP

64 lub 128 bitéw
140 mm x 140 mm x 27 mm
(5,51" x 5,51" x 1,06")

0,3 kg (0,6 Ib.)

Dodatek H: Parametry techniczne
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Zasilanie 12VDC 1A
Certyfikat CE
Temperatura pracy 0°~40°C (32°~104°F)

Temperatura przechowywania -20°~70°C (-4°~158°F)
Wilgotno$¢ podczas pracy 10~85% bez kondensacji
Wilgotno$¢ podczas przechowywania

5~90% bez kondensaciji

Dodatek H: Parametry techniczne
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Potrzebny kontakt z firmg Linksys?

W celu uzyskania najnowszych informacji oraz aktualizacji dla posiadanego produktu, prosimy odwiedzi¢ naszg
strone internetowa, dostepna pod adresem: http://www.linksys.com/international.

W przypadku napotkania problemoéw z eksploatacjg dowolnego produktu firmy Linksys, prosimy skontaktowac sie z
naszg firmg przy uzyciu nastepujgcych adresow poczty elektroniczne;j:

W Europie Adres E-mail

Austria support.at@linksys.com
Belgia support.be@linksys.com
Dania support.dk@linksys.com
Francja support.fr@linksys.com
Hiszpania support.es@linksys.com
Holandia support.ni@linksys.com
Niemcy support.de@linksys.com
Norwegia support.no@linksys.com
Portugalia support.pt@linksys.com
Szwajcaria support.ch@linksys.com
Szwecja support.se@linksys.com
Wielka Brytania i Irlandia support.uk@linksys.com
Wiochy support.it@linksys.com
Poza Europa Adres E-mail

Kraje Ameryki Lacinskiej support.la@linksys.com
U.S.AiKanada support@linksys.com
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