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Wstep

Niniejszy poradnik obejmuje zakresem podstawowe zagadnienia zwigzane z tunelami VPN.
Przedstawiono, jak skonfigurowac bezpieczne potgczenie pomiedzy oddziatami firmy, lub uzyskac
zdalny dostep do firmowej sieci wykorzystujgc do tego urzadzenia marki Linksys. Pomimo, iz
konfiguracja byta przeprowadzana na 2 modelach urzadzen: RV082 oraz WRV200, przedstawione
wskazdwki mogg zostac réwniez zastosowane do pozostatych modeli urzadzen firmy Linksys.

VPN czyli Virtual Private Connection pozwala na stworzenie logicznego tunelu pomiedzy
dwoma lokalizacjami przy wykorzystaniu istniejgcej infrastruktury sieciowej. Z punktu widzenia
tunelu VPN nie jest istotne przez jakie sieci przechodzi pakiet, najwazniejsze, aby urzgdzenia na obu
koncach tunelu byly wtasciwie skonfigurowane do jego obstugi. Dane przesytane tunelem VPN s3
pakowane w specjalnie szyfrowane pakiety ESP, w celu odtworzenia pakietu odbiorca musi zna¢ klucz
i algorytm ktérym informacje zostaty zaszyfrowane. Do szyfrowania danych wykorzystuje sie silne
algorytmy takie jak DES/3DES/AES. Niektéore z algorytméw mogg obnizy¢ przepustowosé
taczy(sytuacja systematycznie sie poprawia i w najnowszych wersjach oprogramowania tunele
tworzone przy wykorzystaniu RV082 i algorytméw szyfrujgcych 3DES uzyskujg predkosci rzedu 90
Mb/s). Dzieki szyfrowaniu mozemy by¢ pewni, Zze nasze dane nie zostang podstuchane. Tunele VPN
znajdujg zastosowanie przy tgczeniu réznych oddziatéw firmy, lub pozwalajg na uzyskanie dostepu do
firmowej sieci dla pracownikéw zdalnych(np. z domu lub lokalizacji publicznej). Wyrdzniamy dwa
gtdwne rodzaje tuneli VPN:

- Gateway — to — Gateway — tunel w tym wypadku zestawiany jest pomiedzy dwoma urzadzeniami,
ktére posiadajg funkcje tworzenia tuneli VPN tego typu, mogg to by¢ np. dwa routery, zaletg tego
trybu jest mozliwosé okreslenia, czy cata sie¢ ma mie¢ dostep do tunelu zdalnego, czy tylko
pojedyncze hosty wystepujace w tej sieci,

- Client — to — Gateway — tunel zestawiany jest pomiedzy hostem w zdalnej lokalizacji a urzadzeniem
sieciowym(routerem badz serwerem VPN), ktéry daje hostowi dostep do sieci umieszczonej za nim,

Jako dodatkowy tryb routery firmy Linksys posiadajg mozliwos¢ zestawiania tuneli client — to —
gateway przy uzyciu aplikacji dostarczonej przez firme Linksys, oprogramowanie Quick VPN Client,
pozwala w prosty i szybki sposdb zestawic tunel VPN pomiedzy routerem a hostem zdalnym.
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1. Zestawianie tuneli Gateway — to — Gateway:

W celu zestawienia tego typu tuneli, musimy upewni¢ sie, ze sieci lokalne, pomiedzy ktérymi
zostanie zestawiony tunel VPN bedg miaty rézng adresacje. Jezeli nie zastosujemy sie do powyzszej
rady, pomimo, ze bedziemy w stanie zestawié¢ tunel VPN pomiedzy dwoma urzadzeniami, pakiety
moga by¢ kierowane btednie, co uniemozliwi komunikacje pomiedzy sieciami.

Przyktadowe ustawienia schematu adresacji dla sieci po obu stronach kanatu VPN:

PC1 PC2

VPN Router 1 VPN Router 2

Przyjeto, ze routery dysponujg po stronie interfejsu WAN statycznymi adresami IP.

Komputery w sieciach lokalnych pobierajg adresy IP dynamicznie z routeréow.

Ustawienia routera 1:

Adres IP routera po stronie WAN: 192.168.10.11
Adres IP routera po stronie LAN: 192.168.1.1
Maska podsieci: 255.255.255.0

Serwer DHCP: 192.168.1.100 -254

Ustawienia routera 2:

Adres IP routera po stronie WAN: 192.168.10.10
Adres IP routera po stronie LAN: 192.168.2.1
Maska podsieci: 255.255.255.0

Serwer DHCP: 192.168.2.100 -254

1.1 Konfiguracja ustawien sieciowych

Wprowadzanie ustawien dotyczgcych zaréwno schematow adresacji jak i tuneli VPN odbywa
sie przy wykorzystaniu interfejsu zarzgdzania www, wbudowanego w urzgdzenie. Domyslnie interfejs
www jest dostepny pod adresem http://192.168.1.1 . Do konfiguracji urzadzen Linksys polecamy
przegladarke IE Explorer w wers;ji 6.0 lub wyzej.

Wiecej szczegétow o konfiguracji ustawien interfejsu WAN oraz konfiguracji sieci lokalnej w
przewodniku uzytkownika dedykowanym do tego urzadzenia dostepnym na stronie
http://www.linksys.com .
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Po ustaleniu schematéw adresacji, wtasciwego dla kazdego z routeréw nalezy wtasciwie
skonfigurowaé zapore wbudowang w urzadzenie. Zmiany nalezy wprowadzi¢ w zaktadce Firewall w
nastepujacych opcjach:

Block Anonymus Internet Request -> odznaczy¢ haczyk w polu obok parametru(WRV200)

Internet Block @k Anonymous Internet Requests

¥ Block Multicast

Block Anonymus Internet Request -> zmieni¢ warto$¢ w polu na Disable(RV042/RV082)

General

Firewall : @ Enable Disable

SPI (Stateful Packet Inspection) : @ Enable Dizable
DoS (Denial of Service) : @ Enable Disable

«____Block WAN Request : Enable @ Disable >
Remote Management : @ Enable Disable Port: &0
HTTPS : @ Enable Disable
Multicast Pass Through : Enahle @ Di=able
MTU : @ puto Manual bytes

Dodatkowo w niektérych wersjach oprogramowania routeréw RV042/RV082, w ktdrych wystepuje
parametr Fragmented Packets Pass Through nalezy zmienié wartos¢ tej opcji na Enabled.

W dalszej czesci przedstawiono zrzuty ekranowe z konfiguracji tuneli na WRV200, jednak
wystepujgce ustawienia sg uniwersalne i mogg by¢ z powodzeniem zastosowane do innych modeli
urzadzen marki Linksys.

Po ustaleniu schematow adresacji wiasciwego dla kazdego z routeréow nalezy przejs¢ do zaktadki:
VPN > IP Sec VPN(dla urzadzenia WRV200, w urzadzeniach RV przechodzimy do zaktadki VPN, a
nastepnie wybieramy interesujgcy nas typ tunelu).

Nalezy wybra¢ tunel ktéry ma zosta¢ wykorzystany(ilo$¢ tuneli IPSec jest uzalezniona od modelu
urzadzenia: RVL200/WRV200 — 5, RV042 — 50, RV082 — 100 ). Po wybraniu nr tunelu nalezy zaznaczy¢
opcje Enabled oraz wpisac¢ jego nazwe. Nazwa tunelu moze by¢ rézna po obu jego stronach.

IPSec VPH

VPH Tunnel Tunnel Entry: Tunnel & -
WPH Tunnel: @ Enabled Dizabled
Tunnel Hame: vpn2
MAT-Traversal Enabled @ Dizabled

Nastepnym krokiem w tworzeniu tuneli VPN jest wybor ktére z hostéw bedg miaty dostep do tunelu i
konfiguracja ustawien sieciowych. Rysunek przedstawiony na nastepnej stronie pokazuje czes¢
pozwalajgcg na wybdr ktére z hostéw majg miec¢ dostep do tunelu VPN oraz konfiguracje ustawien
sieciowych tunelu. W naszym wypadku przyjelismy, ze wszystkie hosty z obu sieci majg mie¢ dostep
do tunelu VPN.



W tym celu przypisano na urzadzeniach nastepujgce ustawienia:

Router 1:
Local Secure Group Type: Subnet «
IP Address: 192 168 1 .0 G | k |
Mask 255 2585 255 .0 rupa okalna
Remote Secure Group Type: Subnet
IP Address 192 168 . 2 .0
Mask 255 . 255 . 255 . 0 Grupa zdalna
Remote Secure Gateway . .
Type PAddr. ~ Adres urzadzenia po
IP Address: 192 168 10 10 . s .
o drugiej stronie tunelu
Router 2:
Local Secure Group Type: Subnet =
IP Address: 192 . 168 2 .0 G | k |
Mask 255 255 255 . 0 rupa OKalna
Remote Secure Group Type: Subnet
IP Address 192 168 . 1 .0
Mask 255 255 255 o Grupazdalna
Remote Secure Gateway - - .
Type: P Adar. Adres urzadzenia po
IP Address 192 0 168 . 10 . 11

drugiej stronie tunelu

Poszczegdlne parametry zostaty wypetnione zgodnie ze schematem adresacji przedstawionym na
poczatku rozdziatu. Oczywiscie nie jest to jedyna mozliwa konfiguracja, uzytkownik moze
zdecydowa, czy dostep do tunelu ma miec pojedynczy komputer, cze$¢ podsieci lub cata podsiec. Za
decyzje ktére z hostdw majg mie¢ dostep do tunelu odpowiada parametr Type. Do wyboru
uzytkownik ma adres IP(czyli tunel zakoriczony bedzie na urzgdzeniu zdalnym, wszystkie urzadzenia
podtaczone do niego beda miaty dostep do tunelu), podsie¢(Subnet — cata podsieé lub czes$¢ podsieci
bedzie miata dostep do tunelu), pojedynczy host(tunel bedzie zakoriczony na routerze, a przekazanie
ruchu odbywac sie bedzie poprzez przekierowanie portdw routera na okreslony komputer w sieci).

1.2 Konfiguracja ustawien bezpieczenstwa

Po wpisaniu ustawien sieciowych witasciwych dla zestawianego tunelu VPN, kolejnym krokiem jest
konfiguracja ustawiend bezpieczedstwa. Ustawienia bezpieczedstwa muszg zosta¢ skonfigurowane
jednakowo na urzadzeniach po obu stronach tunelu, wprowadzenie rdézinych ustawien na
ktérymkolwiek z urzadzen uniemozliwi zestawienie tunelu VPN.

Pierwszym elementem w konfiguracji bezpieczenstwa jest wybdér sposobu wymiany klucza
szyfrujgcego. Uzytkownik ma do wyboru dwa tryby Auto ( w RV082 odpowiada temu tryb — IKE with
Pre Shared Key) lub Manual. Preferowanym trybem wymiany klucza szyfrujgcego jest tryb
automatyczny.

Kolejnym etapem jest wybodr algorytmu szyfrujgcego, do wyboru uzytkownik ma kilka algorytmow
szyfrowania. Dostepne tryby szyfrowania to: DES, 3DES, AES (128, 192,156 bitéw). Ze wzgledu na site
algorytmu zalecanym jest algorytm 3DES.



Nastepny krok w konfiguracji ustawien bezpieczenstwa to wybdr sposobu uwierzytelniania pakietow
ESP, routery oferujg do wyboru dwie metody uwierzytelniania:

e MDS5 - jednostronny algorytm szyfrujgcy, generujacy 128 wzorzec
e SHA1 - jednostronny algorytm szyfrujacy, generujacy wzorzec 160 bitowy

Poniewaz SHA1 jest algorytmem silniejszym, jest zalecany, przy tworzeniu tuneli VPN.

Ostatnim krokiem przy podstawowej konfiguracji tuneli VPN jest przypisanie klucza uzywanego w
procesie zestawiania tunelu VPN. Klucz szyfrujgcy wpisujemy w polu Pre-Shared-Key. Klucz to ciag
znakéw alfanumerycznych o dtugosci do 30 znakdéw. W celu zapewnienia maksymalnego
bezpieczenstwa tuneli VPN poleca sie regularne zmiany klucza szyfrujgcego.

Hey Management

Key Exchange Method: Auto (IKE) - | Advanced Settings |
Encryption: 3DES -

Authentication: MDS -

Pre-Shared Key: kansorcjumfen

PFS: Enabled @) Disabled

ISAKMP Key Lifetime(s): 28800

IPSec Key Lifetime(s): 3600

UWAGA! W przypadku konfiguracji tuneli pomiedzy dwoma réznymi modelami urzadzen, nalezy
zwrdci¢ uwage, aby ustawienia grupy DH(Diffie-Hellman) byly jednakowe na obu urzadzeniach.
Poniewaz proces zestawiania tunelu VPN sktada sie z dwdch faz, w przypadku problemoéw z tunelem
VPN nalezy sprawdzi¢ czy ustawienia dla obu grup sg wprowadzone jednakowo. Ustawienia grupy DH
dostepne sg w zaktadce Advanced Settings. Ponizej przedstawiono przyktadowe ustawienia dla grupy
DH — 1024 bity. W zaleznosci od wybranej grupy, klucz szyfrujacy bedzie dtuzszy(im wyzsza grupa tym
dtuzszy klucz) lub krotszy. Dtugosé klucza szyfrujgcego ma znaczenie przy ocenie wydajnosci tunelu,
krotszy klucz pozwala uzyskac lepsze wartosci transferu, jednak dtuzszy klucz zapewnia wieksze
bezpieczenstwo.

Auto (IKE) Advanced .

Phase 1 Operation Mode:  Main -
Encryption Method: 3DES -
Authentication Method: MD3 -
DH Group: & Group 2: 1024-bitz -
ISAKMP Key Lifetime (2): 28800
Phase 2 Encryption Method: 3DES -

Authentication Methed: MDS -
PFS: Enabled @ Disabled
DH Group: <.Group 2: 1024-bitz

IPSec Key LifeTime (s): 3600

Wszystkie wprowadzone zmiany nalezy zatwierdzi¢ klikajac Save Settings.



W zaktadce VPN Summary mamy mozliwosé Sledzenia stanu tunelu. Status tunelu moze byc
okreslony nastepujaco:

C - tunel jest zestawiony poprawnie

T - urzadzenie prébuje zestawic tunel, w przypadku wystepowania w polu status literki T,
nalezy sprébowac odswiezy¢ strone przyciskiem Refresh znajdujagcym sie na w dolnej czesci
zaktadki VPN Summary, jezeli przez dtuzszy czas wystepuje literka T, nalezy klikngé View VPN
Log, logi zwigzane z tunelami VPN pozwalajg tatwiej zlokalizowac btedy konfiguracyjne

Stop —tunel zostat zatrzymany

D — tunel zostat administracyjnie wytgczony Disabled

Any — tunel oczekuje zainicjowanie przez zdalnego hosta

NAT-T — tunel ma wiaczong opcjg NAT-T, umozliwiajagc wywotanie tunelu przez zdalnego
hosta podlegajgcego translacji adreséw.

Poprawne zestawienie tunelu sygnalizowane jest w urzadzeniu literg C w statusie odpowiedniego
tunelu w zaktadce VPN Summary, lub poprzez wyswietlenie informacji logach VPN:

251 [Tue 12:50:01] "TunnelA" #30: STATE_QUICK_R2: IPsec SA established

W zaleznosci od parametrdow potgczenia w nawiasie za tg wiadomoscig znajdg sie parametry
zwigzane z poszczegdlnym tunelem.

Dziatanie tunelu mozemy sprawdzi¢ poprzez pingowanie bramy domyslnej znajdujgcej sie po
stronie LAN. Ponizszy rysunek przedstawia odpowiedZ na komende ping wywotang z
komputera znajdujgcego sie w sieci 192.168.1.0, przed i po zestawieniu tunelu VPN.

Odpowiedz? hosta zdalnego przed zestawieniem tunelu VPN:

C:sping 192 168.2.1
Badanie 172.168.2.1 =z 32 hajtami danuch:

Odpowieds

Odpowieds
Odpowieds
Odpowieds

1?22.168.18.1: Host docelowy jest nieosiagalny.
122.168.18.1: Host docelowy Jjest niecsiagalny.
1?22.168.18.1: Host docelowy jest nieosiagalny.
122.168.18.1: Host docelowy Jjest niecsiagalny.

B MMM

Statystyka badania ping dla 192.168.2.1:

Pakiety: Wystane = 4, Odebrane = 4, Utracone = @ (B¢ stratyl).

Odpowiedz hosta zdalnego po zestawieniu tunelu VPN:
C:w2ping 172.168.2.1

Badanie 192.168.2.1 =z 32 bajtami danych:

192 .168.2.1
192 .168.2.1
192 .168.2.1
192.168.2.1

hajtiw=32 czas=ims TTL=63
hajtdw=32 cezas=1ms TTL=63
bajtdw=32 czas=1lms TTL=63
hajtdw=32 czas=1lms TTL=63

BMMNN

Etatuystyka badania ping dla 192_.168.2_.1:

Pakiety: Uyztane = 4, Odebrane = 4. Utracone = A (Bx straty).
Bzacunkowy czas bhlad=enia pakietiw w millisekundach:

Minimum = 1 ms, Maksimum = 1 ms. Czas fredni = 1 ms

Koniec rozdziatu pierwszego poswieconego konfiguracji tuneli VPN typu Gateway — to —

Gateway. Wiecej informacji na temat zestawiania tuneli tego typu oraz dokfadny opis

poszczegblnych parametréw dotyczacych zaktadek VPN w podreczniku obstugi

przeznaczonym do konkretnego urzadzenia dostepnym na stronie http://www.linksys.com .
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2. Zestawianie tuneli Client — to — Gateway:

Tunele typu Client — to — Gateway moga by¢ zestawiane przy wykorzystaniu oprogramowania
dostarczonego przez firme Linksys — Quick VPN Client, jak réwniez oprogramowania wbudowanego w
systemy operacyjne, lub darmowego oprogramowania klienckiego pobranego z Internetu.
Zestawianie tuneli przy uzyciu oprogramowania wbudowanego w systemy operacyjne, lub
zewnetrznego oprogramowania, jest analogiczne do zestawiania tuneli typu Gateway — to — Gateway
i wymaga zgodnosci informacji podawanych po stronie urzadzenia dostepowego jak i klienta VPN. W
zaleznosci od urzadzenia zestawianie tuneli tego typu moze odbywaé sie poprzez wybranie
pojedynczego adresu IP jako strony zdalnej(np. WRV200), lub poprzez konfiguracje danych we
wiasciwe] zaktadce urzadzenia VPN > VPN Client — to — Gateway (np. RV082). Zestawianie tuneli tego
typu przy wykorzystaniu oprogramowania dostarczanego przez firme Linksys jest proste i wymaga od
uzytkownika podania wytgcznie podstawowych informacji, dlatego dalsza czes¢ instrukcji zostata
poswiecona zestawianiu tuneli przy wykorzystaniu oprogramowania firmy Linksys. W zaleznosci od
modelu, uzytkownik moze zestawi¢ 10(RVL/WRV200/RV042) lub 15(RV082) tuneli QuickVPN.
Dodatkowo firma Linksys oferuje mozliwos¢ dokupienia licencji QuickVPN rozszerzajacej liczbe
klientow na urzadzeniach RV042/RV082 do 50 uzytkownikow.

2.1 Linksys Quick VPN Client

W pierwszej kolejnosci nalezy ustali¢ nazwe uzytkownika i hasto na routerze , robimy to w
zaktadce VPN > VPN Client Access. Po wpisaniu nazwy i hasta klikamy na Add/Save , zaznaczamy, a
nastepnie zapisujemy zmiany > Save Settings.

Ponizej przedstawiono dodawanie kolejnego uzytkownika do listy VPN Client List.

VPH Client Access

Uzername:
Password:
Re-enter to confirm: AddiSave
Allow user to change password? Yes @ MNo
VPN Client List Table

No. Active Username Password Edit'Remowe

'\ E fon [Eat] (Remove

2

3

4

10



Kolejnym krokiem jest instalacja oprogramowania Linksys Quick VPN Client, na komputerze zdalnym
z ktorego bedziemy chcieli uzyska¢ potaczenie z urzgdzeniem VPN. Oprogramowanie Quick VPN
Client powinno znajdowac sie na ptycie dotgczonej do urzadzenia, jezeli nie posiadamy ptyty lub
brakuje na niej tego oprogramowania mozna je pobra¢ ze strony www.fen.pl dziat download.
Oprogramowanie jest zgodne z systemami operacyjnymi Win2K oraz WinXP.

UWAGA! Podobnie jak w przypadku zestawiania tuneli gateway — to — gateway, jezeli komputer
zdalny podtaczony jest do sieci wewnetrznej i nie dysponuje publicznym adresem IP, nalezy zadbac,
aby schemat adresacji w sieci do ktdrej podtgczony jest komputer rdznit sie od adresacji sieci po
drugiej stronie tunelu VPN.

Jezeli powyzsze czynnosci mamy za sobg nalezy uruchomi¢ program Quick VPN Client. W pierwszym
etapie tworzymy nazwe profilu dla naszego potgczenia, np. nazwa firmy, w polach user i password
wpisujemy takie same dane jakie ustawiliSmy na routerze. Nastepnie wpisujemy adres routera -
aktywnego interfejsu WAN, lub adresu domenowego, jesli dysponujemy zmiennym IP.

W ponizszej konfiguracji router, z ktérym realizowane byto potaczenie dostepny byt z zewnatrz pod
adresem 192.168.10.100.

Frofile Name : |k0nsurcjum_fen j

User Marme : ffen

FPassword : |M

Server Address [192168.10.100

Port For Quickv/PR - |443 =]
Connect | Sawve | Delete | Help |

Klikamy Connect i potaczenie zostaje zestawione. Rysunki przedstawione ponizej pokazujg proces
zestawiania potaczenia.

Linksys VPN Client

Connecting....

Zestawianie potaczenia
Activating Policy....

Aktywacja certyfikatu

Verifying Network....
Weryfikacja sieci



http://www.fen.pl/

Po uruchomieniu aplikacji QuickVPN Client status potgczenia wyswietlany jest w postaci ikony na
pasku zadan systemu Windows.

Ko %:

Tunel aktywny Tunel nieaktywny
Podobnie jak w wypadku tuneli typu Client — to — Gateway, potgczenie mozemy przetestowad
uzywajgc do tego celu polecenia ping.

Jezeli komputer zdalny znajduje sie w sieci lokalnej oddzielonej od sieci Internet routerem istotne
jest, aby lokalny router miat wtgczone przepuszczanie tuneli VPN typu IPSec. Urzadzenia Linksysa
dajg mozliwos¢ wtaczenia przepuszczania tuneli VPN i funkcja ta jest domysinie wtgczona. Wiecej
informacji na temat przepuszczania tuneli VPN w rozdziale 3 — Rozwigzywanie problemdw.

Konfiguracja dodatkowa:

Bardziej zaawansowane routery dajg mozliwo$é wygenerowania nowego certyfikatu bezpieczenistwa,
ktorego bedzie uzywat nasz router i klienci. Opcja ta dostepna jest w urzadzeniach RvV042/RV082.

Aby wygenerowac nowy certyfikat przechodzimy do zaktadki VPN > VPN Client Access. W dolnej
czesci zaktadki mamy dostepng cze$é poswiecong generowaniu i zapisywaniu nowych certyfikatow
bezpieczenstwa.

R e Generate New Certificate: Generate |

Export Cercate o (Gt for A

Export Certificate for Client: | Export for Client |

Import Certificate: _ Preegladsj..
Import

Exizsting Certificate : RVO8Z_0723_2355.pem

Aby wygenerowac nowy certyfikat bezpieczenstwa klikamy Generate. Dobrg praktyka jest zapisanie
certyfikatu na komputerze administracyjnym, dzieki temu po utracie konfiguracji, lub przywréceniu
routera do ustawien fabrycznych, bedziemy mieli mozliwos¢ importu zapisanego wczesniej
certyfikatu do routera.

Aby zapisa¢ certyfikat wygenerowany dla routera klikamy na Export for Admin i zapisujemy na
lokalnym komputerze.

Kolejnym krokiem jest eksport certyfikatu dla klientéw, aby potaczenie dziatato poprawnie nalezy
umiescié certyfikat ktéry eksportowalismy dla klientéw w katalogu, w ktérym zostat zainstalowany
Quick VPN Client na komputerze zdalnym. Aby wyeksportowac certyfikat dla klientow klikamy Export
for Client, zapisujemy plik na komputerze lokalnym, a nastepnie przenosimy go na komputer z
zainstalowanym oprogramowaniem QuickVPN Client.

W ten sposdb router i oprogramowanie klienckie bedzie korzystato z unikalnego certyfikatu
bezpieczenstwa dedykowanego tylko dla hostéw podtgczonych do tego routera.

Koniec rozdziatu 2 poswieconego konfiguracji tuneli typu Client — to — Gateway. Szczegdtowe
informacje dotyczgce konfiguracji tego typu tuneli np. przy uzyciu oprogramowania wbudowanego w
WinXP mozna znalez¢é w podreczniku obstugi urzgdzenia WRV200.



3. Rozwigzywanie problemoéw:

A. Jezeli potgczenie VPN zostato zestawione prawidtowo, status potgczenia w zaktadce Summary
pokazuje C lub Connected dla wtasciwego tunelu, a nie mozemy wymienia¢ danych poprzez
ten tunel nalezy sprawdzi¢, czy sieci po obu stronach tunelu VPN majgq rdziny schemat
adresacji(w przypadku zachowania takiego samego schematu adresacji komunikacja moze
nie przebiegaé prawidtowo).

B. W przypadku niemozliwosci zestawienia tunelu VPN nalezy sprawdzi¢ ustawienia firewalli
urzadzen dostepowych. W przypadku tuneli Client — to — Gateway, jezeli zdalny host znajduje
sie za routerem, lub firewallem, nalezy wtgczy¢ opcje VPN Passthru(dla wtasciwego protokotu
VPN(domyslnie urzadzenia firmy Linksys majg wtgczong opcje VPN Passthru dla IPSec, PPTP
oraz L2TP), w przypadku, gdy urzadzenie nie posiada opcji VPN Passthru nalezy odblokowaé
porty, wtasciwe dla konkretnego protokotu np. dla PPTP nalezy otworzy¢ port TCP — 1723
(umozliwienie zestawienia tunelu VPN) dodatkowo wigczy¢ przepuszczanie ruchu dla
protokotu GRE(IP #47) - dane. Alternatywnie, nalezy sprawdzi¢ mozliwos¢ zestawienia tunelu
po wytgczeniu firewalla na urzadzeniu.

C. Problem z zestawianiem potaczenia VPN przy wykorzystaniu oprogramowania klienckiego
innego niz Linksys Quick VPN Client, moze wynika¢ z nie wtasciwych ustawien portéw, lub
protokotu VPN. Upewnij sie, ze oprogramowanie wykorzystuje wtasciwy protokét.
Zestawianie tuneli Client — to — Gateway na routerach Linksys odbywa sie domyslnie z
wykorzystaniem protokotu IPSec.

D. Problem z zestawieniem tunelu moze wynikaé, z réznych ustawien uwierzytelniania, lub
algorytmow szyfrowania w poszczegdlnych fazach zestawiania potgczenia. W zaktadce VPN w
ustawieniach zaawansowanych tunelu(Advanced Settings) mozemy sprawdzi¢ doktadne
ustawienia dedykowane dla konkretnej fazy potgczenia. Wazne, aby dtugosc¢ klucza, wartos¢
grupy DH po obu stronach tunelu pokrywaty sie.

Wiecej informacji dotyczacych rozwigzywanie problemoéw z zestawianiem tuneli VPN w podreczniku
obstugi dedykowanym do poszczegdlnych urzadzen.
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