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Cyberoamr-

Bezpieczenstwo w szkolnej sieci

zgodnie z wymogami polskiego prawa.

W ciagu roku policja wykrywa $rednio ponad
1200 przestepstw zwigzanych z wykorzysta-
niem dzieci w Internecie. Poczynajac od dziecie-
cej pornografii, a na probach gwattu konczac.

W przypadku naruszenia prawa przez ucznia
(publikowanie obrazliwych, szkalujacych tresci,
naruszenia ciszy wyborczej itp.) odpowiedzial-
nos¢ spoczywa na dyrektorze placowki.

Podobnie w przypadku pobierania nielegalnych
treéci z Internetu (pirackie filmy, muzyka,
oprogramowanie) przez uzytkownika sieci, ktory
nie zostanie zidentyfikowany.

Prawo

Ustawa o systemie oswiaty

Art. 4a.

Szkoty i placéwki zapewniajace uczniom dostep

do Internetu sa zobowigzane podejmowac dziatania
zabezpieczajace uczniow przed dostepem do tresci,
ktére moga stanowic zagrozenie dla ich prawidtowego
rozwoju, w szczegoélnosci zainstalowac i aktualizowac

oprogramowanie zabezpieczajace.

Rozwigzaniem problemow
z bezpieczenstwem jest UTM

Unified Threat Management (zintegrowany system zarzadzania zagrozeniami)

Funkcje Cyberoam UTM

Przydzielanie kompetencji i pasma uzytkownikom
Inne kompetencje i zakres pasma moze miec¢ dyrektor, a inne nauczyciel,

uczen czy gosé szkoty. Chronione i filtrowane sa wszystkie urzadzenia w sieci

Informowania uzytkownikéw o blokadach Nie ma potrzeby instalowania oprogramowania lokalnie
Uzytkownicy moga by¢ powiadomieni o zablokowaniu danej aplikacji czy

Aktualizacje dotyczg wytacznie maszyny centralnej
stron i o przyczynach tego dziatania.

Rozpoznawanie aplikacji proxy
Wykrywanie stron i aplikacji umozliwiajacych uczniom obejscie standar-
dowych firewalli.

Jednoczesna ochrona sieci LAN i WiFi
Niewrazliwy na zmiany ustawien na stacjach roboczych
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Optata za licencje tylko dla jednego urzadzenia

Aktywnosc¢ w czasie rzeczywistym

Podglad wszystkich aplikacji uruchomionych na komputerach / urzadze-
niach przenos$nych w szkole wraz z aktualnymi i historycznymi informacja-
mi o zuzyciu tacza. Umozliwia szybka identyfikacje uzytkownikéw na
podstawie dziatalnosci.

Wsparcie dla YouTube for Schools Nie czekaj az cos sie stanie. Napisz do nas:

Zablokowanie dostepu do serwisu YouTube oprécz tresci oznaczonych
jako EDU.

Google Safe Search bezpiecznaszkola@fen.pl



