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Jak skutecznie zabezpieczyc sie¢ w szkole zgodnie

z wymogami polskiego prawa?

Bezpieczenstwo w szkolnej sieci

Szkolna siecC i jej uzytkownicy narazeni sa na wiele zagrozen.

W ciggu roku policja wykrywa srednio ponad 1200
przestepstw zwigzanych z wykorzystaniem dzieci w Interne-
cie. Poczynajac od dzieciecej pornografii, a na prébach gwattu
konczac.

Pomimo akgcji edukacyjnych organizowanych m.in. przez
Fundacje Dzieci Niczyje, zespot Dyzurnet.pl zanotowat W
kwietniu rekordowa liczbe zgtoszen podejrzanych tresci,
ktore stanowig zagrozenie dla najmtodszych.

W przypadku naruszenia prawa przez ucznia (publikowanie
obrazliwych, szkalujacych tresci, naruszenia ciszy wyborczej
itp.) odpowiedzialnos¢ spoczywa na dyrektorze placowki.
Podobnie w przypadku pobierania nielegalnych tresci z Inter-
netu (pirackie filmy, muzyka, oprogramowanie) przez uzytkow-
nika sieci, ktory nie zostanie zidentyfikowany.

Jak spetni¢ wymogi ustawy?

Szkoty najczesciej korzystajg z filtrow
instalowanych bezposrednio na kazdym
stanowisku, lecz to rozwigzanie ma
szereg wad, takich jak:

» Konieczna instalacja i licencjonowanie na kazde
urzadzenie osobno

» Brak narzedzi administracyjnych i raportowania

* Wrazliwosc¢ na uzdolnionych informatycznie
uczniow, ktorzy potrafig obejsc¢ zabezpieczenia

* Wydajnosc zalezna od mocy stacji roboczej

» Duze obcigzenie sieci podczas dziatania i aktualizacji

» Brak ochrony sieci WiFi

Rozwigzaniem probleméw z bezpieczenstwem jest UTM

Unified Threat Management (zintegrowany system zarzadzania zagrozeniami) 't

Zalety Cyberoam UTM:

o Chronione i filtrowane sg wszystkie urzadzenia w sieci

 Nie ma potrzeby instalowania oprogramowania na stacjach
roboczych

o Aktualizacje dotycza wytacznie maszyny centralnej

 Centralny panel administracji i raportowania

Prawo

Ustawa o systemie oswiaty

Art. 4.

Nauczyciel w swoich dziataniach dydaktycznych,
wychowawczych 1 opiekunczych ma obowigzek
kierowania si¢ dobrem uczniow, troska o ich zdrowie,
postawe moralng i obywatelska z poszanowaniem godnosci
osobistej ucznia.

Art. 4a.

Szkoty i placowki zapewniajace uczniom dostep

do Internetu sa zobowigzane podejmowac dziatania
zabezpieczajace uczniow przed dostepem do trescei,
ktére moga stanowi¢ zagrozenie dla ich prawidlowego
rozwoju, w szczegolnosci zainstalowac i aktualizowac

oprogramowanie zabezpieczajace.
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¢ Jednoczesna ochrona sieci LAN i WiFi
o Niewrazliwy na zmiany ustawien na stacjach roboczych
o Optata za licencje tylko dla jednego urzadzenia
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Cyberoam-

Funkcje Cyberoam UTM

Przydzielanie kompetencji i pasma uzytkownikom -
Mozliwos¢ ustalania polityk bezpieczenstwa per uzyt-
kownik lub grupa uzytkownikéw. Inne kompetencje i
zakres pasma moze miec dyrektor, a inne nauczyciel,
uczen czy gosc szkoty.

Informowania uzytkownikow o blokadach - Uzytkow-
nicy moga by¢ powiadomieni o zablokowaniu danej
aplikacji czy stroni o przyczynach tego dziatania.

Rozpoznawanie aplikacji proxy - Wykrywanie stron i
aplikacji umozliwiajgcych uczniom obejscie standardo-
wych firewalli.

Nie czekaj az cos sie stanie!

Aktywnos¢ w czasie rzeczywistym - Podglad wszyst-
kich aplikacji uruchomionych na komputerach / urza-
dzeniach przenosnych w szkole wraz z aktualnymi i
historycznymiinformacjami o zuzyciu tagcza. Umozliwia
szybka identyfikacje uzytkownikdéw na podstawie
dziatalnosci.

Edukowanie uczniéw - Na podstawie urzadzenia Cybe-
roam mozna pokazac¢ wychowankom, ze ich dziataniaw
Internecie nigdy nie sg anonimowe.

Wsparcie dla YouTube for Schools - Zablokowanie
dostepu do serwisu YouTube oprocz tresci oznaczo-
nych jako EDU.

Juz dzisiaj skorzystaj ze specjalnej ceny na zakup Cyberoam UTM i zabezpiecz sie¢ w Twojej szkole.
Tylko dla szkot i tylko do konca roku, Cyberoam UTM w nizszych cenach. Wybierz model, ktéry bedzie  najle-

piej spetniat potrzeby Twojej szkoty:

(+)

L IR

- filtr Malware
- filtr SPAM
- filtr aplikacji

MODEL WYDAJNOSC CENA REGULARNA *

Podane ceny obejmuja koszt urzadzenia, oraz rocznej subskrypcji takich ustug jak:

CENA SPECJALNA *

3429 zt
5999zt
9999 zt
15239 zt
20 940 zt

6000z
2600z

- filtr zawartosci stron www (content filter)

- Intrusion Prevention System

- wsparcie techniczne 8x5

* cena uzalezniona od kursu USD

Podana wydajnos¢ wyrazona jest w liczbie jednoczesnych uzytkownikdw w sieci i jest to sugerowana gérna granica wydajnosci
urzadzenia z uruchomionymi wszystkimi ustugami, obliczona dla komfortowej pracy kazdego uzytkownika sieci. Nie jest to jednak
ograniczenie wykluczajace wieksza liczbe uzytkownikow korzystajacych z sieci.
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