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Figure 1. Magic Quadrant for Unified Threat Management
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Portfolio:

TR
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Cyberoam

Bezpieczenstwo sieci

s VIRTUAL

Centralne zarzadzanie "‘: FYE?'_?TT

-
APPLIANCE

Logowanie i
raportowanie

Cyberoam H - M![_’

Uzytkownicy domowi
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2. Funkcjonalnosci
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Funkcjonalnosci

Firewall

Ochrona rozszerzona do warstwy 8

- firewall stanowy (stateful)

- firewall aplikacyjny

- reguty tworzone w oparciu o uzytkownikéw

- administrator moze powigzac polityki z nazwg uzytkownika,
adresem IP, MAC oraz id sesji (Windows Terminal Server

i Citrix)
.

VPN

Urzgdzenie moze dziata¢ jako bramka VPN-owa
Cyberoam obstuguje IPSec, LT2P, PPTP i SSL VPN,
zapewniajgc bezpieczny zdalny dostep do zasobow
organizacji. Wsparcie Cisco, Apple.

www.cyberoam.com
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Funkcjonalnosci

, / MLM

Zarzgdzanie kilkoma tgczami. Ciggty dostep do sieci
|SF E Cyberoam umozliwia rownolegte podtaczenie kilku tgcz
* internetowych, zapewniajgc nieprzerwany dostep do sieci Internet.
b ISP 3

Web & Content Filtering

Modut filtrowania www (Web Filtering) oferuje bardzo
rozbudowane bazy adreséw URL pogrupowane w ponad 80
kategorii tematycznych. Cyberoam blokuje dostep

do szkodliwych stron www, zapobiegajac rozprzestrzenianiu
sie wirusow, phishingu i tresci, ktére mogtyby narazi¢
organizacje na odpowiedzialnos$é karng i bezposrednie
konsekwencje finansowe. -

www.cyberoam.com
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Funkcjonalnosci (subskrypcje)

IPS
‘ ponad 3500 sygnatur

ig ‘ A0 g!"] ochrona przed atakami DOS, DDQOS,

, Syn Flood i innymi, chroni przed lukami
h ’# w oprogramowaniu, polityki IPS definiowane
w oparciu o uzytkownikéw raporty: top alerts,
top attackers, top victims

Antywirus

ponad 4 miliony sygnatur

skanowanie ruchu przychodzacego i wychodzacego:
web oraz email

samoobstugowa kwarantanna

skanuje
HTTP, FTP, SMTP, POP3
HTTPS, IMAP

Raporty wskazujgce uzytkownikow

www.cyberoam.com
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Funkcjonalnosci (subskrypcje)

Antyspam | \ / "

.
wykrywa i blokuje 98% spamu

liczba false positives na poziomie 1 na milion wiadomosci
unikalna technologia Recurrent Pattern Detection (RPD),
ktora blokuje wszystkie typy spamu wtgcznie z plikami MS Office, pdf,
obcojezyczne (np. w jez. chinskim)
samoobstugowa kwarantanna pozwalajgca uzytkownikéw
na sprawdzanie i zwalnianie swoich wiadomosci
raport o poziomie spamu: dzienny, tygodniowy, miesieczny
filtrowanie adreséw IP:
zatrzymuje 85% spamu na wejsciu do sieci
oszczedza tgcze i zasoby

www.cyberoam.com

\Viy



CybefOM’ Securing You

¥ SOPHOS Comaar

Funkcjonalnosci (subskrypcje)

WAF-Web Application Firewall

Dostepna licencja, nie trzeba dokupi¢ urzadzenia

Cyberoam WAF zabezpiecza strony i aplikacje webowe przeciw:
—SQL injection

—Cross-site scripting (XSS)

—URL parameter tampering

—Session hijacking

—Buffer overflows itd.,

ezawiera “OWASP Top 10 Web application vulnerabilities
-zakres ochrony od 5 do 200 serwerdw aplikacji

www.cyberoam.com
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Subskrypcje i ustugi:

www.cyberoam.com

Securing You

Anti-Yirus

Bundle

Anti-Spam

Intrusion Prevention System
Web and Application Filterin
Web Application Firewall
Gwiarancja na sprzet

Wsparcie 8x5

Weparcie 24x%7

Comprehensive Value Subscription

Total Value Subscription

Security Value Subscription

Total Value Subscription Plus

Security Value Subscription Plus

Ustugi [
Antivirus and Anti Spam Subscription
Gateway Anti Virus

[ ]

Gateway Anti Spam

Intrusion Prevention System
Web and Application Filter
Web Application Firewall
Outbound Anti Spam

Gwarancja i Wsparcie
Premium Support 24=7
Basic 8=5 Support

Cutbound Anti Spam
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3. Wyrozniki, przewagi nad konkurencja

www.cyberoam.com
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Application ¥ f @ @)

Presentation ASCII, EBCDIC, ICA
Session L2TP, PPTP
Transport TCP, UDP
Network 192.168.1.1

Data Link 00-17-BB-8C-E3-E7

Physical wia

www.cyberoam.com

Securing You

* Jest to pierwsze rozwigzanie klasy UTM wykorzystujgce
przy konfiguracji regut bezpieczenstwa tozsamos¢
uzytkownika, oferujgce natychmiastowg

wykrywalnos¢ i proaktywne zarzadzanie przypadkami
naruszen bezpieczenstwa oraz eliminujgce potrzebe
uzywania adresow IP przy tworzeniu regut.
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Najwazniejsze wyrozniki rozwigzan Cyberoam

O Wszystkie polityki bezpieczenstwa (FW, IPS, AV, AS, filtrowanie www
i aplikacji, QoS) definiowane dla konkretnych uzytkownikow z poziomu
pojedynczej reguty

O Wbudowany modut raportowania iView, generowanie wszystkich
raportow z uwzglednieniem tozsamosci uzytkownikéw

L Przydzielanie pasma internetowego dla uzytkownikéw, aplikacji, kategorii
stron www

L Zarzadzanie kilkoma tgczami internetowymi, mozliwos¢ potgczenia
modemu3G/4G

0 Modut Web Application Firewall (dostepny jako subskrypcja)

O Bezptatny modut SSL VPN

www.cyberoam.com
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Wyrozniki i przewagi

Zaawansowane raportowanie iView L0
LVIEW

Infaligant Logging & Reporing

Ponad 1200 réznych raportow
Modut wbudowany w kazde urzgdzenie Cyberoam UTM
(nie wymaga dodatkowych kosztéw)
Zbiera logi i podaje przy sledztwach sieciowych
Raporty na zgodnos¢ z:
CIPA — Children’s Internet Protection Act
HIPAA — Health Insurance Portability & Accountability Act
GLBA — Gramme-Leach-Bliley Act
SOX — Sarbanex-Oxley
FISMA — Federal Information Security Management Act
PCl — Payment Card Industry Data Security Standards

www.cyberoam.com

Cyheroam
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1. Whbudowany zaawansowany
modut raportowania.
2. Dostepny BEZ OPLAT od Security

, Forensic
modelu 25 w gore. Management Analysis
3. Ponad 1200 raportow.
. . . P . Data Compliance
4. Zbieranie logow i Protection Management

generowanie raportow dla
urzadzen konkurencyjnych.

. .
Identity

Logging Reporting

(‘ ) =
IDP / IPS

D PN P
0"5 —~
\~ :.‘ppllc-ﬂon.

Firewalls

oy
e 7

i

uTM™M

Routers

Switches

www.cyberoam.com
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4. Interfejs i zarzadzanie

www.cyberoam.com
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Interfejs i zarzadzanie

Demo:

http://ngdemo.cyberoam.com/corporate/webpages/|
ogin.|sp/
Username : guest
Password : guest

www.cyberoam.com
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Interfejs i zarzgdzanie:

Application Filter

Cybe?o

CR35iNG - 10.6.1

WEB FILTER.
AFFLICATION FILTER

ANTI VIR

B8 TRAFFIC DISCOV
iy & REPORTS

Total Applications : 2187

Name

1 &1 Webmail
100BAD P2P

126 Mail

163 Alumni

163 BBS

1Fichier Download
1Fichier Upload
2CH

2shared Download

2shared Upload
360Buy

360quan
3COM-Tsmux
43things Website

deverproxy Proxy

4shared File Transfer

51.COM

Securing You

Category
Web Mail

P2P

Web Mail

Social
Networking
Social
Networking
Cownload
Applications
File Transfer

Social
Networking
Cownload
Applications

File Transfer

General Internet

Social
Networking

Network Services

Social
Networking

Proxy and Tunnel

File Transfer

Social
MNetworking

Sl

Risk

2 - Low

4 - High

2 - Low

2 - Low

2 - Low

3 - Medium
2 - Low

2 - Low

2 - Low

2 - Low

2 - Low

2 - Low

1 - Very Low
2 - Low

3 - Medium
2 - Low

2 - Low

Bl Dashboard Wizard

Records Per Page 50 E [<__<]E] (1 of 44) [E]E]
NE

Characteristics N7
Widely Used, Transfer files

Transfer o
files,Vulnerahilities...

Widely Used, Transfer files

widely Used,Loss of
productivity

Ewcessive Bandwidth,Loss of
Pree

Excessive Bandwidth,Loss of
Pree

Loss of productivity, Transfer

Loss of productivity, Widely
Used

Transfer files,Loss of
product...

Transfer files,Loss of
product...

Loss of productivity, Widely
Used

Loss of productivity

Widely Used

Excessive Bandwidth,Loss of
pr...

Can bypass firewall
policy,Fro...

Transfer files, Excessive
Bandw...

Ewcessive Bandwidth, Loss of
Pre..

LTV P R R D

E Report

Logout (%)

»

Technology

Browser Based
P2p

Browser Based

m

Browser Based

Browser Based

Browser Based B
Browser Based
Browser Based
Browser Based
Browser Based
Browser Based
Browser Based
Netwaork Protocol
Browser Based
Browser Based
Browser Based

Browser Based

Records Per Page s |z| [<__<]E] (1 of 44) [z][>__>]

Statnc -

www.cyberoam.com
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Interfejs i zarzgdzanie:

Logs and Reports

..:.‘_: E @ Help  Logout =
Cyberoam

CR35ING - 10.6.1

Start Date  |2014-10-08 C|
B DASHBOARDS End Date  |2014-10-08 C Go

8, SEARCH Traffic Dashboard | Security Dashboard m% -i"i_‘l 2

B RePoORTS — rds per

[ TREND REPORTS

Top Applications Top Application Categories
ES COMPLIANCE REFOR

Infrastructure

Cthers
File Transfer
General Internat

Secure Socket Layer Protocol N/A

Application/Pro... Category Risk Bytes Percent Category Bytes Percent
TCP.443 NI 117.35 MB 15.16 % Infrastructure 591.65 MB 76.41%
HTTP General Internet | (D 3112 MB 402% A 119.24 MB 154 %
Others INIA 51.4 MB 6.64 % General Internet 3112mMB 4.02%
POP3 Infrastructure 215.69 MB 27 86 % File Transfer 2929 MB 378 %
Secure Socket ... | Infrastructure 358.7 MB 46.33 % Others 2.96 MB 0.38%
View All View All
Top Users Top Hosts

status :

www.cyberoam.com
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5. Program Partnerski

www.cyberoam.com
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Cyberoam Cyberoam Cyberoam

ATHORLTED PARTNER GOLOD PARTMER FLATINUM PARTNER
Wymagania
Info na www tak tak tak
Inzynier CCNSP - 1 2
Szkolenie — dzial handlowy - tak tak
Akcje marketingowe/kwartal - 1 2
Korzysci
Rabat projektowy 15% 25% 30%
Rejestracja tematow wymagana wymagana wymagana
Licencja NFR tak tak tak
Baza wiedzy tak tak tak
Presales (chat/mail/tel) tak tak tak
Leady nie tak tak

www.cyberoam.com
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Poziomy certyfikacji:

' - ~

Cyberoam Cyberoam Cyberoam

Cymmam Cantted wtaens & Sacrty Meclemsons Cybercam Auhorized Training Partner Cybercam Certfied Trainor

CYBEROAM CERTIFIED NETWORK & SECURITY Professional (CCNSP)

www.cyberoam.com
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6. Referencje

www.cyberoam.com © Copyright 2012 Cyberoam Technologies Pvt. Ltd. All Rights Reserved.
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Wybrane referencje
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Urzad
Gminy
Betchatéw

Urzad
Gminy
Malechowo

Urzad
Gminy
Postomino

Urzad
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Luzino
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2 . Funkcje UTM
Zatozenia i kryteria i

wyboru rozwigzania

Szybkie wdrozenie

Case study

Ochvong 105000 Tapewna kilka modubsw ochromaych: firmwall 7 nspekcly stancw,
VPN, antywirus, antyspam, (PS, o takbe Sitrowante stran WAW § aplikacl sieciowych.

asowanie | tecegdeanio ruchem - to podstawawe tadanis reaticowane
w shech CSW

Plany rozbudowy systemu

Zoawansowane zarzgdzanie
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