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Podrecznik uzytkownika do przetgcznika SRW224G4

1. Informacje wstepne

Niniejszy podrecznik uzytkownika opisuje
specyfikacje oraz podstawowg konfiguracje urzadzen
Cisco SRW224G4.

2.1 Specyfikacja przetacznika
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» 24 porty RJ-45 10/100 — Fast Ethernet,

» 4 porty RJ-45 10/100/1000 — Gigabit Ethernet,

» 2 gniazda mini-GBIC (wspoétdzielone z portami GE),

» autonegocjacja dupleksu i predkosci,

» samokrosujace sie porty (Auto-MDI/MDIX),

» obstuga VLAN 802.11q (do 256 grup),

» tryby przyporzadkowania portu do VLANu:

o statyczny,
o dynamiczny,

» obstuga ramek jumbo: mini jumbo (do 1600 bajtow),

> tablica adreséw MAC 8kB,

» przepustowos¢ wewnetrzna 12.8Gbps,

» QoS - przyporzagdkowywanie wag WRR (Weight Round Robin) / CoS (Class of Service)
dla 4 kolejek na kazdym porcie przetgcznika,

» port mirroring - przekierowywanie ruchu z fizycznego portu na inny port,

» konfiguracja z poziomu przegladarki WWW (http / https), telnet,

» spanning tree - IEEE 802.1d Spanning Tree, IEEE 802.1s Multiple Spanning Tree*, IEEE
802.1w Rapid Spanning Tree*, Fast Linkover#¥,

» agregacja portéw: do 8 portéw w 8 grupach, obstuga LCAP,

» bezpieczenstwo: uwierzytelnianie uzytkownikdw za pomocg protokotu 802.1x -
Radius Authentication, MD5 Encryption,

» storm control: mozliwos$¢ ograniczenia rozsytania ramek broadcast / multicast /
unknown unicast,

» testy okablowania miedzianego z poziomu przetgcznika, ping, traceroute,

» mozliwosc¢ aktualizaji firmware'u (TFTP, przegladarka internetowa),

» zasilanie wewnetrzne,

» uchwyty do racka 19 cali,
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2.2

wymiary: 430 x 44.45 x 202.5mm,

Konfiguracja przelacznika przez www

Wszystkie przetgczniki zarzadzalne firmy LINKSYS oferujg uzytkownikowi
konfiguracje urzadzenia przy wykorzystaniu dwdch trybéw:

Konfiguracja z poziomu przegladarki www, pozwala na zmiane praktycznie
wszystkich parametréw i daje dostep do zaawansowanych funkcji, szczegétowy opis
W niniejszym rozdziale

Konfiguracja przy uzyciu portu konsoli, dostep do podstawowych funkcji, tryb
bardzo wazny przy aktualizacjach oprogramowania, odzyskiwaniu utraconych haset,
przywracania urzadzenia do ustawien fabrycznych, szczegdétowy opis tego trybu w
rozdziale 2.3.

Moze sie zdarzy¢, ze nigdy nie uzyjemy trybu dostepu do przetacznika przez port
konsoli. Mimo to nie lekcewazmy tego trybu, gdyz w pewnych sytuacjach moze
okazac sie niedocenionym.
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2.2.1 Konfiguracja podstawowa
Aby skonfigurowad przetgcznik przy uzyciu przegladarki www nalezy wpisa¢ w
polu adresu 192.168.1.254 (jest to domysiny adres konfiguracyjny switcha).

ff' Log In - Windows Internet Explorer

#  http://192.168.1.254

UWAGA! Komputer zarzadzajgcy musi mie¢ adres z podsieci, w ktorej jest domysiny
adres switcha czyli z podsieci 192.168.1.0, z maskg 255.255.255.0. Jezeli korzystamy z
dynamicznego adresu, nalezy zmieni¢ schemat adresacji na routerze(patrz rozdziat
1.2.1). Jako rozwigzanie alternatywne nalezy przypisa¢ do komputera statyczny adres
IP. Zmiana domyslnego adresu mozliwa jest dopiero po zalogowaniu na przetgcznik
lub przy uzyciu konfiguracji przez port konsoli.

Po wpisaniu adresu i zatwierdzenia klawiszem Enter pojawi sie ekran logowania:

Type in Username and Password, then click OK

Username

Password

W polach uzytkownik(Username) i hasto(Password) nalezy wpisa¢ admin(domysina
nazwa uzytkownika i hasto do routera). Po kliknieciu OK. uzyskujemy dostep do
interfejsu zarzadzania urzgdzeniem.

Zaktadka Setup umozliwia monitorowanie podstawowych funkcji zwigzanych z
urzgdzeniem:
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Setup Port VLAN

SEMB| anagement Management Tree

Statistics ACL Security QoS “P2"™"0 puiicast SNMP Admin  LogOut

summary | |

0| | | | O o o || s | i
A | | | | i i e e g | | | i | i | == e |

B Link Down M inkup sdministratively Down
Device Information System Name
IP Address 192.168.1.254
Subnet Mask 55.255.255.0
DNS Servers
Default Gateway
Address Mode Static
Base MAC Address 00:18:f&:95:b5:d6
System Information Serial Number
Model Hame SRW224G4
Hardware Version 00.03.00
Boot Version 102
Firmware Version 121b
System Location
System Contact
System Up Time 0 days , 4 hours , 13 minutes , 26 seconds
Current Time 05:14:26 Jan 01 2000

» Graficzna prezentacja stanu poszczegdlnych portéow, port moze znajdowaé sie w
jednym z 3 trybow:
= Link Down — port nieaktywny, nic nie zostalo do niego podtgczone, lub nie ma
tgcznosci z podtagczonym urzgdzeniem(np. urzadzenie sieciowe ma odtgczone
zasilanie) — porty oznaczone na szaro
= Link Up — port aktywny, do portu podtagczono urzadzenie, ktére jest aktywne,
porty oznaczone na zielono
= Administratively Down — administracyjnie wytgczony, na port nie jest podawane
napiecie, nawet po podtaczeniu aktywnego urzadzenia port pozostanie
nieaktywny — porty oznaczone na pomaranczowo
» Informacje dotyczace ustawien sieiciowych:
= Adres IP, maska, adres serwera DNS, bramy domysine;j
= Tryb przypisania adresu, DHCP, Static IP
= Adres MAC przetgcznika
» Informacje dotyczace systemu:
= Nazwa modelu
= Wersja sprzetowa
= Wersja pliku startowego
= Wersja oprogramowania
» Informacje dodatkowe:
= Nazwa systemu
= Czas od wigczenia urzadzenia
= (Czas systemowy
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W zaktadce Network Settings istnieje mozliwos¢ nadania systemowi nazwy,
okreslenie jego lokalizacji, a takze kontaktu do administratora (opisywanie urzadzen
utatwia zarzadzanie bardzie rozbudowanymi sieciami).

IP Configuration Management VLAHN 1 =
IP Address Mode OHCP -
Host Hame |5R‘fu’24F4G
IP Address |

Subnet Mask |

Default Gateway |
DNS Server 1594 204 152.34

Dodatkowo uzytkownik ma mozliwos¢ zmiany ustawied dotyczgcych adresu IP
interfejsu zarzgdzajgcego. Tryby sg analogiczne do trybéw kofiguracji adreséw IP w
komputerze, przypisanie adresu przez DHCP(dynamiczne przypisanie adresu, switch
staje sie klientem serwera DHCP znajdujgcego sie w naszej sieci, wybranie tego trybu
wymaga od nas wiedzy jaki adres zostanie przypisany do switcha), lub statyczne
przypisanie adresu(praktyka lepsza od przypisywania adresu przez DHCP, nalezy
uwazaé, aby nie przypisa¢ do urzgdzenia adresu, ktory jest juz przypisany w naszej
sieci do innego urzadzenia).

| Metwork Settings |
Hetwork Settings

ldentification System Name

System Location

System Contact

System Object ID 1.36.1.4.1.3855.6.5024
Base Mac Address 00:18:f8.95:b5:d5

Podobnie jak w przypadku routera:

UWAGA! Kazda zmiana ustawien musi zosta¢ zatwierdzona przez uzytkownika
poprzez klikniecie przycisku zapisywania zmian -> Save Settings. lJezeli
wprowadzilismy btedne dane moiemy anulowaé¢ zmiany poprzez klikniecie ->

Save Settings Cancel Changes

Cancel Changes.
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Zaktadka Time pozwala na konfiguracje czasu. Uzytkownik moze ustali¢ czas
systemowy statycznie, lub przy uzyciu serweréw NTP. Wiecej informacji na temat
konfiguracji czasu systemowego w podreczniku obstugi uzytkownika.

2.2.2 Zarzadzanie portami

W zaktadce Port Management, uzytkownik ma mozliwos¢ zarzadzania

poszczegdlnymi portami przetgcznika.

Administrative

Link

Port Description Status Status Speed Duplex MDHMD[KCZI:::]I Type LAG PVE
el Up - Up 100M Full MDE{ | Disable ;c?[?;:r

g2 Up - Down

el Up - Down

ed Up - Down

Powyzisza tabelka prezentuje wtasciwosci poszczegélnych portéw. Po kliknieciu
przycisku Detail uzytkownik moze modyfikowac poszczegdlne funkcje. Doktadny opis
poszczegdlnych funkcji w rozdziale 2.2.2.1 Ustawienia podstawowe.
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2.2.2.1 Ustawienia podstawowe

Funkcje modyfikowane przez uzytkownika, dostepne po kliknieciu Detail:

» Opis portu(Description), dzieki opisywaniu portéw, mamy mozliwos¢ okreslenia ktory
z komputeréow jest podtgczony do ktérego portu switcha, dzieki temu tatwiej
dotrzemy do komputera generujgcego szkodliwy ruch, lub zlokalizujemy uszkodzenie
W naszej sieci

» Typ portu(Port Type) w tym wypadku port el to port 100Mb/s, miedziany(cooper),

» Status administracyjny(Admin Status) aktywny / nieaktywny - port odfgczony
administracyjnie),

» Status tgcza(Current Port Status) jezeli urzadzenie podtgczone do portu jest aktywne,
port ma status Up,

» Wymuszenie okreslonej predkosci, trybu(half/full duplex) na porcie(Admin
Advertisement)

» Auto-krosowanie portéw(MDI/MDIX) w trybie auto, switch sam rozponaje jaki kabel
jest podtaczony i czy nalezy dokonac¢ krosowania. Zastosowanie autokrosowania
portéw zdejmuje z uzytkownika koniecznos¢ stosowania rodzaju okablowania
odpowiedniego dla danego typu potgczenia(mozliwos¢ stosowania zaréwno kabli
prostych, jak i krosowanych).
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Port

Description

Port Type

Admin Status

Current Port Status
Reactivate Suspended Port
Operational Status
Admin Speed

Current Port Speed
Admin Duplex

Current Duplex Mode
Auto Negotiation
Current Auto Negotiation
Admin Advertisement
Current Advertisement
Heighbor Advertisement
Back Pressure

Current Back Pressure
Flow Control

Current Flow Control
MDUPIDEX

Current MDUMDEX

PVE

LAG

el -

100M-copper
Up -
Up

Active

100K

Full

Enable

Enable

Max Capability 10 Half 10 Full

10 Half 10 Full 100 Half 100 Full
10 Half 10 Full 100 Half 100 Ful

Dizable
Dizable

Disable -
Disable

AUTOD -
MDE{

Mone =

Pozostate funkcje opisane w podreczniku obstugi uzytkownika.

2.2.2.2

Agregacja taczy

100 Half

100 Full

Agregacja taczy ma na celu tgczenie kilku interfejséw fizycznych przetacznika w

jeden logiczny kanat. Uzytkownik ma mozliwos¢ utworzenia do 8 grup taczy

agregowanych, w kazdym tgczu agregowanym moze sie znajdowaé¢ maksymalnie 8

portéw fizycznych. Na ponizszym rysunku zaprezentowano idee tworzenia grup tgczy

agregowanych.
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LAG 1

Z punktu widzenia switcha nie jest wazne gdzie znajdujg sie poszczegdlne interfejsy,
wazne, aby wszystkie interfejsy wtgczone do grupy tgczy agregowanych miaty tg sama
predkosé, tzn. w grupie tgczy moze sie znajdowac¢ maksymalnie 8 portow FE lub 4 porty
GE(poniewaz tyloma dyspouje opisywany przetgcznik). Na powyziszym rysunku na
switchu Srodkowym stworzono dwie grupy tgczy agregowanych:

» LAG 1 - do tej grupy wtgczono 4 porty FastEth uzyskujac tgczng przeptywnosé rzedu
800 Mb/s(ruch obustronny), w celu potaczenia ze switchem dolnym

» LAG 2 - do tej grupy witgczono 2 port GigabitEth, uzyskujgc tgczng przeptywnosc
rzedu 4 Gb/s(ruch obustronny), w celu potaczenia ze switchem gérnym.

Tworzenie grup faczy agregowanych ma dwie gtdwne zalety:

» Zwiekszanie przeptywnosci pomiedzy poszczegdlnymi segmentami sieci (np.
pomiedzy dwoma switchami, maksymalna przeptywno$é jaka mozna uzyskaé
agregujac 4 porty typu Gigabit to 8 Gb/s biorgc pod uwage ruch w obie strony).

» Nadmiarowos$¢ taczy, w przypadku uszkodzenia przewodu, lub awarii jednego z
portdw urzgdzenia sg nadal potgczone przez pozostate porty nalezgce do grupy tgczy
agregowanych.

10
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Pofaczenie dwdch switchy przez kilka interfejsow nie przydzielonych do grupy taczy
agregowanych, lub przez dwie grupy tgczy agregowanych moze skutkowaé¢ w
btednym przesytaniu pakietéw. Switch nie bedzie , wiedziat” na ktory interfejs wystaé
pakiet, poniewaz na kazdym z nich bedzie znal ten sam adres.

Aby stworzy¢ grupe taczy agregowanych nalezy:
> Przejs¢ do zaktadki Port Management->Link Aggregation
> Klikng¢ Detail, przy wybranym numerze grupy taczy agregowanych(1-8)

Admin T Link
Status ype Status

1 Up - Static Unknown Dizable Link Nat Present Detail

LAG Description Speed Duplex Flow Control LAG Mode Detail

> Pojawi sie okno konfiguracji grupy tgczy agregowanych

Link Aggregation

LAG Configuration
LAG 1 »
Description lacze_A-B e Nazwa grupy
LACP
LAG Type eth100M
Administrative Status Up v <«——— Status
Current Status Down d o @ 5
Reactivate Suspended LAG aamini St ra Cany
Operational Status Active
Admin Auto Negotiation Enable
Current Auto Negotiation
Admin Speed
Current LAG Speed 100M
Admin Flow Control Enable -
Current Flow Control Disable Przyplsa nie ia Czy
PVE None
do grupy
Select Ports
el e2 el e4 e5 e6 e7 e8 e9 e10 e11 e12 e13 e14 e15 e16 e17 e18 e19 e20 e21 e22 e23 e24
Port 0 A ] 72 I 2 72 72 A ] A e i e A G O
g1 g2 g3 g4
Port AN ENERE

& B B BEJ

(Save | [ Save &Close | [Close |

» Przypisa¢ wybrane interfejsy do grupy faczy agregowanych(nalezy pamietaé, ze do
jednej grupy mozna przypisaé tylko interfejsy o tej samej predkosci).
11
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>

>

Opcjonalnie mozna wprowadzié opis grupy tgczy agregowanych(np. switch A - switch
B).

Dodatkowo uzytkownik ma mozliwos¢ okreslenia statusu administracyjnego
tgcza(aktywne/nieaktywne).

Przyktad zamieszczony na rysunku na poprzedniej stronie utworzyt grupe tgczy
agregowanych o nazwie tgcze A-B, status tgcza zostat ustawiony na aktywny Up, a do
grupy przypisano interfejsy e4, e5, €6, e7, zyskujac tgczng przeptywnosé rzedu 400
Mb/s w jedng strone.

2.2.3 Wirtualne sieci lokalne - VLAN

VLAN — czyli wirtualna sie¢ lokalna (Virtual Local Area Network) to najprosciej
mowigc sie¢ w sieci. Przetaczniki zarzadzalne pozwalajg nie tylko w tatwy sposdb
rozbudowywac istniejgca infrastrukture, za ich pomocg mozemy logicznie wydzieli¢
poszczegdlne segmenty sieci tak aby ich uzytkownicy sie nie widzieli.

SIEC LOKALNA

4 N\
Prezes—VLAN 3

Dziat Handlowy - VLAN 1

Dzieki takiej segmentacji, uzyskujemy 3 podsieci w obrebie jednej sieci
lokalnej. Pomimo, ze wszyscy uzytkownicy podtgczeni sg do jednego switcha logicznie
znajdujg sie w innych sieciach i nie ,,widzg” sie nawzajem. W ten sposob uzytkownicy

12
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z dziatu handlowego nie majg dostepu do dziatu ksiegowosci, czy komputera prezesa.
Przenoszgc powyzszg sytuacje na realia szkolnych pracowni internetowych, mamy
mozliwos¢ rodzielenia od siebie dwoch pracowni, komputera dyrektora lub
sekretariatu pomimo wykorzystania do utworzenia infrastruktury jednego
przetacznika.

Przetacznik daje nam mozliwos¢ utworzenia dwéch rodzajow VLANSw:

» VLANy nietagowane — ten rodzaj wirtualnych sieci lokalnych, to rozdzielenie
poszczegdlnych portédw fizycznie na switchu, polega na przypisaniu konkretnych
portéw do wybranych wirtualnych sieci lokalnych.

» VLANy tagowane - dzieki VLANom tagowanym uzytkownik ma mozliwos¢
ropowszechniania informacji o istniejgcych na danym przetaczniku wirtualnych
sieciach lokalnych, kazdy pakiet przypisany do VLANu tagowanego niesie ze sobg
znacznik informujacy urzadzenia o jego przynaleznosci do konkretnej podsieci. W
celu wspotpracy pomiedzy urzadzeniami sieciowymi $wiadomymi istnienia VLANSw
stworzono protokét 802.1 q. Dzieki standaryzacji znacznikow, mozemy wykorzystac
nasz przetgcznik do tgcznosci z innymi urzgdzeniami obstugujgcymi protokot 802.1q.
Tagowanie ma jeszcze jedng istotng przewage nad VLANami nie tagowanymi,
pozwala na wykorzystanie do komunikacji miedzy urzadzeniami obstugujgcymi
standard 802.1g taczy trunkingowych. tgcze typu trunk przenosi informacje
pochodzace z VLANOw do ktérych nalezy. Przyktadowym zastosowaniem taczy
trunkingowych jest pofaczenie ze sobg dwéch switchy, pomimo, iz informacje
miedzy switchami bedg wymieniane przy uzyciu jednego fgcza to kazdy ze switchy
bedzie wiedziat do ktdrej wirtualnej podsieci nalezy konkretny pakiet.

2.23.1 Tworzenie VLANOw i taczy typu trunk

Tworzenie VLANOw moze wydawac sie procesem skomplikowanym, jednak jak
pokazano ponizej aby stworzyé VLAN i przypisa¢ do niego konkretne porty wystarcza
3 proste kroki. W niniejszym przewodniku pokazano najprostszy sposéb, w jaki mozna
stworzyé VLANy tagowane.

KROK 1

Przejdz do zaktadki VLAN Management - > Create VLAN

Create VLAN | | | |

Create VLAN

Single VLAN S
VLAN ID (2-4094): Update

VLAN Name: pracownia_B

13
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W polu VLAN ID wpisujemy nr VLANu(zakres od 2-4094), VLAN nr 1 jest domysinym
VLANem, do ktérego nalezg wszystkie porty. Zarzgdzanie switchem mozliwe jest tylko
z portu nalezgcego do VLANu 1 . Po wpisaniu nazwy mozemy okresli¢ nazwe VLANu,
na powyzszym rysunku stworzono VLAN 3 o0 nazwie pracownia B. Po klikniecu
Update nowy VLAN trafi na liste istniejgcych sieci wirtualnych. Ostatnim elementem
jest zapisanie zmian, czyli klikamy Save Settings. W polu VLAN Table znajduja sie
wszystkie utworzone VLANy wraz z nazwami i Statusem( domysiny - wbudowany w
przefagcznik VLAN zarzadzajgcy, statyczne — utworzone przez uzytkownika na
przetgczniku, dynamiczne — rozpowszechnione przez protokét GVRP, nie opisywany w
tym przewodniku).

VLAN Table

VLANID VLAN NAME Status
1 Default
2 pracownia_~A Static
3 pracownia_B Static

Jak mozna zaobserwowé¢ na powyzszym rysunku opréocz VLANu domyslnego
utworzono dwa VLANy statyczne o nr 2 — pracownia_A, oraz o nr 3 — pracownia_B.

KROK 2

Zakladka VLAN Management -> Port Setting. W tej zaktadce uzytkownik definiuje w
jakim trybie ma pracowac¢ dany port. W zaleznosci od trybu pracy porty moga by¢
przypisywane do VLANOw tagowanych, nietagowaych, lub wystepowac jako tgcza
typu trunk pomiedzy dwoma switchami. Tryby pracy portow:

» Access, domyslnie wszystkie porty sg w tym wiasnie trybie, pozwala on na przypisanie
poszczegdlnych portéw tylko do 1 VLANuU nietagowanego.

» General, ten tryb pozwala na przypisanie portu do VLANu zaréwno nietagowanego
jak i tagowanego, przy czym przy oznaczeniu VLANSw jao nietagowanych, pakiety
bedg znacznikowane przy uzyciu specjalnego pola okreslanego dla danego portu
PVID. W przyktadzie uzyjemy witasnie trybu General oraz pola PVID, tak aby
przynaleznos¢ pakietu do konkretnego VLANu definiowat nam statyczny znacznik.

» Trunk, tryb ten zostat omdéwniony na poczatku rozdziatu, pozwala na przesytanie
informacji z VLANOw tagowanych, pomiedzy urzgdzeniami obstugujacymi protokodt
802.1q.

14
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W naszym przyktadzie skorzystamy z dwdch utworzonych poprzednio VLANSw, do
VLANu 2 oznaczonego jako pracownia B, bedziemy chcieli przypisa¢ 3 porty
FastEthernetowe, natomiast do VLANu 3 oznaczonego jako pracownia_B przypiszemy
2 porty Fast Ethernetowe. Dodatkowo przyjmiemy, ze jeden z portéw gigabitowych
bedzie tgczem typu trunk, aby wymienia¢ informacje pomiedzy dwoma switchami.

==Previous 1 2 32 4 Nexte>
Port Mode ?r‘::st_‘::: PVID :'::::I:: LAG
el General « Admit Al - 2 W
e2 General - Admit Al - 2 v
€3 General - Admit Al - 2 v
&4 ACCESS ¥
es General - Admit All - 3
ef General - Admit All - 3

&7 Access W

el Access -

Aby przypisa¢ porty do VLANOw zostaty ustawione w tryb General. Ponadto
okreslono PVID, zgodnie z nr do ktérego VLANU majg zosta¢ przypisane. W ten
sposdb pakiet przychodzacy na konkretnym porcie otrzyma indywidulany znacznik na
podstawie PVID. Jak mozna zauwazyé 5 portow ustawiono w tryb General, 3 z
nich(el, e2, e3) przypisano PVID=2 (zostang przypisane do VLANu 2), 2 z nich(e5, e6)
przypisano PVID=3(zostang przypisane do VLANu 3). Dodatkowo jak na ponizszym
rysunku port gl zostat ustawiony w tryb Trunk.

z=Previous 1 2 3 4 Next==

Acceptable PVID Ingress

Lz ~ Frame Type Filtering

gl Trunk -

Po zapisaniu ustawien mamy 2 kroki w tworzeniu VLANOw za soba.
KROK 3

Ostatnim elementem w tworzeniu wirtualnych sieci lokalnych, jest przypisanie portu
do konkretnego VLANu. Aby przypisa¢ port do VLANu nalezy przejs¢ do zakladki VLAN
Management -> Ports to VLAN. Z listy rozwijalej nalezy wybraé¢ nr VLANu, do ktérego
chemy przypisac dany port, czyli najpierw VLAN 2:

VLAN 2, pracownia_A |L
1

3, pracownia_bB
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Po wybraniu konkretnego VLANu zaznaczamy, ktére z portdw majg byé w tym

VLANie.

VLAN 2, pracownia_A ~

Eth el e2 e3 210 ef1 e12 e13 e14 e1b e16 e17 13 e19 20 e e22 e23 e24

ed
[c]
-
-

o0 ol
ole e o

UnTagged

) @ [efe]c @ @ Fl

) @ [eNe
® (@]
@ [€]
) @ [@]
CN0)
) @ [@]
) @ [@]
CH0)
) @ [@]
) @ [eRe
@ (@]
) @ [@]
CH0)
) @ [€]
@ [@]
@ (@]
) @ [@]
CH0)
) @ [€]

Porty el, e2, e3 zostaly przypisane do VLANu 2 jako nietagowane.
Nietagowane,poniewaz pakiety wchodzgce na port nie posiadajg znacznikdw.
Znacznik jest przypisywany do VLANu dopiero w porcie, przez wczesniej okreslony
parametr PVID. Po przejsciu przez port pakiet staje sie tagowanym.

Analogicznie przypisujemy porty e5 oraz e6 do VLANu nr 3 — pracownia_B:

VLAN 3, pracownia_B -

ell ell e1? eld eld el1d el el eld e1d e20 el e22 e2l e2d

Eth el e2 el el

ed
(0]
-
-

eecl]
se e ol

UnTagged

) @ (@]
® (€
) @ (@]
@ €
® @
) @ (@]
® (€
) @ (@]
@ (€]
) @ (€N
@ @
® (€
) @ (@]
® (€
) @ (@]
@ @
@ |@
) @ (@]

® @ 9
® @ 9
2 @ O
B E)
& e @
® ® @

) @ [N

W ten sposéb zakonczyliSmy tworzenie VLANSw. Pozostaje nam tylko przypisanie
portu Trunk do VLANOSw, z ktérych informacje nasze tacze trunkingowe ma przesytac.
W naszym wypadku jako tgcze trunkingowe przypisalismy g1, wiec musimy je doda¢

zaréwno do VLANu 2 oraz 3.

Gigabit gl g2 ol o4

W dokfadnie ten sam sposéb w ktéry przypisaliSmy poprzednie porty do VLANOw
przypisujemy tgcze gl. W tym momencie uzytkownik ma do wyboru jedynie tryb
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tagowany, poniewaz pakiety ktére przeszty przez porty nalezgce do ktéregos z
VLANOW sg tagowane znacznikiem wpisanym przez nas w polu PVID.

ZakonczylisSmy tworzenie wirtualnych sieci lokalnych na naszym switchu. Jezeli
powyzsze kroki zostaty przeprowadzone zgodnie z przedstawiong procedurg
uzyskalismy 3 sieci wirtualne w obrebie jednego switcha(pamietajmy, ze porty nie
przypisane do zadnego z VLANOw ciagle nalezag do VLANu domysinego czyli VLANu o
nrl).

Aby utatwi¢ zrozumienie uzyskanego efektu przedstawiono je na przyktadzie
zestawienia takiej samej konfiguracji na dwdch switchach SRW224G4 potgczonych ze
sobg faczem typu trunk. Jak pokazano w dalszej czesci tego przewodnika, wystarczy
skonfigurowanie jednego urzadzenia, a nastepnie eksport pliku konfiguracyjnego na
lokalnie podtaczony komputer (Roz. 2.2.10.5), w kolejnym kroku stworzong
konfiguracje improtujemy do drugiego urzadzenia, uzyskujac dwa przetaczniki o tej
samej konfiguracji.

SIEC LOKALNA

Pracownia_A
VLAN 2

Switch 1

Switch 2

Pracownia_A

\ VLAN 2 )

17
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Na powyzszym rysunku przedstawiono efekt skonfigurowanych przez nas VLANSw. Co

uzyskujemu dzieki takiej konfiguracji:

>

2.2.4

Komputery widzg sie wzajemnie w ramach jednego VLANu(niezaleznie od tego do
ktérego switcha zostaty podtgczone, tgcze typu TRUNK oznaczone kolorem zielonym
przenosi ruch nalezgcy do VLANGOw 2 i 3 pomiedzy switchami ).

Komputery nie widzg sie wzajemnie jezeli znajduja sie w jednym VLANie, komputery z
pracowni_B nie widzg komputeréw z pracowni_A (zaréwno w obrebie jednego
przetacznika, jak i na oddzielnych przetgcznikach

Statystyki

W zaktadce Statistics uzytkownik ma mozliwos¢ monitorowania zaréwno
podstawowych parametrow zwigzanych z transmisjg, jak przeptywnos¢ na
poszczegdlnych portach, az po sledzenie btednych ramek i uszkodzonych pakietéw.
Dzieki wtasciwemu wykorzystaniu funkcji pozwalajacych $ledzi¢ statystyki mozemy
zarzagdza¢ naszg siecig madrzej i uczyni¢ jg  bardziej wydajna.
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Zaktadka Statistics-> RMON Statistics pozwala na sledzenie szczegétowych statystyk
dla poszczegdlnych interfejsow.

Interface @ Port el ~ LAG

Refresh Rate No Refresh

Drop Events 0 llosé odebranych:
Received Bytes (Octets) 0 *Ba jtéw
Received Packets 0 =  *Pakietdw
Broadcast Packets Received 0 *Pakietow Broadcast
Multicast Packets Received 0 *Pakietow Multicast
CRC& Align Errors 0“9 . >
j Statystyki btedow:
Undersize Packets 0
Oversize Packet 0 i
ersize Packets :
. *Zaduzych/za malych
Fragments 0 AR
pakietow

Jabbers 0 'KOI'ZJI
Collisions 0 =
Frames of 64 Bytes 0: %
Frames of 65 to 127 Bytes 0
Frames of 128 to 255 Bytes 0 | llos¢ ramek okreslonej
Frames of 256 to 511 Bytes 0 wielkosei.
Frames of 512 to 1023 Bytes 0

0 -

Frames of 1024 to 1632 Bytes

Oprécz $ledzenia statytyk na poszczegdlnych portach, uzytkownik, ma mozliwosc
ustatalania zdarzen, a co za tym idzie generowania przy ich pomocy alarméw
systemowych, w zaleznosci od wybranego typu. Do ustawiania zdarzen i alarméw
systemowych, stuza kolejne podzaktadki, znajdujace sie w gtéwnej zaktadce Statistics.
Doktadniejszy opis poszczegdlnych z nich w podreczniku obstugi uzytkownika.
Graficzna reprezentacja wykorzystania poszczegdlnych z portdw jest dostepna w
zaktadce Statistics->Port Utilization.
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2.2.5

==Pregviopus 1 2 2 Al MNext==

Refresh Rate 30 Sec -
Utilization{% ) B e

0% 0% 0% 0% 0% 0% 12% 11.5% 0% 0% 0% 0%
Port eld eld els el6 el7 el8 e1% 20 21 e22 e23 e24

.Nurmal .D'.r&rluaded

Uzytkownik ma mozliwosc wyboru szybkosci odswiezania(15, 30 lub 60 sekund) i
graficznego Sledzenia wykorzystania poszczegdlnych portéw. Na rysunku na
poprzedniej stronie mozna zauwazyc, ze porty el9 i e20 byly wykorzystywane w
danym momencie. Zasadniczo, jezeli nie generujemy wiekszego ruchu, nie
przesytamy plikdw przez ktory$ z interfejséw na switchu, wykorzystanie portéw
bedzie sie utrzymywac na poziomie 0 %. Jezeli dany z portéw bedzie przecigzony,
generowany ruch bedzie wiekszy niz mozliwosci transferu na porcie, zostanie on
oznaczony na czerwono jako Overloaded.

Poza statytykami zwigzanymi scisle z wykorzystaniem poszczegdlnych interfejsow
switcha, uzytkownik moze sprawdzi¢ statystyki zwigzane 1z protokolem
802.1x(zaktadka Statistics->802.1x Statistics), a takze protokotem dynamicznego
rozpowszechniania VLANOw GVRP(zaktadka Statistics-> GVRP Statistics).

Listy dostepu

Listy dostepu to narzedzie administracyjne  pozwalajgce  okresli¢
administratorowi sieci dostep poszczegdlnych uzytkownikéw do okreslonych ustug
sieciowych. Listy dostepu przypominajg funkcjonalnoscig polityki dostepu, opisane
doktadniej w rozdziale 1.2.4. Na rdznice pomiedzy politykami dostepu i listami
dostepu sktada sie kilka elementow:

» Brak mozliwosci okreslenia czasu obowigzywania listy dostepu;

» Brak mozliwosci blokowania nazw domenowych, lub stéw kluczowych w listach
dostepu;

» Moizliwosé powigzania listy dostepu z okreslonym portem fizycznym, lub grupg
taczy agregowanych przetgcznika;

» Moizliwosé okreslenia nie tylko adresu Zzrédtowego, ale i adreséw docelowych dla
ktédrych ma obowigzaywac¢ dana lista, czyli blokowanie ruchu juz w obrebie
danego segmentu sieci kontrolowanego przez switch;

» Mozliwosé okreslenia czynnosci ktora ma zosta¢ wykonana w przypadku ztamania
polityki dostepu:

o Pozwolenie na ruch
20
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Zablokowanie ruchu

Zablokowanie ruchu i administracyjne wytgczenie portu(od tej chwili port
bedzie administracyjnie wyfgczony, az do czasu ponownego odblokowania
przez administratora).
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2.2.5.1 Tworzenie list dostepu

Aby utworzy¢ liste dostepu nalezy przejs¢ do zaktadki ACL. Kolejnym krokiem jest
wybor typu listy dostepu z jakiej mamy korzysta¢. Uzytkownik ma mozliwo$é wyboru
dwdch rodzajow list dostepu:

» IP — bardziej zaawansowana, pozwala na blokowanie konkretnych serwisow
sieciowych po numerach portu, okreslono nastepujgce rodzaje ruchu
TCP/UDP/IGMP/ICMP/OSPF/EIGRP,  dodatkowo uzytkownik ma  mozliwosc
blokowania ruchu po okreslonych przez siebie portach

» MAC - mniej zaawansowane pozwalajg na blokowanie catego ruchu z danych
adresow MAC na inne adresy MAC

Poniewaz tworzenie list dostepu IP daje uzytkownikowi wiecej funkcjonalnosci
i jest bardziej elastyczne dlatego na tym typie list skupiono sie w dalszej czesci tego
przewodnika.

W celu utworzenia listy dostepu IP nalezy przejs¢ do zaktadaki ACL->IP Based ACL.
Kolejno nalezy okreslic¢:

» Nazwe polityki dostepu

ACL Name | Selectan ACL @ New ACL Name

Delete ACL

» Rodzaj akcji jaka ma zosta¢ wykona w przypadku ztamania reguty polityki dostepu:
Permit(dopus¢ ruch), Deny(zablokuj ruch), Shutdown(zablokuj ruch i administracyjnie
wytacz port)

» Protokdt transportowy ktory ma zostaé zablokowany: z listy rozwijalnej, dla
okreslonego nr portu, lub dla transmisji z okreslonego portu Zzréodtowego do portu
docelowego(tylko dla protokotéw TCP/UDP). Dodatkowo uzytkownik ma mozliwosé
decyzji(dla protokotu TCP) jakie flagi w pakiecie majg byé brane pod uwage przy
filtrowaniu

» Adres zrodtowy/adres docelowy, przy okredlaniu adresu docelowego oraz adresu
zrodtowgo, uzytkownik ma mozliwos¢ okreslenia grupy adreséw, przy uzyciu
parametru Wild Card Mask. Zadaniem parametru Wild card Mask jest maskowanie
adresu IP. Aby polityka dotyczyta konkretnego adresu IP maska musi zostac
ustawiona na 0.0.0.0, aby dotyczyta dowolnego adresu IP maska musi zostac
ustawiona na 255.255.255.255.
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Przyjmijmy, ze chcemy aby polityka dotyczyta wszystkich adreséw z podsieci
192.168.1.0/24. Jako adres IP wpisujemy 192.168.1.0 a jako maske 0.0.0.255

Aby zrozumie¢ dokladniej funkcje maskowania adresu nalezy zastosowaé zapis
binarny.

192.168.1.0 : 11000000.10101000.00000001.00000000
0.0.0.255 :00000000.00000000.00000000.11111111

Powyzszy zapis oznacza, ze polityka bedzie dotyczyta adreséw z zakresu
192.168.1.1 —192.168.1.255.

Miejsca w ktérych w Wild Card Mask wystepujg jedynki nie sg poréwnywane ze
wzorcem adresu, powoduje to ze w ostatnim oktecie moze wystgpi¢ dowolna
wartos$é. Miejsca w ktdrych wystepuje 0 oznaczajg ze ta cze$¢ adresu IP musi sie
doktadnie zgadzaé z podanym wzorcem.

Action Shutdown -
Protocol @ Select from List UDP - Protocol ID To Match |17
TCP Flags Urg HE‘E' AckﬂEf' PshﬁEf'

Rst| =&l Syn | =€l Fin | =&t
Source Port | @ Any
Destination Port | @ Any
Source IP Address 152 168.3.44 Wild Card Mask 0.0.0.0
Destination IP Address 192.168.3.1 Wild Card Ma=zk  0.0.0.0
Match DSCP o |

Match IP Precedence |

Add to List

» Ostatni element odnosi sie do ustugi zwigzanej z zapewnianiem wiasciwego
priorytetu ruchu na podstawie wartosci pola w pakiecie okreslanego jako DSCP,
wykorzystanie tego pola wymaga przypiswyania pakietow do wtasciwych klas
ruchowych w sieciach z zaimplementowang architekturg DiffServ.

W ten sposdb stworzona zostata lista dostepu, Sledzac powyisze dane mozna
zauwazyé, ze polityka blokuje ruch po protokole UDP, z adresu 192.168.3.44 na adres
192.168.3.1. Ostatnim elementem zwigzanym z tworzeniem listy dostepu jest
przypisanie jej do konkretnego interfejsu fizycznego na przetaczniku, ktéremu
poswiecony jest kolejny rozdziat.
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Po dodaniu okreslonej utworznej listy do tabeli list istniejgcych poprzez klikniecie Add
to List i zapisanie ustawiert mamy pierwszy krok w tworzeniu list dostepu za soba.

Przyjmujac, ze dana lista zostata juz przypisana do interfejsu, do ktérego podfgczono
hosta o adresie 192.168.3.44, ponizej zaprezentowano wartosci uzyskane w wyniku
testowania tgcznosci pomiedzy adresami 192.168.3.44, a 192.168.3.1. Test zostat
przeprowadzony przy uzyciu podstawowego narzedzia wbudowanego w system
Windows, wysytania wiadomosci ping. Strona lewa przezentuje test przed
utworzeniem listy, a strona prawa po utworzeniu listy dostepu.

[Badanie 192.168.3.1 =z 32 bajtami danych: Badanie 192.168.3.1 z 32 hajtami danych:

czas=Ims TTL=255
TTL=255

ms TTL=255

ms TTL=255 Uplynal limit c

[Btatystyka badania ping dla 192.168.3. Statystyka badania ping dla 192.168.3.1:

Pakiety: Wyslane = 4. Odebrane = 4 tracone = {Bx stratyd, ] = Hus = N = . - v et
Szacur!kt.my czas bladzenia pakictdw w m iselundach: Pakiety: Wyslane 4, Odehrane 8. Utracone 4 {188z straty).

Mininun = B ns. Maksinum =1 ms. G Sredni = @ ns

2.2.5.2 Powigzanie listy dostepu z portem przetgcznika

Aby lista dostepu dziatata, nie wystarczy jej utworzenie, drugim krokiem w
procesie tworzenia list jest ich przypiswyanie do okreslonych portéw na przetgczniku.
Aby przypisac okreslong liste dostepu do danego portu przetgcznika nalezy przejs¢ do
zaktadki Security -> ACL Binding

Interface @ Port gl - LAG
ACL Name @ |P Based ACL listal - MALC Bazed ACL
| Addtolist |

Liste dostepu przypisujemy do konkretnego interfejsu, lub grupy taczy agregowanych.
Po wybraniu interfesju decydujemy do jakiego typu Access listy ma zostac przypisany
interfejs: IP/MAC. Nastepnie decydujemy, do ktorej listy przypisa¢ dany interfejs.
Interfejs moze zostac przypisany jednoczesnie do kilku list dostepu. Po kliknieciu Add
to List i zapisaniu ustawien, w tabeli pojawia sie lista, do ktérych list dostepu
przypisane zostaty poszczegdlne interfejsy.

24



Podrecznik uzytkownika do przetgcznika SRW224G4

2.2.6 Funkcje bezpieczenstwa

Przetacznik oferuje uzytkownikowi szeroki zakres funkcji bezpieczernstwa. W
zaleznosci od zastosowanego sprzetu sieciowego dysponujemy bardziej, lub mniej
zaawansowanymi funkcjami bezpieczenstwa.

Zaawanowane funkcje bezpieczeAstwa opierajg sie na wykorzystaniu protokotéw
bezpieczenstwa i serwerdw uwierzytelniajacych. Po podfaczeniu do przetacznika
systemu pracujgcego jako serwer RADIUS, lub TACACS uzyskujemy scentralizwoang
baze autoryzacji klientéw naszego przetgcznika. Dane wszystkich hostodw zapisane sg
w jednym miejscu, autoryzacja moze odbywac sie na podstawie sprawdzenia nazwy
uzykownika, hasta, lub chociazby adresu MAC poszczegdlnych urzadzen. Po
podtaczeniu uzytkownika do przetgcznika, urzagdzenie skontaktuje sie z serwerm czy
taki uzytkownik istnieje i czy ma prawo dostepu do naszej sieci. Oprécz typowych
serweréw RADIUS istnieje mozliwosc autentykacji typu host/MAC based pzy
wykorzystaniu protokotu 802.1x.

Podstawowe funkcje bezpieczenstwa, nie wymagajg podtgczania do przetacznika
zewnetrznych serwerdw uwierzytelniajacych, dlatego w niniejszym podreczniku
skupimy sie na funkcjach dostepnych przy uzyciu funkcji wbudowanych w przetacznik.

2.2.6.1 Autentykacja na podstawie adresu MAC

Przetacznik daje administratorowi mozliwos¢ autentykacji uzytkownikéw na
podstawie adresdw MAC poszczegdlnych urzadzen. Ten rodzaj uwierzytelniania
pozwala na zapisanie w konfiguracji przetacznika, ktéry host podtgczony jest do
ktorego portu na naszym przetgczniku. Switch oferuje dwa tryby przypisywania
adresow MAC do poszczegdlnych portow:

» Zamek klasyczny(Classic Lock) — pozwala na przypisanie pojedynczego adresu MAC do
interfejsu fizycznego przetgcznika

» Zamek dynamiczny(Dynamic Lock) — administrator ma mozliwo$¢ okreslenia, ilu
uzytkownikdw moze zosta¢ poznanych na danym porcie, funkcje tg wykorzystujemy,
gdy do danego portu na przetgczniku podtaczajg sie rézni uzytkownicy, lub gdy dany
port wykorzytywany jest do rozszerzania naszej sieci o kolejne elementy( np. o
kolejny przetacznik)

W momencie zamkniecia danego interfejsu, pojawienie sie na nim nieznanego adresu
MAC spowoduje akcje zaplanowang na takie zdarzenie, administrator ma do wyboru
3 rodzaje czynnosci, jakie moga zostaé w tym wypadku wykonane:
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» Normalne przekazywanie ruchu(Forward Normal)
» Blokowanie ruchu pochodzacego od nieznanego hosta(Discard)
» Blokowanie ruchu oraz administracyjne wytgczenie portu(Discard Disable)

Trzeci tryb oferuje najsliniejszy mechanizm zabezpieczen, po podtgczeniu do portu
przefacznika nowego urzgdzenia, ruch od niego nie tylko nie zostanie przekazany, ale
takze nastgpi wyfaczenie portu. Dopdki administrator nie wigczy portu caty ruch na
tym porcie bedzie zablokowany.

Aby wtgczy¢ przypisywanie adresow MAC do portédw przetacznika, nalezy przejs¢ do
zaktadki Security -> Multiple Host i uruchomié funkcje Enable przy portach do ktérych
majg zostaé przypisane konkretne adresy MAC. Kolejnym krokiem jest okreslenie
rodzaju zamka i zablokowanie poszczegdlnych portéw. W tym celu przenosimy sie do
zakladki Security -> Port Security. Wybieramy wiasciwy dla naszego rozwigzania tryb
zamkniecia interfejsu czyli Classic Lock lub Dynamic Lock. W trybie Dynamic Lock w
polu Max Entries okreslamy ile adreséw moze zostaé poznanych na danym interfejsie.
Nastepnie okreslamy rodzaj akcji przy ztamaniu zamka czyli Access on Violation,
zamykamy interfejs przez zaznaczenie pola Lock Interface, klikamy na Update i
zapisujemy zmiany. Ponizej zamieszczono graficzng prezentacje wiaczania blokady
Classic Lock na porcie el.

Interface el ) Nrinte I'ijSU
Lock Interface @ Zamknij interfejs
Learning Mode Trvb z1mk1

C C

Max Entries L )

_ _ llos¢ adresow MAC
Action on Violation Discard - ) )
Enable Trap Akcja przy ztamaniu
Trap Frequency zamka

Update

W ten sposéb do interfejsu el zostat przypisany MAC adres komputera, ktéry jest
podtaczony do tego interfejsu.

2.2.7 Quality of Service
Quality of Service, czyli zapewnianie jakosci obstugi na okreslonym poziomie.
Mechanizmy QoS pozwalajg na priorytetyzacje jednego rodzaju ruchu ponad innym, a
takze przypisywanie dostepnego pasma do konkretnych portow switcha. Dzieki
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zastosowaniu mechanizméw QoS juz na poziomie przetgcznika, nasze pofaczenie
internetowe nie bedzie obcigzone przez niechciany, lub mniej wazny ruch. Dobrg
praktyka jest ograniczanie pasma w wiekszym stopniu dla normalnych uzytkownikéw,
oraz nie ograniczanie dla uzytkownikdw wymagajgcyh statej przeptywnosci, lub
wrazliwych na opdznienia, takich jak ruch VolP lub wideokonferencje.

2.2.7.1 Zarzadzanie kolejkami

Przetacznik oferuje uzytkownikowi szereg funkcji zwigzanych z mechanizmami
QoS. Czes¢ z funkcji zwigzana jest z architekturai stosowanym w sieciach IP do
zapewniania jakosci ustug na okresSlonym poziomie dla danych klas ruchowych.
Aktualnie w sieciach IP wdraza sie gtéwnie dwa rodzaje architektur:

» Architektura ustug zintegowanych — InfServ, pozwala na wyrdznianie strumieni ruchu
dla poszczegdlnych protokotéw sieciowych, od punktu Zzrédtowego do docelowego,
rozpoznanie danego strumienia odbywa sie przy uzyciu nadawania poszczegdlnym
klasom ruchowym etykiet wtasciwych dla danej klasy.

» Architektura ustug zréznicowanych — DiffServ, w tym rozwigzaniu pakiety nalezace do
roznych klas ruchu sg rozrézniane przy wykorzystaniu zmodyfikowanego pola
ToS(Type of Service) w nagtéwku pakietdw sieci IP. Na podstawie ToS stworzono pole
DSCP(Differentiated Service Code Point), dzieki temu kazdy z pakietéw moze zostaé
przypisany do jednej z 64 klas. Ruch ktéry nalezy do klasy o wyzszym priorytecie
bedzie przesytany jako pierwszy.

Poszczegdlne z ustawien pozwalajg na klasyfikacje poszeczgdlnych z pakietdow,
zarzadzanie kolejkami na przetgczniku, a takze przypisywanie wag do poszczegdlnych
klas ruchowych. W zaktadce QoS-> CoS Settings mamy mozliwos¢ przypisywania do
ktorejs z klas ruchowych(0-7) ruchu generowanego na poszczegdlnych portach
przeftacznika. Klasa 0 to klasa o najmniejszym priorytecie, a klasa 7 to ruch o
najwyzszym priorytecie. Oprdcz przypisywania ruchu z konkretnego portu do klasy,
mozemy zarzadza¢ kolejkami. Przetacznik obstuguje 4 kolejki, do ktérych mozemy
przypisa¢ konkretne klasy ruchowe. Ustawienie Class of Service definujemy w
zaktadce CoS Settings a ustawienie klas na podstawie parametru DSCP w zaktadce
DSCP Settings.

2.2.7.2 Zarzgdzanie pasmem

Podstawowe funkcje zarzgdzania pasmem nie wymagajg od uzytkownika wiedzy
na temat architektur ustug IntServ lub DiffServ. Zarzadzanie pasmem odbywa sie w
zaktadce QoS -> Bandwidth Management. W tej zaktadce administrator ma
mozliwos¢ przypisania konkretnego pasma dla poszczegdlnych portéw fizycznych na
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przetgczniku. Sterowanie pasmem odbywa sie w zakresie od 62-100000 Kb/s dla
ruchu wchodzacego do interfesju, oraz w zakresie 64-100000 Kb/s dla ruchu
wychodzacego z interfejsu.

<<Previous 1 2 3 Next=>

Interface Q@ Port 1 ~ LAG

/| Ingress Rate Limit Status 128 €“— Ruch WChDdZQCV
[/ Egress Shaping Rate on Selected Port

Committed Information Rate(CIR) 256 - RUCh wychodzqcy

Committed Burst Size(CbS) |

Port Ingress Rate Limit Egress Shaping Rates
Status Rate Limit Status CIR Cbs

Powyzszy rysunek przedstawia konfiguracje zarzgdzania pasmem na interfejsie el, dla
ruchu wchodzgcego przypisano 128 Kb/s, a dla ruchu wychodzacego 256 Kb/s.

2.2.8 Administracja

Przetacznik oferuje administratorowi duzo funkcji wspomagajgcych i
pozwalajgcych na fatwe zarzadzanie urzadzeniem. Pierwsza i jedna z najwazniejszych
zaktadek w czesci Admin pozwala na dodawanie kont dla nowych
uzytkownikéw(majacych dostep do panelu zarzadzania switchem). W zaleznosci od
stopnia zaawansowania naszej sieci mamy do wyboru rdzne tryby uwierzytelniania,
podstawowym i jednoczesnie najprostszym z trybow jest uwierzytelnianie lokalne. Po
wpisaniu w przegladarce adresu przetgcznika, wyskoczy monit pytajgcy uzytkownika o
jego nazwe oraz hasfo. Bardziej zaawansowane systemy pozwalajg na wykorzystanie
do tego celu zewnetrznych serweréw RADIUS lu TACACS, ktdére w tym wypadku beda
zawieraty dane uzytkownikéw majgcych dostep do urzadzenia.

UWAGA! W celu zwiekszenia bezpieczedstwa nalezy zmieni¢ domysing nazwe
uzytkownika i hasto. Nieautoryzowany uzytkownik moze fatwo zgadngé¢ domyslne
hasto oraz nazwe.

Aby zmieni¢ domyslne hasto, lub doda¢ nowego uzytkownika nalezy przejsé do
zaktadki Admin -> User Authentication. Nalezy wybraé¢ typ uwierzytelniania, w
podstawowej i domysInej wersji jako Local. Nastepnie wpisujemy nazwe uzytkownika
i hasto nastepnie klikamy Add to List i zapisujemy zmiany. Po dopisaniu uzytkownika
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mamy mozliwo$é skasowania konta domysinego. W tym celu klikamy na konto w
tabeli, domyslna nazwa konta to admin, a nastepnie klikamy delete i zapisujemy
ustawienia. W ten sposéb uzyskujemy pewno$é, ze do konfiguracji naszego
przefacznika nie bedg miaty dostepu postronne osoby.

2.2.8.1 Przypisywanie statych adreséw MAC do interfejsow

Automatycznie, switch uczy sie, poprzez dodawanie adreséw MAC, podtgczonych
do niego urzadzen sieciowych do swojej tablicy adresacyjnej. W ten sposdb w
momencie nadejscia ramki skierowanej do komputera o okreslonym adresie MAC,
przefacznik sprawdza, na ktdrym porcie podtgczony jest komputer o takim adresie.
Administrator ma mozliwo$¢ wymuszenia na przetgczniku koniecznosci wysytania
ramki o okres$lonym adresie docelowym na konkretny interfejs fizyczny.

Interface @ pPort &1 - LAG
MAC Address

@ VLANID 1 -
VLAN HAME pracownia_s
Status Permanent -

Addto List

Aby przypisaé¢ adres MAC na stale do konkretnego interfejsu nalezy wybraé interfejs
do ktérego ma zostac przypisany MAC, wpisa¢ adres MAC, okresli¢ VLAN do ktdrego
nalezy dany interfejs, wybra¢ typ przypisania: na state(Permanent), do pierwszego
Resetu urzadzenia(Delete on Reset), do uptyniecia okreslonego czasu(Delete on
Timeout) lub do portu ktéry wczesdniej zostat ustawiony w tryb Locked(Secure).

Dodatkowo uzytkownik ma mozliwo$¢ sledzenia aktualnej tablicy hostow, ktore
poznat switch w trybie automatycznym. Tablice poznanych adreséw MAC mozemy
wyswietli¢ w zaktadce Admin - > Dynamic Address.

2.2.8.2 Funkcja port mirroring

W celu monitorowania i likwidacji uszkodzen sieci niezbedne moze okazaé sie
Sledzenie zawartos$ci przesytanej na poszczegdlnych portach. W momencie
zauwazenia zwiekszonego ruchu na jednym z portéw w dtuiszym okresie czasu,
istnieje  mozliwos¢ podejrzenia jaka zawartos¢ przechodzi przez dany port.
Wykorzystuje sie do tego celu funkcje Port Mirroring. Umozliwia ona przestanie
zawartosci z konkretnego portu na zupetnie inny port, do ktérego jest na przyktad
podtgczony komputer zarzadzajacy. W ten sposdb po uruchomieniu na komputerze
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zarzadzajgcym programu do analizy pakietéw i ramek np. EtheReal, mamy mozliwos¢
Sledzenia zawartosci przekazywanej przez poszczegdlne porty. Aby uruchomi¢ funkcje
Port Mirroring nalezy przejs¢ do zaktadki Admin -> Port Mirroring. Wybra¢ port, z
ktorego ruch ma by¢ przekazywany(source port), wybrac kierunek transmisji: Rx —
dane odbierane, Tx — dane wysytane, Both — przekazanie ruchu przesytanego w obu
kierunkach oraz nr portu na ktéry ma zostac przekazana zawartosé.

Source Port gl -
Type Both -
Target Port 82 -

Add to List

Na powyzszym rysunku przedstawiono sytuacje, gdy ruch, zaréwno wchodzacy jak i
wychodzacy na port el, jest przekazywany na port e2.
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2.2.8.3 Testowanie okablowania

Oprogramowanie przetgcznika pozwala na podstawowe testowanie okablowania
strukturalnego podtgczonego do urzadzenia. Dzieki takiemu rozwigzaniu,
administrator w pierwszej fazie poszukiwania uszkodzen ma mozliwos$é stwierdzenia
na ktérym kablu ethernetowym wystepuje btad, typu uszkodzenia oraz przyblizonej
odlegtosci do miejsca uszkodzenia.

Aby przetestowac kabel sieciowy, nalezy klikngé przycisk TEST umieszczony obok
interesujgcego nas interfejsu.

el 0K A 20032745 | [Tes
9 | NoCabk 0 2000032746 | [Test]

Dodatkowo dla interfejsow typu gigabit uzytkownik dysponuje jeszcze
dokfadniejszym narzedziem testujgcym pozwalajgcym na sprawdzenie szczegétowych
parametréw badanego kabla sieciowego (jak na przyktad polaryzacja kabla, lub
odlegtosé do uszkodzenia na poszczegdlnych parach w skretce).

2.2.8.4 Tworzenie zapasowej konfiguracji

Stworzenie dziatajgcej konfiguracji na przetgczniku, wiaczajac w to VLANy, lub
chociazby przypisanie do konkretnych interfejséw fizycznych adreséw MAC moze
zajg¢ nawet wprawnemu administratorowi dosy¢ duzo czasu. W celu unikniecia
koniecznosci ponownej konfiguracji, przefacznik daje mozliwos¢ utworzenia
zapasowej kopii konfiguracji. Aby wykona¢ kopie zapasowg pliku konfiguracyjnego
nalezy przejs¢ do zaktadki Admin -> Save Configuration. Konfiguracje mozemy zapisac
przy uzyciu dwdch trybow poprzez protokot TFTP oraz przy uzyciu http (drugi sposdb
jest znacznie prostszy, wystarczy wskaza¢ docelowy katalog na komputerze z ktdrego
taczymy sie ze przetgcznikiem).
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@ UPGRADE ) BACKUP
File Type
TFTP Server

Source File

Destination File

Configuration
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Zadaniem uzytkownika jest wybdr trybu: upgrade pliku konfiguracyjnego, lub zapis
konfiguracji jako backup.

2.2.8.5 Upgrade oprogramowania

Linksys caty czas udoskonala swoje produkty, najprostszym sposobem uzyskania
dostepu do nowych funkcjonalnosci jest aktualizacja oprogramowania. Przetgcznik
oferuje uzytkownikowi kilka trybédw aktualizacji oprogramowania, dwa tryby
dostepne sg z poziomu przegladarki WWW i analogiczne do trybu tworzenia i importu
plikdw konfiguracyjnych. Uzytkownik ma wiec dostepne tryby upgradu przez protokét
tftp oraz http. Czasami aktualizacja oprogramowania, przy wykorzystaniu narzedzi
dostepnych z poziomu przegladarki WWW nie udaje sie(przyczyng mogg by¢ btedy w
transmisji lub przerwania potgczenia w trakcie aktualizacji), przetgcznik wyposazony
jest w tryb awaryjny, dostepny poprzez port konsoli(konfiguracja przetacznika
poprzez port konsoli opisana zostata w rozdziale 2.3).

UWAGA! Nalezy uzywac tylko oprogramowania dostarczonego przez firme LINKSYS
na stronach www.linksys.com, lub www.fen.pl. Wgranie do urzadzenia nie

witasciwego firmwaru moze spowodowaé btedne dziatanie, a nawet uszkodzenie
przetacznika. Przed wgraniem oprogramowania nalezy sprawdzi¢ wersje sprzetowa
urzadzenia(jezeli na obudowie nie ma dodatkowego opisu np. vli.1 mamy do
czynienia z wersjg 1.0). Nie nalezy odiaczac¢ przetacznika od zasilania w trakcie
aktualizacji oprogramowania, moie to spowodowac niewtasciwe dziatanie
przetacznika.

Aby dokona¢ aktualizacji oprogramowania nalezy $ciggna¢ firmware ze strony
producenta. Po zapisaniu pliku na komputerze zarzadzajgcym, mozemy przystapic¢ do
aktualizacji. Upgrade przez interfejs www zostat opisany przy okazji tworzenia kopii
zapasowej pliku konfiguracyjnego.

2.2.8.6 Przywracanie ustawien fabrycznych

Czasami btedna konfiguracja moze powodowaé niewtasciwe dziatanie przetgcznika,
konieczne moze okaza¢ sie przywrdcenie przetgcznika do ustawien fabrycznych. Aby
przywrécié przetgcznik do ustawien fabrycznych nalezy przejs¢ do zaktadki Admin ->
Factory Reset.

The Restore button returns device to Factory Default Settings.

Restore Default

Po kliknieciu przycisku Restore Default nalezy po chwili wytaczy¢ i ponownie wtaczyé
przetgcznik, mozemy to zrobi¢ wyciggajac wtyczke z gniazdka elektrycznego, lub
przechodzac do zaktadki Admin -> Reboot i klikajgc przycisk Reebot.



http://www.linksys.com/
http://www.fen.pl/

2.2.8.7 Logi systemowe

Administrator ma mozliwosé $ledzenia poszczegdinych wydarzen
systemowych(logéw). Zdarzenia systemowe mogg by¢ wyswietlane w czasie
rzeczywistym, przesytane na zewnetrzny serwer syslog, lub zapisywane w jednej z
pamieci przetacznika(uzytkownik moze zdecydowaé, w ktdrej pamieci majg byc
zapisywane wydarzenia: RAM — pamiec¢ ulotna, po ponownym uruchomieniu logi sg
tracone, Flash — pamie¢ stata logi sg zapisane nawet w przypadku odfgczenia
zasilania).

Mozna wyréznic kilka rodzajow logdéw, uzytkownik decyduje ktore z nich majg zostac
zapisane w pamieci przetgcznika.

Severity Memory Logs Flash Logs
Emergency v ¥ System przestal funkcjonowac
Alert # @) System wymaga natychmiastowej interwencji
Critical @ @ System jest wstanie krytycznym
Error @ F Wystapit biad systemowy
Warning 7 Woystapito ostrzezenie systemowe
Notice v System dziala wlasciwie, ale wystapilo zdarzenie
Informational v O Informacja o urzadzeniu
Debug ] (] Wystapit biad w systemie zdarzen

Po zdecydowaniu, ktére z logdw majg byé zapisywane do pamieci mamy mozliwosé
Sledzenia zdarzen w zaktadce Admin -> Memory Logs, lub Admin -> Flash Logs w
zaleznosci od tego ktoére logi chcemy wyswietlaé. Dodatkowo w zaktadce Admin - >
Server Logs mozemy ustawié zrzucanie logdw.

Na ponizszym rysunku zamieszczono przyktadowe zdarzenia systemowe. Jak mozna
zauwazyé, przy normalnej pracy systemu informowani jesteSmy o podstawowych
sprawach jak logowanie sie uzytkownika do urzgdzenia, wtgczenie lub wytgczenie
interfejsu.

Log Index Log Time Severity Description
%eAAL-LCOMNECT: New http connection for user admin, source 192 168 3. 44 destinati
on 192.168.3.78 ACCEPTED

%BOOTP_DHCP_CL-FDHCPCONFIGURED: The device has been configured on interface Vian
1,IP 192 168 3.78, mask 255 255 255 0, DHCP server 192 163.3.1

A AA-FCONNECT: User CLI session for user admin over console |, scurce 0.0.0.0 des
tination 0.0.0.0 ACCEPTED

2147483615 01-Jan-2000 01:01:28 | Informational | %Box--SFP-PRESENT-CHNG: SFP# 2 changed to - not present.

2147483618 | 01-Jan-2000 01:01:27 | Informational %Box--SFP-PRESENT-CHNG: SFP# 1 changed to - not present.

2147423817 | 1-Jan-2000 01:01:18 Warning | %eLINK-W-Down: g4

2147483618 01-Jan-2000 01:01:16 | Warning | %LINK-W-Down: g3

2147483619 01-Jan-2000 01:01:16 Warning |%LINK-W-Down: g2

1 2147483812 01-Jan-2000 01:04:45 | Informational

22147483613 01-Jan-2000 01:04:1% | Informational

2147483614 01-Jan-2000 01:03:58 | Informational

o =~ o W
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2.3

Konfiguracja przelacznika przez port konsoli

Zarzadzanie przez port konsoli wykorzystuje do komunikacji z przetacznikiem
potaczenie szeregowe, w ktére standardowo wyposazone sg komputery klasy PC. Ten
tryb potgczenia moze okazaé sie koniecznym w przypadku wgrania do urzadzenia
uszkodzonego oprogramowania, lub utraty haset do interfejsu zarzadzania. Kazdy z
przetgcznikdw zarzadzalnych wyposazony jest w port RS-232 przeznaczony do
potaczenia konsolowego. Wraz z przetacznikiem, Linksys dostarcza kabel
dedykowany do zestawienia takiego pofgczenia. Dodatkowo w celu zestawienia
potaczenia nalezy wykorzystaé program wbudowany w system operacyjny Windows
XP. Jezeli system na ktérym pracujemy nie ma wbudowanego oprogramowania,

mozemy $ciggng¢ oprogramowanie ze strony  www.hilgraeve.com/htpe.html.
Oprogramowanie HyperTerminal jest darmowe dla uzytkownikdw nie komercyjnych. Aby
wiasciwe zestawi¢ potgczenie miedzy przetgcznikiem a komputerem, nalezy wybraé nr portu
do ktorego podtaczony jest przetacznik(domysinie to COM1), a nastepnie wprowadzi¢ w
programie ponizsze ustawienia:

Wiasciwoici: COM4 |P |3l

Ustawienia portu l

e e -
Bity danych: [8 |
Parzystosc: |B|ak ﬂ
Bity stopu: |1 j
oracpymen. |2k =l

Przywrac domysine

oK | Anuluj | Zastosyj |

Po wprowadzeniu ustawien i kliknieciu ok zobaczymy ekran potgczenia, po wcisnieciu
Enter pojawi sie ekran uwierzytelniania.

Login Screen

User Name: [ NNNEEEEEEEEE

Password:
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A

Po wybraniu Edit wpisujemy domysine(lub ustawione przez siebie) nazwe
uzytkownika i hasto, wciskamy klawisz Esc, wybieramy Execute i wciskamy Enter.
Jezeli nazwa uzytkownika i hasto zgadzaja sie z zamieszczonymi w konfiguracji
przetgcznika, uzyskamy dostep do panelu konfiguracyjnego.

Switch Main Menu

Svstem Configuration Menu
Port Status
Port Configuration

Help

1.
2.
3.
b .
a.

Gtéwny panel konfiguracyjny daje mozliwo$¢ przejscia do bardziej zaawansowanej

logout

konfiguracji urzagdzenia, wyswietlenia statusu poszczegdlnych portéw, podstawowej
konfiguracji poszczegdlnych portéw, wyswietlenia pomocy, a takze zakoriczenia sesji
konfiguracyjnej

2.3.1 Konfiguracja podstawowych funkcji

Podstawowe ustawienia dostepne sg w System Configuration Menu.

Svstem Configuration Menu

1. System Information

2. Management Selttings

User & Password Settings
Security Settings

IP Configuration

File Management

Restore System Default Settings
Reboot System

Back to main menu

SO0 =l

Uzytkownik ma mozliwosé wyswietlenia:

Informacji o systemie(wersja oprogramowania, MAC, nazwa)
Informacji zarzgdzajgcych(konfiguracja potgczenia szeregowego, protokotu Telnet)
Ustawienia uzytkownikéw i haset
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Ustawien bezpieczenstwa

Konfiguracji adresu IP(statyczna, dynamiczna)

Zarzadzanie plikami konfiguracyjnymi i upgrade oprogramowania
Przywrdcenie ustawien fabrycznych

YV V VYV

Reset urzgdzenia

2.3.2 Tryb awaryjny

W przypadku wgrania do urzadzenia btednego oprogramowania, utraty nazwy
uzytkownika lub haset konieczne moze by¢ skorzystanie z trybu awaryjnego. Aby
wywotaé tryb awaryjny nalezy podczas trwajgcego potaczenia odtgczy¢ a nastepnie
podtgczy¢ przetacznik z powrotem do zasilania. Na ekranie pojawi sie monit
pozwalajgcy na przejscie w tryb awaryjny:

BOOT Software Version 1.8.2 Built 17-Aug-2806 14:55:46

Linksys SmartSwitch based on 88E6218 with ARM946E-S.
3?MByte SDRAM. T-Cache 8 KB. D-Cache 8 KB. Cache Enabled.

Autoboot in 2 seconds - press RETURN or Esc. to abort and enter prom.

Jezeli uzytkownik w ciggu 2 sekund wcisnie klawisz Esc, pojawi sie menu:

Startup Menu

[1] Download Software

[2] Erase Flash File

[3] Password Recovery Procedure

[4] Enter Diagnostic Mode

[5] Set Terminal Baud-Rate

[6] Back

Enter vour choice or press 'ESC’ to exit:
Current password will be ignored!

==== Press Enter To Continue ====

W zaleznosci od potrzeb mamy mozliwosé:

» [1] aktualizacji oprogramowania
» [2] wymazania pamieci flash
» [3] uruchomienia procedury odzyskiwania haset
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» [4] wejscia do trybu diagnostycznego
» [5] ustawienie predkosci potaczenia szeregowego

Aby wgrac¢ nowy firmware przy uzyciu trybu awaryjnego nalezy wybrac opcje 1. Po
wybraniu opcji pojawi sie komunikat:

Startup Menu

Download Software

Erase Flash File

Password Recovervy Procedure

[4] Enter Diagnostic Mode

[5] Set Terminal Baud-Rate

[6] Back

Enter vour choice or press 'ESC’ to exit:
Downloading code using KMODEH.

SE88RE_

r— p— p—
e Pl
[ )

Urzadzenie oczekuje teraz na wgranie nowego oprogramowania. Wgrywanie nowego
oprogramowania z wykorzystaniem potgczenia konsolowego odbywa sie przez
protokét xmodem wbudowany w program HyperTerminal. Aby przestac
oprogramowanie do przetgcznika poprzez xmodem nalezy wybraé z zaktadki
programu HyperTerminal Transfer-> Wyslij plik(Send File):

“& srw224g4 - HyperTerminal

File Edit View Call Help

O = & |0 E Send File...

Receive File...
Capture Text...
Send Text File...

Capture to Printer

Nastepnie wybra¢ w polu Protocol -> Xmodem, wskazaé plik ktéry ma zostaé
wystany(oprogramowanie dostepne na stronie producenta), a nastepnie klikngc
wyslij(Send).

% Send File B [
Folder: C:\Program Files"Windows NT'Hyper Terminal
Filename:

| Browse. ..

Protocal:

.
| Close ‘ Cancel |
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Aktualizacja oprogramowania z wykorzystaniem potaczenia szeregowego moze zajgé
okoto pot godziny. W tym czasie nie nalezy odtgczac przetgcznika od zrddta zasilania.

Po wybraniu opcji 3 mozemy przejs¢ do procedury odzyskiwania haset, uzytkownik
ma mozliwo$é nadpisania istniejgcego hasta.

Pozostate elementy trybu awaryjnego nie powinny by¢ wykorzystywane bez
dokfadnej znajomosci poszczegdlnych z nich. W celu zapoznania sie z pozostatymi
funkcjami prosimy o zapoznanie sie z podrecznikiem obstugi dedykowanym do tego
urzadzenia.

Importer i dystrybutor: Konsorcjum FEN Sp. z 0.0., ul. Dgbrowskiego 273A, 60-406 Poznan
e-mail: sales@fen.pl; www.fen.pl



Gwarancja:

Konsorcjum FEN Sp. z 0.0. prowadzi serwis gwarancyjny produktéw oferowanych w serwisie dealerskim www.fen.gl.

Procedury dotyczgce przyjmowania urzgdzen do serwisu sg odwrotne do kanatu sprzedazy tzn.: w przypadku uszkodzenia
urzadzenia przez klienta koricowego, musi on dostarczy¢ produkt do miejsca jego zakupu.

Skrocone zasady reklamacji sprzetu:
Reklamowany sprzet powinien by¢ dostarczony w stanie kompletnym, w oryginalnym opakowaniu zabezpieczajgcym lub w

opakowaniu zastepczym zapewniajgcym bezpieczne warunki transportu i przechowywania analogicznie do warunkéw
zapewnianych przez opakowanie fabryczne.

Szczegodtowe informacje dotyczace serwisu mozna znalezé pod adresem WWW.fen.pl/serwis

Konsorcjum FEN wspoétpracuje z Europejska Platformg Recyklingu ERP w sprawie zbiérki zuzytego sprzetu elektrycznego i
elektronicznego. Lista punktéw, w ktérych mozna zostawia¢ niepotrzebne produkty znajduje sie pod adresem

www.fen.pl/download/ListaZSEIE.pdf

Informacja o przepisach dotyczacych ochrony srodowiska

Dyrektywa Europejska 2002/96/EC wymaga, aby sprzet oznaczony symbolem znajdujacym sie na produkcie i/lub jego
opakowaniu ("przekreslony $mietnik") nie byt wyrzucany razem z innymi niesortowanymi odpadami komunalnymi. Symbol ten
wskazuje, ze produkt nie powinien by¢ usuwany razem ze zwyktymi odpadami z gospodarstw domowych. Na Panstwu
spoczywa obowigzek wyrzucania tego i innych urzagdzen elektrycznych oraz elektronicznych w wyznaczonych punktach odbioru.
Pozbywanie sie sprzetu we wtasciwy sposob i jego recykling pomogg zapobiec potencjalnie negatywnym konsekwencjom dla
srodowiska i zdrowia ludzkiego. W celu uzyskania szczegétowych informacji o usuwaniu starego sprzetu prosimy sie zwroci¢ do
lokalnych wtadz, stuzb oczyszczania miasta lub sklepu, w ktérym produkt zostat nabyty.

Powyzsza instrukcja jest wtasnoscig Konsorcjum FEN Sp. z o.0.

konsorcjum

Dziat Wsparcia Technicznego
Konsorcjum FEN Sp. z 0.0.

Kontakt: help@fen.pl
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