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Rozdzial 1: Opis produktu

Panel przedni

Diody LED znajdujg sie na przednim panelu przetacznika

e SLM2008

Panel przedni —SLM2008

System (kolor zielony) Dioda zasilania zapala sie i $wieci $wiattem ciggtym, gdy przetgcznik
jest wigczony.

1-5 lub 1-8 (kolor zielony) Te ponumerowane diody, odpowiadajgce kolejnym portom na
tylnym panelu przetacznika, majg dwa zadania. Jesli dioda $wieci Swiattem ciggtym,
urzgdzenie zewnetrzne zostato skutecznie podtgczone do danego portu bramki. Jesli dioda
miga, oznacza to, ze dany port obstuguje ruch sieciowy.

Panel tylny

Porty ethernet znajdujg sie na tylnym panelu przetgcznika

Panel tylny — SLM2008

! Ethernet 1 Pierwszy port RJ-45 obstuguje standard IEEE 802.3af Power-over-Ethernet
(PoE)
! Ethernet 1-5 lub 1-8 Te porty Ethernet tgczg bramke z komputerami oraz innymi

urzgdzeniami sieci Ethernet. Obstugujg predkosci 10Mbps, 100Mbps, lub 1000Mbps i
potrafig pracowac w trybach half i full-duplex.

Panele boczne

Przycisk reset oraz wejscie zasilania znajdujg sie na prawym, bocznym panelu przetacznika.
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Boczny prawy panel

Przycisk reset Przycisk reset stuzy do przywrdcenia ustawien fabrycznych lub do
# ponownego uruchomienia urzadzenia.

e Przytrzymanie przycisku reset przez mniej niz 10 sekund spowoduje ponowne
uruchomienie urzadzenia
e Przytrzymanie przycisku reset na wiecej niz 10 sekund spowoduje przywrécenie
ustawien fabrycznych urzadzenia.
Uwaga: Przetacznik moze byé skonfigurowany tylko poprzez webowy interfejs
A uzytkownika. Jezeli nie mozesz uzyskaé dostepu do konfiguracji urzgdzenia za pomocg
interfejsu uzytkownika po dokonaniu zmian w ustawieniach, zresetuj przetacznik do
ustawien fabrycznych.

o Zasilanie Do portu zasilania podigcza sie zasilacz sieciowy.

Slot zabezpieczen znajduje sie na lewym, bocznym panelu przetacznika.
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Boczny lewy panel

a Slot zabezpieczen moze by¢ wykorzystywany do zatozenia blokady
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Rozdziat 3: Instalacja

Przeglad

W tym rozdziale wyjasnimy, w jaki sposdb podtaczy¢ urzadzenia sieciowe do przetacznika. Ponizszy

schemat przedstawia typowe konfiguraciji sieci.

e-C

Q9 D

Powered by Desktop  Notebook Server
Switch

Typowa konfiguracja sieci

Po podtaczeniu urzadzenia sieciowego, upewnij sie, ze maksymalna dtugos¢ przewodu nie przekracza
100 metréw.

Full-Duplex

Switch zapewnia obstuge full-suplex dla portéw RJ-45 . Full-duplex umozliwia jednoczesne wysytanie
i odbieranie danych. Jesli bedziesz uzywacd przetgcznika w trybie full-duplex upewnij sie, ze
maksymalna dtugos¢ przewodu (Kategorii 5) nie przekracza 100 metréw.
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Wymagania 1000BASE-T

Okablowanie kategorii 5 wykorzystywane do potgczern 100Base-TX powinny takze dziata¢ w
konfiguracji 1000BASE-T. Jednak dla wszystkich waznych potgczen oraz nowych instalacji kablowych
zaleca sie uzywanie przewodéw kategorii 5e (enchanced) lub kategorii 6. Specyfikacja przewodéw
kategorii 5e zawiera testowe parametry ktdre sg zalecane dla kategorii 5. Dlatego pierwszym krokiem
w przygotowaniu okablowania kategorii 5 dla potgczen 1000Base-T jest prosty test instalacji
przewoddw, aby upewnic sie ze jest ona zgodna z normami IEEE 802.3ab

Umiejscowienie przelacznika

Zanim wybierzesz miejsce dla przetgcznika, sprawdz ponizsze:

e Upewnij sie czy przetacznik jest tatwo dostepny oraz czy przewody mozna bez problemu
wpinac do urzadzenia.

e Upewnij sie ze przewody nie znajdujg sie w poblizu zrédet ktdre emitujg szum elektryczny,
linii energetycznych czy oswietlenia fluorescencyjnego.

e Nie narazaj przetgcznika na dziatanie wody lub wilgoci

e Aby zapewnié odpowiedni przeptyw powietrza wokét przetgcznika, nalezy pamietac aby
zapewni¢ minimalny odstep od najblizszego obiektu wynoszgcy 50mm

e Nie umieszczaj na przetaczniku wiecej niz 3 dodatkowych przetgcznikow

Istniejg dwa sposoby fizycznej instalacji urzadzenia. Pierwszym sposobem jest poziome ustawienie
urzadzenia na powierzchni. Drugim — przymocowanie urzgdzenia do $ciany.

Ulozenie poziome

Urzadzenie ma cztery gumowe stopki na dolnym panelu. Urzagdzenie nalezy umiesci¢ na rownej
powierzchni, blisko gniazdka elektrycznego.

Mocowanie do Sciany

Na dolnym panelu znajdujg sie dwie szczeliny umozliwiajgce zamocowanie urzadzenia na
Scianie. Odlegto$¢ pomiedzy nimi wynosi 6.35 cm (2.5 cala). Do zamocowania urzgdzenia potrzebne
sg dwie Sruby.

Suggested Mounting Hardware

g Joet £
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UWAGA: Firma Linksys nie odpowiada za uszkodzenia wynikajgce z nieprawidtowego
zamocowania sprzetu.

Nalezy postepowaé zgodnie z nastepujgcymi instrukcjami:

1. Okresl miejsce, w ktérym chcesz zamocowac urzadzenie. Upewnij sie, ze $ciana, ktéra ma by¢
uzyta, jest gtadka, ptaska, sucha oraz solidna. Upewnij sie, ze wybrane miejsce znajduje sie w zasiegu
gniazdka elektrycznego.

2. Wywier¢ dwa otwory w Scianie. Upewnij sig, ze odlegto$é pomiedzy nimi wynosi 152 mm (6 cali).

3. Wit6z srube do kazdego z otwordw tak, aby jej gtdwka wystawata na 3 mm (0,12 cala).

4. Ustaw urzadzenie tak, aby wyréwnaé potozenie szczelin z dwiema srubami.

5. Umiesc¢ szczeliny do mocowania nad srubami i zsuh urzgdzenie tak, aby sruby dopasowaly sie
doktadnie do szczelin.

| 63.5 mm

Matryca mocowania do $ciany

Instalacja sprzetu

Aby podtaczyé urzadzenia sieciowe do przetacznika, postepuj zgodnie z ponizszymi instrukcjami:
1. Upewnij sie ze wszystkie urzadzenia ktore zamierzasz podtaczy¢ do przetacznika sg wytgczone.
2. Wepnij przewdd Ethernetowi kategorii 5e do portu przetgcznika
Uwaga: Zarezerwuj port pierwszy jezeli uzywasz urzadzenia sieciowego ktére ma na

A celu doprowadzenie zasilania do przetacznika.
3. Wepnij drugi koniec przewodu ethernetowego do komputera lub urzagdzenia sieciowego
4. Powtdrz kroki 2 i 3 w celu podtgczenia dodatkowych urzadzen
5. Doprowadsz zasilanie do przetgcznika na jeden z dwdch mozliwych sposobdw:

e Podtacz przewdd Ethernetowy kategorii 5e z pierwszego portu przetgcznika do urzadzenia

sieciowego ktére ma mozliwos¢ doprowadzenia zasilania PoE

e Podtacz zewnetrzny zasilacz do wejscia zasilania przetacznika. Pamietaj o ochronie
przeciwprzepieciowej
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6. Wiacz urzadzenia sieciowe podtgczone do przetacznika. Diody odpowiadajgce odpowiednim
portom na przetgczniku, zaswiecg sie.

Rozdzial 4: Zaawansowana
konfiguracja

W oknie przegladarki internetowej wprowadz adres http://192.168.1.254 Pojawi sie okno logowania

Address | http://192.168.1.254

Uwaga: Domyslny adres IP to 192.168.1.254, jezeli adres zostat zmieniony wprowadz
przypisany adres zamiast adresu domysinego

Przy pierwszym uruchomieniu interfejsu uzytkownika, jako nazwe uzytkownika podaj admin pole
hasto pozostaw puste. Kliknij OK hasto mozesz ustawi¢ pdzniej w zaktadce System>System Settings.

Setup

Okno ktére pojawia sie po zalogowaniu to System Settings, jest tam 10 zaktadek: System, Port, VLAN,
Security, QoS, STP, Statistics, Multicast, Admin, Logout. Kazda z zaktadek posiada wtasne okno z
funkcjami ktére pomoga w zarzadzaniu przetacznikiem.

System > System Settings

W tym oknie wyswietlane sg gtéwne informacje dotyczgce ustawien przetacznika.
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http://192.168.1.254/

System Name W tym polu mozesz wprowadzi¢ / zmodyfikowaé nazwe przetgcznika

System Location W tym polu mozesz wprowadzi¢/ zmodyfikowaé nazwe lokalizacji przetacznika
MAC Address W tym polu wyswietlany jest adres MAC przetacznika

S/W Version W tym polu wyswietlona jest wersja oprogramowania

[P Address W tym polu wyswietlany jest adres IP przypisany do przetgcznika. Domysiny adres IP to
192.168.1.254

Subnet Mask W tym polu wyswietlana jest maska podsieci. Domysina maska podsieci to
255.255.255.0

Default Gateway w tym polu wyswietlany jest adres bramy. Domyslna wartos¢ to 0.0.0.0
DHCP Server adres IP serwera DHCP

Enable DHCP gdy funkcja jest wiaczona, przetacznik uzyska adres IP automatycznie z serwera DHCP w
sieci lokalnej . Jezeli adres nie zostanie pobrany automatycznie, przetacznik uzyska adres
zdefiniowany w polu IP Address

I[P Address W tym polu wyswietlany jest adres IP przypisany do przetgcznika. Domysiny adres IP to
192.168.1.254

Uwaga: Jezeli statyczny adres IP zostat zmieniony, przetgcznik automatycznie wyloguje
sie z interfejsu uzytkownika. Aby zalogowac sie ponownie, musisz uzy¢ nowego adresu
IP.

Subnet Mask W tym polu wyswietlana jest maska podsieci. DomysIina maska podsieci to
255.255.255.0

Default Gateway w tym polu wyswietlany jest adres bramy. Domyslna wartosc to 0.0.0.0
DHCP Server adres IP serwera DHCP

Management VLAN Wprowadz ID skonfigurowanego VLAN. Domysinie wszystkie porty przetgcznika
przypisane sg do VLAN1. Jednakze stacja zarzadzania moze by¢ przypisana do portu nalezgcego do
dowolnego VLAN tak dtugo jak VLAN przyporzagdkowuje adres IP.

User Name w tym polu wyswietlana jest nazwa uzytkownika. Domyslna nazwa to admin
Dopuszczalny jest tylko jeden uzytkownik z prawami administratora

Password W tym polu mozna wprowadzi¢ nowe hasto . Hasto nie jest wyswietlane w celu
bezpieczenstwa znaki zostaty zastgpione kropkami.
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Web Admin Timeout (sec)W celach bezpieczenstwa uzytkownik zostanie wylogowany z interfejsu
webowego po dtuzszym czasie bezczynnosci. Domysina wartos¢ to 300 sekund.

Upewnij sie ze po dokonaniu zmian wcisnates przycisk Save Settings uruchom ponownie przetgcznik z
poziomu Admin>Reboot

Port >Port Settings

Mozesz recznie skonfigurowad predkos¢, duplex i kontrole przeptywu dla poszczegélnego portu lub
uzy¢ autonegocjacji aby pozwoli¢ przetacznikowi na automatyczne wykrycie ustawien potgczen
uzywanych przez podtgczone urzadzenia. Tryb Full-duplex w miare mozliwosci powinien by¢
uzywany na wszystkich portach, aby zwiekszy¢ przepustowosé . Kontrola przeptywu powinna by¢
rowniez wigczona, aby nadzorowac ruch w sieci i zapobiegac utracie pakietéw. Przetgcznik obstuguje
kontrole przeptywu opartg o standard IEEE 802.3x

|
|

Port Wyswietla numer portu
Link Status wysSwietla stan potgczenia dla portu

Mode W tym polu wyswietlane sg aktualne ustawienia predkosci i trybu duplex. Domyslnie wtgczona
jest funkcja Auto Speed

e Auto Speed Ta opcja umozliwia autonegocjacje.
e 10 Half Obstuga 10Mbps Half-duplex

e 10 Full Obstuga 10Mbps full-duplex

e 100 Half Obstuga 100Mbps half-duplex

e 100 Full Obstuga 100Mbps full-suplex

e 1000 Full Obstuga 1000Mbps full-duplex

e Disabled Wytgcza port

Flow Control wskazuje czy zostata wtgczona kontrola przeptywu
LAG wskazuje czy port nalezy do grupy LAG

Enable Jumbo Frames wigczenie obstugi ramek Jumbo (do 9KB)
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Aby zapisa¢ zmiany kliknij Save Settings

Port > Static link Aggregation

Mozesz utworzy¢ wiele potgczen pomiedzy urzadzeniami ktére pracujg jako jeden LAG. Zagregowane
potgczenie (LAG) oferuje zwiekszenie przepustowosci dla segmentéw sieci. Mozesz utworzyé do
dwdch potaczen LAG na przetaczniku. Kazde z potgczen LAG moze zawieraé pie¢ / osiem portow.

LAG wyswietla numer potgczenia LAG. Wybierajgc numer portu, mozesz go dodac do grupy LAG

Port > LACP Settings

Porty mogg by¢ statycznie zgrupowane w zagregowane potgczenie (LAG) aby zwiekszy¢
przepustowos¢ sieci. Mozesz uzy¢ protokotu LACP aby automatycznie negocjowac potaczeniem LAG
pomiedzy przetgcznikiem i innym urzgdzeniem w sieci. Dla dynamicznego LAG, przetgczniki musza by¢
zgodne z protokotem LACP. Ten przetgcznik obstuguje do dwdch pofaczen LAG. Na przyktad LAG
sktadajacy sie z dwdch portéw 1000Mbps obstuguje zagregowang przepustowos¢ 4Gbps przy trybie
Full-duplex.

Aby unikna¢ zjawiska , petli” w sieci, upewnij sie ze wiaczytes funkcje LACP przed podtaczeniem
portow, jednoczesnie zanim wytgczysz LACP, roztgcz porty.

Uwaga: porty nalezace do grupy LAG muszg by¢ skonfigurowane dla takiej samej
predkosci i dla takiego samego trybu duplex. Przed wigczeniem LACP upewnij sie ze

porty majg te samg predkos¢ oraz ten sam duplex.
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Port Wyswietla numer portu

Enable LACP witgcza LACP
Admin Key kanat pomiedzy portami zostanie utworzony tylko dla portédw ktdre posiadajg ten sam
Admin Key. Domysine ustawienie to auto

Port > LACP Status

Z okna LACP Status mozesz dowiedziec sie jaki jest stan kazdego portu , numer portu przypisanego do
grupy LAG oraz klucz portu.

LACP Port Status Stan LACP na kazdym interfejsie od ostatniego odswiezenia

Protocol Active Wskazuje czy LACP jest wigczony/wytgczony na interfejsie
Partner Port Number Wskazuje port ktory jest w tej samej grupie LAG

Operational Port Key kanat pomiedzy portami zostanie utworzony tylko dla portow ktére posiadajg
ten sam Admin Key. Dotyczy to portéw dla tego samego przetgcznika

VLAN > VLAN SETTINGS

VLAN to grupa portéw ktdre mogg by¢ zlokalizowane gdziekolwiek w sieci, i ktore moga
komunikowac sie ze sobg tak jakby nalezaty do tego samego fizycznego segmentu sieci. Potgczenia
VLAN pozwalajg uprosci¢ zarzadzanie siecig pozwalajac na przenoszenie urzagdzen do nowych sieci
VLAN bez potrzeby zmiany fizycznych potaczen. VLAN pozwala na zorganizowanie i zarzadzanie
oddzielnymi grupami w sieci. Mozesz utworzy¢ do 16 potgczen VLAN

Aby stworzy¢ VLAN, wprowadz VLAN ID i kliknij Add. W oknie VLAN ID skonfiguruj grupy portéw lub
grupy LAG dla poszczegdlnych sieci VLAN.
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VLAN ID Identyfikator skonfigurowanej sieci VLAN (1-4094)

Aby usung¢ VLAN wybierz odpowiednig sie¢ VLAN z listy i kliknij przycisk Delete
Aby zachowaé zmiany kliknij przycisk Save Settings

VLAN > VLAN Port Settings

Mozesz skonfigurowaé zachowanie VLAN dla poszczegdlnych interfejséw, w tym: tryb, akceptowane
typy ramek, identyfikator sieci VLAN (PVID), filtrowanie

I rREeRRRERGSE
SREERRRNE
F11113%

Enable Tx Force Untag Kiedy ta opcja jest wtgczona, wszystkie ramki wyjscia tego portu beda
nieoznakowane. Wartos$¢ domysina to Disable. Gdy ta funkcja jest wytgczona, tylko ramki z VLAN ID
rownym PVID bedg nieoznaczone, w przeciwnym razie, ramki sg wysytane ze znacznikoéw VLAN.

Enable Ingress Filter Okresla w jaki sposéb przetworzyé ramki oznaczone dla VLAN dla ktdrych port
wejscia nie nalezy do grupy. Domysina wartos¢ to Enabled. Stopien filtracji dotyczy tylko
oznaczonych ramek. Jesdli filtrowanie jest wytgczone i port otrzyma ramke z tagiem VLAN, ktory
uzywa PVID innego niz port odbioru, typy pakietéw zostang przekazane do portéw nalezacych do
odpowiednich VLAN (okreslonych przez tag VLAN). Jesli filtrowanie jest wigczone i port otrzyma
ramke z tagiem VLAN dla ktoérych nie jest cztonkiem, ramki bedg odrzucane.

Acceptable Frame Types Ustawia interfejs tak aby akceptowac wszystkie typy ramek, wliczajgc w to
ramki tagowalne lub nietagowalne. Ustawienie otrzymywania wszystkich typdw ramek, oznacza ze

wszystkie ramki ktére nie sg tagowane zostang przekierowane do VLAN opartym o PVID lub o jego

port wejscia. Domyslnie wybrane sg wszystkie typy ramek.
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PVID (ldentyfikator portu VLAN) VLAN ID przypisane dla nieoznaczonych odbieranych ramek.
Domyslna wartos$é to 1. Dla innych VLAN, interfejs musi by¢ skonfigurowany jako nieoznaczony,
zanim PVID zostanie przypisane do danej grupy.

Po dokonaniu zmian kliknij przycisk Save Settings

Security > 802.1X Settings

Przetaczniki sieciowe mogg w prosty sposdb utatwic¢ dostep do zasobdw sieciowych po podtgczeniu
do nich komputerdow klienckich. Ta automatyczna konfiguracja jak i tatwy dostep jest bardzo wazng
cechg, jednak pozwala na dostep nieupowaznionych oséb do poufnych zasobdw sieciowych.

Standard IEEE 802.1X okresla procedure kontroli dostepu, ktéra zapobiega nieautoryzowanemu
dostepowi do sieci, wymagajac od uzytkownikow, aby najpierw uzyskaé uwierzytelnianie. Dostep do
wszystkich portéw przetacznika w sieci moze byé centralnie zarzadzany z serwera, ktéry oznacza, ze
autoryzowani uzytkownicy moga korzystac z tych samych uwierzytelnien z dowolnego miejsca w
sieci. Ten przetacznik wykorzystuje protokét Extensible Authentication Protocol przez LAN (EAPOL)
aby wymieniaé wiadomosci uwierzytelniania z klientem i zdalnym serwerem RADIUS w celu
zweryfikowania tozsamosci uzytkownika i praw dostepu. Gdy klient faczy sie z portem przetgcznika,
Switch odpowiada zgdaniem tozsamosci EAPOL. Klient moze odrzuci¢ metode autentykacji i wybrac
inng zaleznie od konfiguracji oprogramowania klienta i serwera RADIIUS. MD5 to metoda
uwierzytelniania. Klient odpowiada przy uzyciu hasta lub certyfikatu. Serwer RADIUS weryfikuje
poswiadczenia klienta i odpowiada przyjmujgc lub odrzucajgc pakiet. Jezeli uwierzytelnienie
powiodto sie, przetgcznik umozliwia klientowi dostep do sie¢. W przeciwnym razie nastepuje odmawa
dostepu do sieci i port jest nadal zablokowany.

Praca w standardzie 802.1X wymaga spetnienia nastepujgcych warunkdw:
e Przetacznik musi miec przypisany staty adres IP
e Autentykacja RADIUS musi by¢ wiaczona, adres IP do serwera RADIUS musi by¢
wyszczegoblniony
e Standard 802.1X musi by¢ wtgczony na przetgczniku
e Kazdy port na przetgczniku musi by¢ ustawiony w tryb ,, Auto” .1X
e Kazdy klient musi posiada¢ odpowiednie oprogramowanie .1X poprawnie skonfigurowane
e Serwer RADIUS oraz klient 802.1X obstugujg EAP
e Serwer RADIUS oraz klient muszg obstugiwaé ten sam typ autentykacji EAP — MD5
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802.1X Mode wtacza lub wytacza tryb 802.1X
RADIUS IP wprowadz adres IP serwera RADIUS

RADIUS UDP Port Wprowadz port UDP serwera. Port UDP jest uzywany do autentykacji serwera
RADIUS. DomysIna wartos¢ to 1812

Key String wprowadz klucz zdefiniowany w serwerze RADIUS. Klucz ten jest uzywany do autentykacji i
szyfrowania komunikacji pomiedzy urzagdzeniem a serwerem RADIUS.

Admin State ustawienie trybu autentykacji na jedna z ponizszych opcji:
e Auto Wymagana aplikacja kliencka .1X aby uzyska¢ autentykacje serwera. Klienci bez .1X nie
uzyskajg dostepu
e Force Authorized Wymuszenie udzielenia dostepu na portach dla wszystkich klientéw
(domyslne ustawienie)
e Force Unauthorized Wymuszenie odmowy dostepu na portach dla wszystkich klientéw

Port State Wyswietla stan kazdego portu 802.1X

Re-authenticate Spowoduje wyzwolenie na przetaczniku aby kazdy podtgczony klient przeszedt
ponownie etap autentykacji.

Force Reinitialize Spowoduje wyzwolenie na poszczegdlnym porcie przetgcznika ponowne
uruchomienie procesu 802.1X

Statistics Statystyka protokotu 802.1X

Security > 802.1X Parameter

Kiedy protokot 802.1X jest wigczony, nalezy skonfigurowac parametry procesu autentykacji ktére
przebiegajg pomiedzy klientem a przetgcznikiem. Wyszukiwanie tozsamosci klienta ktéra przebiega
pomiedzy przetgcznikiem a serwerem autentykacji, musi by¢ takze skonfigurowana. Te parametry
opisane sg ponizej

Enable Reauthentication Uruchamia ponownie proces autentykacji
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Reauthentication Period (1-3600 sec) ustawia przedziat czasu po ktédrym podtgczony klient musi
przejs¢ ponownie proces autentykacji. Domysina warto$é to 3600 sekund.

EAP Timeout (1-255 sec) Ustawia przedziat czasu podczas sesji autentykacji w ktérej przetacznik
poczeka zanim nastgpi retransmisja pakietdw EAP. Domyslna wartos¢ to 30 sekund.

Kliknij Save Settings aby zapisa¢ zmiany

Security > Static MAC Address

Statyczny adres MAC pozwala skonfigurowad port przetgcznika z adresem MAC jednego lub wiekszej
ilosci urzadzen, ktére sg upowaznione do dostepu do sieci za posrednictwem tego portu.

Adres MAC jest powigzany z portem okreslonym na liscie i nie pozwala adresowi MAC na zmiane
portéw. Tylko ruch pochodzacy ze zrédta adreséw zapisanych w statycznej tabeli adreséw zostanie
upowazniony do dostepu do sieci za posrednictwem tego portu. Adresy MAC na licie nie ulegaja
przedawnieniu.

——t— b O

o e

MAC Address Wprowadz odpowiedni adres MAC w celu okreslenia portu docelowego.
VLAN ID wprowadz VLAN ID powigzany z okreslonym adresem MAC
Port wybierz port powigzany z okreslonym adresem MAC

Kliknij Save settings aby zapisa¢ zmiany

Security > Management Access List

Lista dostepu zarzgdzania, okresla ktory adres IP moze zarzadza¢ urzgdzeniem
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Enable Management Access List Wtgczenie listy adreséw IP
Management IP address 1 Wprowadz adres IP urzadzenia ktéremu pozwolisz na zarzgdzanie
przetgcznikiem

Management IP address 2 Wprowadz adres IP drugiego urzgdzenia ktéremu pozwolisz na
zarzgdzanie przetgcznikiem

Management IP address 3 Wprowadz adres IP trzeciego urzadzenia ktéremu pozwolisz na
zarzadzanie przetgcznikiem

Management IP address 4 Wprowadz adres IP czwartego urzgdzenia ktéremu pozwolisz na
zarzgdzanie przetgcznikiem

Management IP address 5 Wprowadz adres IP pigtego urzadzenia ktéremu pozwolisz na zarzgdzanie
przetgcznikiem

Kliknij Save Settings aby zapisa¢ zmiany
Security > Storm Control

Wartos$¢ Graniczna
Maksymalna predkos¢ (pakiety na sekunde) dla ktérej przekazywane sg nieznane pakiety

Broadcast Rate mozesz wybraé wartosc graniczng broadcast z listy lub wybrac wartosé domysing No
Limit

Multicast Rate mozesz wybraé wartosc graniczng multicast z listy lub wybraé wartos¢ domysing No
Limit
Kliknij Save Settings aby zapisa¢ zmiany
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QoS > QoS Settings

Ruch w sieci jest zwykle trudny do przewidzenia, dlatego w catej sieci stosowane jest QoS (Quality of
Service) Gwarantuje to, ze ruch w sieci jest kolejkowany wedtug okreslonych kryteriéw.
QoS w sieci optymalizuje wydajnos¢ sieci i obejmuje dwa podstawowe udogodnienia:

Klasyfikowanie ruchu przychodzgcego do obstugi klas, w oparciu o atrybuty:
o Interfejs wejscia
e Zawartos$é pakietow
e Kombinacja tych atrybutéw

Zapewnienie réznych mechanizmoéw ustalania alokacji zasobdw sieciowych do obstugi réznych
klas, w tym:

e Przypisanie ruchu sieciowego do poszczegélnej kolejki sprzetowej

e Przypisanie wewnetrznych zasobow

Mozna ustawié przetacznik do obstugi kolejki wedtug okreslonych zasad, tak aby ruch sieciowy o
wyzszym priorytecie zostat przetworzony w pierwszej kolejnosci przed ruchem o nizszym priorytecie
lub uzy¢ kolejkowania Weighted Round Robin (WRR), ktdre okresla wzgledng wage kazdej kolejce.
WRR korzysta z predefiniowanych wag dla kazdej kolejki, okresla procentowy czas obstugi kolejki
przez przetgcznik zanim urzadzenie przejdzie do nastepnej kolejki Zapobiega to blokowaniu head-of-
line ktére moze wystgpi¢ w kolejkowaniu okreslonych priorytetéw.

Queue Mode

Ustaw tryb Queue na Strict Priority lub WRR

Strict Priority obstugiwanie kolejek wedtug okreslonego porzadku, przesytanie ruchu sieciowego o
wyzszym priorytecie przed obstuzeniem ruchu o nizszym priorytecie

WRR wspdtdzielenie przepustowosci na kazdym z portdw poprzez uzycie okreslonych
harmonogramoéw wag 1, 2, 4, 8 dla kolejek od 1 do 4
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WRR Weight wyswietla wage WRR dla okreslonych kolejek

QoS Mode

Ustaw tryb QoS na QoS Disabled, 802.1p, Port Based lub DSCP

DSCP Qo5

802.1p QoS

»| Port QoS

Tryb QoS, diagram pierwszenstwa

802.1p

802.1p QoS Mode pozwala na okreslenie danych pakietowych priorytetowych w oparciu o wartosci
pakietu 802.1p VLAN Tag. Uzytkownicy mogg przypisa¢ 802.1p do jednego z 4 priorytetowych
kolejek.

Prioritize Traffic

Pozwala na wybranie ustawien kolejkowania ruchu . Domyslna wartos¢ to Custom

Ustawienia 802.1p

Domyslne ustawienia 802.1p znajdujg sie w ponizszej tabeli

Wartosc 802.1p = Poziom pierwszenstwa

0 Normalny
1 Niski
2 Niski
3 Normalny
4 Sredni
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5 Sredni
Wysoki
7 wysoKki

Port-Based
Tryb QoS Port-Based pozwala na ustawienie poziomoéw pierwszenstwa dla kazdego z portéw
Ustawienia Port-Based

Ustawienia pozwalajg na zmiane priorytetow dla kazdego z portéw. Domyslnie wszystkie porty
ustawione sg na wysokim priorytecie

DSCP

Przetgcznik obstuguje powszechng metode kolejkowania ruchu IP aby sprosta¢ wymaganiom
aplikacji. Ruch moze by¢ przypisany do jednej z czterech kolejek opartych o wartos$ci DSCP.

Ustawienia DSCP

Ustawienia DSCP umozliwiajg przypisanie wartosci DSCP do poszczegdlnych pozioméw
priorytetowania. Domysine ustawienia DSCP przedstawione sg w ponizszej tabeli:

Wartos¢ DSCP (0-63) Priorytet
46 Wysoki
34 Sredni
24 Normalny
Wszystkie inne niski

DSCP Value wskazuje na wartosé¢ DSCP przychodzgcego pakietu
Priority Przypisuje odpowiednig wartos¢ DSCP do poziomu priorytetowania

Kliknij Save Settings aby zapisa¢ zmiany

STP > STP Settings

Algorytm STA (Spanning Tree Algorithm) moze by¢ stosowany do wykrywania i wytgczania petli w
sieci, a takze dostarcza zapasowe potgczenie pomiedzy, przetagcznikami, mostami, routerami. Pozwala
to przetgcznikowi na interakcje z innymi urzgdzeniami w twojej sieci, i gwarantuje istnienie tylko
jednej drogi pomiedzy dwiema dowolnymi stacjami w sieci zapewniajgc zapasowe potgczenie ktore
automatycznie zostanie uaktywnione po wykryciu awarii tgcza podstawowego.
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System Priority Priorytet Bridge jest uzywany do wyboru urzadzenia root, portu root, lub wskazanego
portu. Urzadzenie o najwyzszym priorytecie staje sie urzgdzeniem root STA. Jednakze, jesli wszystkie
urzgdzenia majg ten sam priorytet, to urzadzenie o najnizszym adresie MAC stanie sie urzgdzeniem
root. DomysIna wartosc to 32768. Zakres to 0 do 61440 w krokach co 4096

Hello Time Odstep czasu (w sekundach) w ktérym urzadzenie root przesyta wiadomos¢
konfiguracyjng. Domysina wartosc¢ to 2 sekundy. Zakres od 0 do 10 sekund

Max Age Maksymalny czas (w sekundach) w ktérym urzadzenie moze czekac bez otrzymania
wiadomosci konfiguracyjnej przed przystgpieniem do ponownej konfiguracji. Domysina wartos$¢ to 20

sekund z przedziatu od 6 do 40 sekund.

Forward Delay Maksymalny czas (w sekundach) przed zmiang stanu urzagdzenia. Domysina wartosc¢ to
15 sekund w przedziale od 4 do 30 sekund.

STP Port Settings

Port Wyswietla numer portu

Enable STP Wskazuje czy STP jest wigczony na okreslonym porcie

Port Fast Wskazuje czy tryb Port Fast jest wtgczony na porcie. Jezeli tryb Port Fast jest wtgczony, a
potgczenie jest aktywne, port jest automatycznie przetgczany w stan Forwarding. Port Fast

optymalizuje zbieznos¢ protokotu STP.

Path Cost Path Cost jest uzywany do okreslenia najlepszej sciezki pomiedzy urzadzeniami. Domysina
wartosc¢ do auto.

Kliknij Save Settings aby zapisa¢ zmiany.

STP > STP Status

Na ekranie STP Status wyswietlany jest stan STP dla kazdego mostu VLAN i dla kazdego portu
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STP VLAN Bridge Overview
VLAN ID Identyfikator VLAN ktdry zostat przypisany do interfejsu

Bridge ID Unikalny identyfikator mostu, sktadajacy sie z priorytetu mostu oraz adresu MAC ( adres
pobrany jest z systemu przetagcznika)

Hello Time Wyswietla wartos¢ Hello Time zdefiniowang w oknie STP > STP Settings
Max Age Wyswietla wartos¢ Max Age zdefiniowang w oknie STP > STP Settings
Fwd Delay Wyswietla wartos¢ Forward Delay zdefiniowang w oknie STP > STP Settings
Topology Wyswietla topologie

Root ID Wyswietla Root ID

STP port Status

Stan STP dla kazdego interfejsu od ostatniego odswiezania

Port Numer Portu

VLAN VLAN przypisany do portu

Path Cost Najlepsza $ciezka pomiedzy urzadzeniami

Port Fast Wskazuje urzadzenie korica potgczenia przetacznika

Port State Wskazuje czy STP jest wigczony/wytgczony na interfejsie

Statistics > Statistics Overview

Mozesz wyswietli¢ standardowe statystyki ruchu sieciowego dla kazdego portu urzadzenia.
Uzyj przycisku Refresh aby odswiezy¢ statystyki
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Port Wyswietla port danych

Tx Byte Wyswietla liczbe oktetéw przesytanych przez port od czasu ostatniego odswiezenia
urzadzenia

Tx Frames Wyswietla liczbe klatek przesytanych przez port od czasu ostatniego odswiezenia
urzadzenia

Rx Bytes Wyswietla liczbe oktetédw otrzymanych przez port od czasu ostatniego odswiezenia
urzadzenia

Rx Frames Wyswietla liczbe klatek otrzymanych przez port od czasu ostatniego odswiezenia
urzadzenia

Tx Errors Wyswietla liczbe przestanych pakietow ktére zawieraty od ostatniego czasu odswiezenia
urzadzenia

Rx Errors Wyswietla liczbe otrzymanych pakietéw ktoére zawieraty btedy od czasu ostatniego
odswiezenia urzadzenia

Tx Broadcast Wyswietla liczbe dobrych pakietéw broadcast przestanych przez port od czasu
ostatniego odswiezenia urzadzenia

Rx Broadcast Wyswietla liczbe dobrych pakietéw broadcast otrzymanych przez port od czasu
ostatniego odswiezenia urzadzenia

Statistics > IGMP Status

Na ekranie IGMP Status wyswietlony jest stan kazdego interfejsu VLAN
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VLAN ID Wyswietla identyfikator VLAN

Querier Wskazuje czy router IGMP jest aktywny lub nieczynny

Queries Transmitted Wyswietla liczbe przestanych zapytan

Queries Received Wyswietla liczbe otrzymanych zapytan

V1 Reports Wyswietla liczbe pakietow IGMP v1 otrzymanych przez przetgcznik
V2 Reports Wyswietla liczbe pakietow IGMP v2 otrzymanych przez przetgcznik

V2 Leaves Wyswietla liczbe pakietdw IGMP v2 leave otrzymanych przez przetgcznik

Multicast > IGMP Settings

Kiedy funkcja IGMP Snooping jest wtgczona, wszystkie pakiety IGMP sg przekazywane do procesora.
Procesor analizuje przychodzace pakiety i okresla:

e Porty ktére chca sie dotgczy¢ do grupy Multicast i wysyta pakiet przytagczenia IGMP
e Porty ktére ktdrych routery Multicast generujg zapytania IGMP

Porty ktére chca sie przytaczy¢ do okreslonej grupy Multicast wysytajg raport IGMP, okreslajgc czy
grupa Multicast akceptuje nowych cztonkdédw. Powoduje to filtracje bazy danych Multicast
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UWAGA: Wszystkie funkcje w oknie Multicast > IGMP Settings wymagajg wtgczenia
,Enable IGMP Snooping” aby dokonane zmiany odniosty skutek

Enable IGMP Snooping Wskazuje czy funkcja IGMP Snooping jest wigczona na urzadzeniu

Enable Unregistered IP Multicast Flooding Wskazuje czy funkcja Unregistered IP Multicast Flooding
jest wtaczona na urzadzeniu

VLAN ID Wyswietla identyfikator VLAN

Enable IGMP Snooping Wskazuje czy funkcja IGMP Snooping jest wtgczona na kazdym interfejsie
VLAN

Enable IGMP Querying Wskazuje czy funkcja IGMP Querying jest wigczona na kazdym interfejsie
VLAN

Kliknij Save Settings aby zapisa¢ zmiany

Admin > Ping

Mozesz uzy¢ funkcji ping aby sprawdzic czy sie¢ jest osiggalna. Funkcja Ping wysyta pakiety zapytan
ICMP do innego wezta w sieci.

Parametry Ping

Target IP Address Wpisz adres IP urzgdzenia dla ktérego chcesz uzy¢ funkcji ping
Count Ustaw maksymalng liczb préb uzycia funkcji ping na okreslony adres IP
Time Out Ustaw czas przerwy (w sekundach) jesli urzagdzenie nie odpowiada

Kliknij Save Settings aby zapisa¢ zmiany
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Admin > Port Mirror

Mozesz odbic ruch z dowolnego portu zrodtowego na port docelowy w celu przeprowadzenia analizy
w czasie rzeczywistym. Predkos¢ portu docelowego powinna by¢ taka sama lub powinna przekraczaé
predkosé portu zrodtowego. Przetgcznik obstuguje tylko jedng sesje Port Mirror

Source Port Port na ktérym bedzie monitorowany ruch

Target Port Port ktory przejmie ruch z portu zrédtowego

A UWAGA: Przetacznik obstuguje bi-directional port mirroring (wysytanie i odbieranie)

Kliknij Save Settings aby zapisa¢ zmiany

Admin > Factory Default

Funkcja przywraca ustawienia fabryczne

——— r b w3 bE—y e e § e

Kliknij przycisk Restore to Default aby przywrdci¢ ustawienia fabryczne na przetgczniku
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Admin > Reboot

Ponowne uruchomienie przetgcznika

Kliknij przycisk Reboot, przetacznik zostanie ponownie uruchomiony

Admin > Save Configuration

W tym oknie mozna zapisac plik konfiguracyjny za pomoca przegladarki

Configuration Upload Uzyj tej opcji aby wgrac¢ wczesniej zapisany plik konfiguracyjny (.cfg) Aby to
zrobi¢ wykonaj ponizsze kroki:

1. Kliknij przycisk Browse

2. Wskaz odpowiedni plik nastepnie kliknij przycisk Open

3. Kliknij przycisk Upload aby zatadowac plik

Configuration Backup Uzyj tej opcji aby zapisa¢ ustawienia konfiguracyjne do pliku (.cfg)
1. Kliknij przycisk Save

2. Kliknij przycisk Save kiedy pokaze sie powiadomienie otwodrz, zapisz, anuluj
3. Wybierz miejsce zapisania pliku na dysku nastepnie kliknij przycisk Save

Admin > Firmware Upgrade

W tym oknie mozesz dokonac aktualizacji oprogramowania firmware za pomocg przegladarki
internetowej
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Firmware Upgrade Aby przeprowadzi¢ aktualizacje wykonaj ponizsze kroki:

1. Kliknij przycisk Browse
2. Wskaz miejsce gdzie znajduje sie plik nastepnie kliknij Open
3. Kliknij przycisk Proceed aby wgra¢ plik z oprogramowaniem
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Gwarancja:

Konsorcjum FEN Sp. z 0.0. prowadzi serwis gwarancyjny produktéw oferowanych w serwisie dealerskim www.fen.pl.
Procedury dotyczace przyjmowania urzadzen do serwisu sg odwrotne do kanatu sprzedazy tzn.: w przypadku uszkodzenia
urzgdzenia przez klienta koncowego, musi on dostarczy¢ produkt do miejsca jego zakupu.

Skrocone zasady reklamacji sprzetu:

Reklamowany sprzet powinien by¢ dostarczony w stanie kompletnym, w oryginalnym opakowaniu zabezpieczajacym lub w
opakowaniu zastepczym zapewniajgcym bezpieczne warunki transportu i przechowywania analogicznie do warunkéw
zapewnianych przez opakowanie fabryczne.

Szczegotowe informacje dotyczace serwisu mozna znalezé pod adresem WWW.fen.pl/serwis

Konsorcjum FEN wspotpracuje z Europejska Platformg Recyklingu ERP w sprawie zbidrki zuzytego sprzetu elektrycznego i
elektronicznego. Lista punktoéw, w ktérych mozna zostawia¢ niepotrzebne produkty znajduje sie pod adresem

www.fen.pl/download/ListaZSEIE.pdf

Informacja o przepisach dotyczacych ochrony srodowiska

Dyrektywa Europejska 2002/96/EC wymaga, aby sprzet oznaczony symbolem znajdujgcym sie na produkcie i/lub jego
opakowaniu ("przekreslony $mietnik") nie byt wyrzucany razem z innymi niesortowanymi odpadami komunalnymi. Symbol ten
wskazuje, ze produkt nie powinien by¢ usuwany razem ze zwyklymi odpadami z gospodarstw domowych. Na Panstwu
spoczywa obowigzek wyrzucania tego i innych urzadzen elektrycznych oraz elektronicznych w wyznaczonych punktach odbioru.
Pozbywanie sie sprzetu we wtasciwy sposdb i jego recykling pomogg zapobiec potencjalnie negatywnym konsekwencjom dla
srodowiska i zdrowia ludzkiego. W celu uzyskania szczegétowych informacji o usuwaniu starego sprzetu prosimy sie zwréci¢ do
lokalnych wtadz, stuzb oczyszczania miasta lub sklepu, w ktérym produkt zostat nabyty.

Powyzsza instrukcja jest wtasnoscig Konsorcjum FEN Sp. z 0.0.

konsorcjum

Dziat Wsparcia Technicznego
Konsorcjum FEN Sp. z o0.0.

Kontakt: help@fen.pl
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