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Platformy Service Appliance i
dedykowane aplikacje E(z)RF™

Platformy SA — czym jest SA, porownanie platform
Zbior aplikacji EzRF™

Dobor rozwigzania

Prowadzgcy: tukasz Naumowicz

ks.pl

Www. . merunetwor
T
C_POINAN ™ Fﬂ mrlﬁf\\




MERU SUMMIT POLAND 2010

Service Appliance

* Platforma sprzetowa dedykowana do instalowania aplikacji
EzRF

* Dostepna w dwoch wersjach SA200 oraz SA1000

* RObznig sie sprzetowo i wydajnosciowo, warunkuje to
mozliwosc instalacji na platformie danej aplikacji
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Porownanie platform

Dedykowana sie¢

llos¢ wpieranych
kontrolerow dla EzZRF NM

llos¢ wpieranych AP dla
EzRF NM

Wspierana wersja EzRF NM
Obstugiwane kontrolery
Zasilacz

Dysk twardy

Montaz

Interfejsy

Konsola

Mate i Srednie przedsiebiorstwa,
niewielkie kampusy uczelni

10

500

2.1iwyzej
MC1000i wyzej

Pojedynczy
1 dysk 160 GB (brak RAID)

Rack 1U

110/100/1000 Base-T
110/100/1000 Base-T (rezerwacja)

RJ-45

Duze przedsiebiorstwa, duze kampusy
uczelni, instalacje rozproszone

250

25000

2.0i wyzej
MC1000i wyzej
Podwajny

2 wymienialne dyski w macierzy RAID -
250 GB kazdy

Rack 2U

110/100/1000 Base-T
110/100/1000 Base-T (rezerwacja)
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¢ Panele monitorujace
¢ Rozwigzywanie problemoéw
¢ Raporty
¢ Wizualizacja wydajnosci
e nabiezaco
e odtworzenie stanu
historycznego

I &
Rk It

(I

¢ Proaktywna diagnostyka potaczen

end-to-end

¢ Generowanie wirtualnych klientow

MERU SUMMIT POLAND 2010

Zestaw aplikacji do zarzadzania

EzRF Network Manager EzRF Location Manager

o Sledzenie klientéw
¢ Firewall lokalizacyjny

¢ Okresowe przeglady sieci pod katem

spetniania wymogow

¢ Nie trzeba inwestowa¢ w dodatkowy

HW i obstuge

¢ Rozplanowanie przed wdrozeniem
e Site survey 802.11n

www.merunetworks.pl
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E(z)RF Network Manager — Unikalne Cechy

Szczegdtowe statystyki, wyéwietlane na Natychmiastowa lokalizacja problemoéw z
czytelnych panelach siecig dzieki wykresom trenddéw
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Przyktad zastosowania

Budynek wydziatu

Gtowny kampus
A A Wyniesione punkty
n

N =

Zdalne AP
S e

Zdalna lokalizacja

== ent ; SA1000 /SA200 L’ \j [/ \J l’ \j
' & 8 | — = ; - ‘

MC5000 k- ey, E

Servers - Radius

' :II :II :II - e : MC1500
DHCP, LDAP Welb ﬁ ﬁ ﬁ ._... \

E(Z)RF Network Manager www.merunetworks.pl

> BN verg




MERU SUMMIT POLAND 2010

Meru Service Assurance Manager™

 Monitorowanie sieci bezprzewodowej
24x7

* Prawdziwy ruch jest generowany w sieci,
aby proaktywnie weryfikowac poziom
jakosci ustug

e Testy sieci End-to-end, przy uzyciu
wirtualnych klientow na AP - “straz
sgsiedzka”

* Automatyczne raporty dotyczgce
opodznien, przeptywnosci, strat

. Xli?e wymaga dodatkowych sensorow lub

*  Wykorzystuje unikalng technologie
wirtualizacji sieci Meru

* Utrzymanie ustug na okreslonym
poziomie Service Level Agreement

www. merunetworks.
s [N e le./LTsh\
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SAM — jak to dziata?

Plik flash, opisujgcy dziatanie dostepny na:
http://www.merunetworks.com/ps/ezrf/sam/index.php

www.merunetworks.pl
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http://www.merunetworks.com/ps/ezrf/sam/index.php
http://www.merunetworks.com/ps/ezrf/sam/index.php
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Przyktad zastosowania

1. Przeprowadz testy wstepne sieci pod katem opdznien, przeptywnosci, strat pakietow

E(2)RF® Applications Suite: Service Assurance Manager

R ooy Schedule Tests

Schedule Tests Ad e e

(1~ 31 chars max) fyerval - otication Level
I

2. Ustal harmonogram o | i
testowania sieci pod katem = =
spetnienia okre$lonych —
WYymogow g

| Crea )

weiy,  E(2)RF® Applications Suite: Service Assurance Manager

b Mowor | Completed Tests

3. Wyniki szczegbtowe | —— e
dostepne dla danego testu i T
poszczegolnych punktow x
dostepowych

4
_» momor | seryice Assurance Manager Dashboard [ ——
> configure |
Metwork Health Total Tests: Thoughout(s), Cannectmity(8)  Controller Status
Throsghput Tests Comectway Tests Throughpet Tests

4. Czytelne statystyki ,zdrowia”
catej sieci bezprzewodowej

W Good (5) M Far (1)
[ B0 |

W Good (0) MW Far (1)
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EzRF Location Manager

* Gtdwne cechy: —
* Lokalizacja zasobow w czasie rzeczywistym: i ——
= komputery S| o (8 el sl
= telefony 7
= tagi WiFi e e

* Mozliwosc¢ zarzadzania przez kilku administratorow =~ ~— = = =

* Rozbudowane panele monitorowania o
* Interfejs XML-API, pozwalajacy na integracje z aplikacjami firm trzecich,
np. systemem telefonii Ascom

’-v'-;—'_\ 'E'Fnﬂp.iﬂm.iim'f!f‘lt:_"?,'::.:_ A.J
: L= T -0~
g o B e e T | B S 7 SN
e - Y o t

* Location Firewall =
* Kontrola dostepu i wymuszanie polityk J ‘"Ew’ = Sors

na bazie lokalizacji uzytkownika = I/ Al e

* Blokowanie dostepu dla uzytkownikéw iz [ =

nieautoryzowanych LHE ESe o Lt

r pl
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EzRF LM wyroézniki

* Precyzja lokalizacji z doktadnoscia ,,do pomieszczenia”

* Niewielkie opdznienia IR R
ol B2 & ‘%‘2 wh :% g | B
* Lokalizacja po nazwie i - v >
.. T rE T T 1 e "'m S ) i ]
* Poksj nr 123 ,lgm:: g,i:: me
* Sala wykfadowa A i

* Korytarz potnocny __________ ______ o v
* Wykorzystanie fizycznych granic pomieszczen d2|ek| tworzenlu
unikalnych odciskow RF
* Ograniczenie ,,skakania po pietrach”
* Lokalizacja tysiecy urzadzen
* Nie wymagane dodatkowe oprogramowania na urzgdzeniach
klienckich
* Wykorzystanie do lokalizacji tych samych AP ktore normalnie

obstuguja klientow

"".II'I':'ILI['I'|'.'.'!.‘["\'~.!‘.|
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EzRF Location Firewall

* Kontrola dostepu na podstawie lokalizacjigsssss
* Blokowanie dostepu do sieci w e

— ~
strefach chronionych . :WL
. . . . s A [/_ L o e — 2
* Ograniczanie dostgpu do sieci hotspot — 1 | once inan atowea | A=

arwm{ granted access to Pl — o [ P
authorized network —

tylko w okreslonych pomieszczeniach: [T atorized nework [T B —
[

sala konferencyjna, wyktadowa etc.
* Dodanie lokalizacji jako atrybutu
przy uwierzytelnianiu
* Wymuszane polityk bezpieczenstwa na
podstawie grupy i lokalizacji
e Raportowanie oraz historia autentykacji
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EzRF LM wymagania

* Platforma sprzetowa SA1000

* Licencje na sledzong ilos¢ uzytkownikow

* Odpowiednie zageszczenie punktow dostepowych, okoto 5-6
punktow widzgcych danego klienta

* Po wprowadzeniu planow budynku przygotowanie odcisku RF
dla kazdego pomleszczenla

y 4 b %
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Dobor rozwigzania

Z jakich aplikacji chcesz korzystaé?

EzRF™ Network Manager

Jak duzg siecig bedziesz docelowo zarzadzat?

O’

Do 10 kontrolerow

Do 250 kontrolerow

Do 500 AP Do 25000 AP
SA200 SA1000

Licencje na ilo$¢ zarzadzanych urzadzen
EzRF-NM-50, 100, 250, 500, 1000, 2000, 5000

o

Service Assurance Manager(opcja)
SAM-50, 100, 250, 500, 1000, 2000, 5000

oo

Wireless Intrusion Prevention System(opcja, tylko SA1000)
WIPS-1x0050, 100, 250, 500, 1000, 2000, 5000

EzRF™ Location Manager

SA1000

Licencje na ilos¢ sledzonych urzadzen
EzRF-LM-500
EzRF-LM-4000

4

Licencje na Location Firewalla (opcja)
EzRF-LF-500
EzRF-LF-4000

*EzZRF LM nie moze dziata¢ na tej samej
platformie SA1000 co EzRF NM, wymagane s3

oddzielne serwery
www.merunetworks.pl
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EzRF Network Manager - oferta specjalna!

Zestaw w specjalnej cenie dedykowany dla uczelni z
projektu PLATON:

* Service Appliance 200
* EzZRF Network Manager — licencja na 150 AP
* 3 letnie wsparcie na caty zestaw

1125 023,35 USD !!

|||||||||
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Kilka stow o Intrusion Prevention System

etekcjq oraz mitygacja ,0Pcyc
nie wymaga dodatkowych inwestycji

Podstawowy WIPS z

« Standardowo w System Directorzei AP300,

System WIPS oparty na sygnaturach, zin

B3 WLAN.
s
ST s 'W!PS -~~' :

www.merunetworks.pl
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Meru WIPS 1.0

Gtowne cechy:

* W zaleznosSci od wersji moze pracowacd na istniejgcej infrastrukturze
Meru WLAN bez koniecznosci inwestowania w sensory AP lub na sieci
dedykowanych sensoréw

e Zawiera predefiniowane sygnatury wraz z mozliwoscig modyfikacji ich
parametrow:

Adhoc Network, Antistumbler, Association Flood, Authentication Flood, Channel
Hogger, De-authentication Flood, Disassociation Flood, EAP Handshake Failure,
EAPoL Logoff Flood, EAPoL Start Flood, Fake AP, Fragmentation and Re-Assembly,
Large Duration ID, MAC Spoof, Null Probe Response, Overutilized AP, PRGA,
Rogue AP, Too Big SSID, Unregulated Channel

* Wsparcie dla definiowania wtasnych sygnatur
* Definiowanieiimport zaufanych AP
* Generowanie raportow

t ":.1r-;'~.5‘-|
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Q&A

www.merunetworks.pl
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Dziekuje za uwage!

www.merunetworks.pl
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