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Nowe funkcje w oprogramowaniu 5.0

* Linux 2.6 i odmienna procedura upgradu
e Virtual Cell overflow
* Zmiany w zarzadzaniu uzytkownikiem

* Wsparcie maszyn wirtualnych - obstuga wielu adresow
IP na jednym MAC

e Usprawnienie obstugi ruchu Multicast, zniesienie
wymagania mapowania 1:1
* Zmiany w statystykach i filtrowanie w funkcji station-log
* Wsparcie nowego sprzetu:
— MC3200/4200

— AP433e
— AP1000i

FN - Www.merunetworks.pl




Upgrade oprogramowania 4.x -> 5.0

 Mozliwy tylko dla kontroleréw posiadajacych
pamiec¢ FLASH > 2 GB(wyjatek MC1500)

e 2 etapowa procedura zmiany
oprogramowania:

* koniecznosc instalacji “pre-feature” w
celu przeformatowania pamieci FLASH

* Nastepnie instalacja obrazu 5.0

* Powrot do poprzedniego
oprogramowania(4.x) mozliwy tylko w
przypadku pozostawienia na kontrolerze
obrazu z ktorego upgrade byt robiony
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Virtual Cell Overflow

* Zwiekszenie pojemnosci w miejscach
gdzie wystepuje b. duze zageszczenia
urzgdzen na jednym AP

e Zbyt duzo czasu jest marnowane na
wysytanie beaconow ze wzgledu na.
wielu wolnych klientéw b

* Z jakiegos powodu konieczne jest <
stworzenie dedykowanego profilu
bez VP

* Pierwsi klienci trafiajg do profilu z
wtgczonym Virtual Portem

* Dodatkowi klienci trafiajg do profilu z
wytgczonym Virtual Portem

* Funkcja dedykowana dla AP300
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Virtual Cell Overflow — przyktad zastosowania(1)

] =
VP - TAK + Overflow

Voice Data VP - NIE
VP - TAK VP - TAK

I'-N www.merunetworks.pl




np. wyszuklwame urzqdzen

Zrodto
strumienia
MC

Zrodto
strumienia
MC

FN www.merunetworks.pl







N

Virtual Cell Overflow — konfiguracja ...

 2robzne profile ESS z tym samym SSID

* Profil ESS skonfigurowany jako Non- H Mot Do
Sient Client Poling
Vcell(wytaczy¢ VC i VP) ma ustawione
pole “Overflow-from” ktdre taczy goz =~ veeiror o &
o . . ESS Profile Name for Overflow from No ESS b7
wczesniej skonfigurowanym profilem No ESS
WMM Support clearsvc
. . hpclear
rodzicem w trybie VC ~ARSD-Suppot
DTIM Period (number of beacons) ‘1 ‘ \"

* Préog Overflow na poziomie 50 %

Dataplane Mode ‘ Tunneled 4

AP VLAN Tag ‘O ‘ %
AP VLAN Priority

Countermeasure Oon %
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Zmiany w zarzgdzaniu uzytkownikiem

 Dodano obstuge TACACS+
 Dodano lokalng baze uzytkownikow dla CLI

. Wszystkielkomendy majg okreslone poziomy
uprawnien
* Dostepne sg 3 poziomy uprawnien dla uzytkownikow:
— 15 - SuperUser
— 10 - Administrator
— 1 - Operator
* Wyswietlajgc komendy pojawia sie w nawiasie
wymagany poziom uprawnienia
* Zmiany w konfiguracji sg zapisywane na serwer Syslog

* Poziom uprawnien uzytkownika moze by¢ zwracany w
parametrze Filter-ID wiadomosci Access Accept
protokotu RADIUS
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Wiele adresow IP na jednej stacji

* Specjalnie pod katem wirtualnych maszyn

* Konfiguracja poprzez ustawienie funkcji w ESS:
Multiple IP per Station

* W tablicy stacji widoczny jeden klient (host OS MAC
adres)

* Mozliwosc wyswietlenia rowniez adresow MAC i IP
maszyn wirtualnych poprzez komende: show
station ips

* Log stacji pokazuje réwniez transakcje DHCP dla
systemow klienckich
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Domeny Multicastowe

NETWORKS

(< : .
Wired Side o Wireless Side
-
ESS Profile A
Untagged VLAN <—~>( Multicast Domain | - ~ (No Tunnel)
‘ Multicast Forwarding on
B — \

& ESS Profile B )
(Configured VLAN only)
VLAN name “XXXX"

d b r.\Multlcast Forwarding on L3
Multicast Domain
(" ESSProfileC )

(Configured VLAN only)
VLAN name “XXXX"

\Multicast Forwarding off ) -

ESS Profile D MS 1
(Radius VLAN ony) VLAN Y
4{ Multicast Domain ]‘:’J Multicast Forwarding on
> ESS Profile E

(Radius and Configured

VLAN ony)
g , VLAN name “XXXX"
Muiticast Bomaln k Multicast Forwarding on
. J \ J
-t > Configuration time binding

- ! Run-time/Station’s Radius authentication time binding
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Filtrowanie w ramach funkcji station-log

* Filtrowanie na podstawie waznosci informacji(4 poziomy)

* Filtrowanie na podstawie typu informacji(11 poziomow):
— IP Address Discovered
— DHCP
— Station Assign
— 802.11 State
— CP User Authentication
— 1X Authentication
— Encryption
— MAC Filtering
— Diagnostics
— Band Steering
— SIP
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Wsparcie nowego sprzetu

* Obstuga nowych serii kontrolerow
MC3200/MC4200

* Obstuga nowych serii AP

=
x-\\‘:»\’:9— <

— AP433e .
(=

gl!

— AP1000i
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1. Nowe funkcje w oprogramowaniu
 SDS5.0
 SD5.1
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Nowe funkcje w oprogramowaniu SD 5.1

Nowe funkcje w ramach RADIUS accountingu
- CUI
- Framed-IP-Address

Serwer DHCP w kontrolerze
Usprawnienia konfiguracji nadmiarowych

Usprawnienia pracy zdalnych AP
Konfigurowalny czas sprawdzania potgczenia
Zwiekszony czas pracy bez kontrolera

Dodawanie wielu AP jednoczesnie(lista wyboru) do tablicy ESS-AP
Pole opisowe w ramach filtrowania adreséw MAC
Alarm informujgcy o awarii interfejsu radiowego AP300/400

Usprawnienia VolP
Wsparcie SIP over TCP
Wsparcie uAPSD AP1000

Wsparcie nowego sprzetu AP433is, AP433i, AP1000e
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Chargable User Identity - brak

userl@domena

RADIUS

anonim@domena,
lokalny MAC A, MAC B, MAC C

Brak mozliwosci powiqgzania
ze sobq sesji uzytkownika,
lokalny operator nie zna
prawdziwej tozsamosci
uzytkownika

Ay
(¢
Q

RADIUS

macierzysty

userl@domena
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Chargable User Identity

userl@domena

anonim@domena,
RADIUS MAC A, MAC B, MAC C

Iokalny CU| =111

Powiqzanie sesji
uzytkownika z CUI,
jednoznaczna identyfikacja
sesji danego uzytkownika,
mozliwos¢ powigzania sesji

. , RADIUS
z wielu urzgdzen

macierzysty

userl@domena
Cul=111
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Serwer DHCP

e Kontroler posiada wbudowany serwer DHCP, ktory mozna
zastosowac np. do sieci dla gosci

Serwer DHCP mozna wfgczy¢ tylko za posrednictwem CLI komendg dhcp-
server:

default(15)# configure terminal

default(15)(config)# dhcp-server <vlan ID>

Wprowadzenie tej komendy konfiguruje serwer DHCP w ramach danego
VLANu, dostepne sg nastepujgce parametry:

* Enabled/Disabled

* Subnet

* IP range for clients

* Subnet mask

* Broadcast IP address

* Gateway IP address

* Maximum lease duration

* I[P for the DNS (maximum of 2)

* |P for the Netbios server (maximum of 2)
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Usprawnienia w N+1 — opcja Non-revertive

* Administrator ma mozliwos¢ wyboru kiedy
kontroler w trybie Active Slave ma zwolnic role
Mastera

— Opcja Non-revertive konfigurowalna poprzez CLI na
kontrolerze Slave

— Mozliwosc skonfigurowania harmonogramu
zwolnienia roli Mastera

— Mozliwos¢ wymuszenia zwolnienia roli mastera,
nawet w przypadku skonfigurowania harmonogramu

* Jezeli Master jest niedostepny, zwolnienie roli
Mastera nie ma miejsca
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Usprawnienia N+1 — czas przetgczenia

Czas Byto Jest
o T1 5 sec 5 sec

T2 1-2 min ~1 min
- T3 1-2 min 0 sec
o T4 10-20 sec | 10-20 sec
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Usprawnienia w pracy zdalnych AP

Czas keep-alive(utraty potaczenia z
kontrolerem) konfigurowalny na

zasadzie per-AP (max 30 minut,
domyslnie 120 sek)

Czas sprawdzania potgczenia przez AP,
zanim sie zrestartuje zwiekszony do

32000 minut (domyslnie 120)

Stacje roztgczg sie i potgczg ponownie
po ponownym zestawieniu potgczenia

z kontrolerem

TO WAN Link Goes Down ==

T1 Keep Alive Timeout

T2 Link Probe Duration

1
AP waits for KeepAlives

AP starts re-discovery

AP reboots
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Dodawanie AP do tablicy ESS-AP

Byto:

ESS-AP Configuration - Add

ES5 Profile FEN_ENT_Dabrowskiego
AP ID e
Interface Index 1 . Required
Max Calls Valid range: [0-9399]
Jest:
ESS-AP Configuration - Add

APID Interface Index AP Name Channel Admin State Max Calls

1 2 APp-1 0

2 2 AP-2 0

3 2 AP-3 0

4 2 AP-4 0

5 2 AP-5 0
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Pole opisowe przy filtrowaniu adresow MAC

Pole opisowe w ramach filtrowania adreséw MAC

ACL Allow Access Configuration - Add

A Adres i
Description Enter 0-40 chars.
ACL Allow Access Configuration (4 entries)
ACL Environment State ACL Allow Access Configuration . ACL Deny Access Configuration
MAC Address Description
aa:aaiaaaaiaaiaa komputer a
bb:bb:bb:bb:bb:bb komputer b
COCOICOICOIOaoe komputer d
dd:dd:dd:dd:dd:dd komputer d

IN
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Wsparcie nowego sprzetu

Seria AP1000e

AP433i

OAP433e

AP433is

Obstuga DFS na AP1000
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1. Nowe funkcje w oprogramowaniu
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Nowe funkcje w oprogramowaniu SD 5.2

* Dodanie kreatora konfiguracji EzSetup w interfejsie WWW/(webowy setup)
 Dodano interaktywne CLI w interfejsie WWW

* DHCP serwer wbudowany w kontroler od SD 5.2 moze by¢ konfigurowany
przez WWW

* Udostepniono potaczenia VPN SSL pomiedzy kontrolerami
MC3200/MC4200, a punktami dostepowymi AP110

* Wsparcie konfiguracji dodatkowych portéw ethernet na wybranych
AP(model AP110)

* Nowe funkcje i lepsza wydajnos¢ AP1000
* Wsparcie nowych parametrow w accountingu, CoA, Disconnect Request

* Wsparcie nowego sprzetu:
— Kontrolery wirtualne MC1500-VE, MC3200-VE, MC4200-VE
— AP110
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NETWORKS

PAN Management MC1500 5.2-60

’ -
. || controller Setup - Welcome
»  configuration
»  Maintenance | Welcome ~ Basic Configuration License Connect APs Select Channel Wireless Service Summary
v Wizards T

step-by-step to bujd the basic configuration
of your WLAN to fiet you started quickly.

Skrypt Setup w CLI

Click Next to stfirt the Wizard

S i Tworzenie profil
Dodawanie licencji 0 ? € p _O -
zabezpieczen i sieci

Podtgczanie i
ustawienia AP

Wybor kanatu
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Interaktywne CLI

AN Management MC1500 5.2-60 admin®172.20.10.4  level:15 3:36:58 PM  WebTerm Save Logout Help h.,p_,ﬁ]\\.

[ »

P  cConfiguration |
»  Maintenance |
P Wizards |
* Monitor === -

Dashboard

Throughput

Dashboard
System
Radio
Station
Voice
Alarms Togin: |:| il
Spectrum

Diagnostics

Radio

Station

Inferences I
Global Statistics

Security Counters

@ shell - Mogzilla Firefox

| @ https:/172.20104/iosclif oy

m

m

Qo5 Counters
Devices b

All Stations

Phones

Associations

System Resources
Wireless Statistics -
Wired Statistics -4 | m " 3
£50) A5 £ o W T T B By =2y E[0] o] [CPU:3%] {l00d:0th:04m:S;
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Serwer DHCP

NETWORKS

* Konfigurowalny per VLAN
e Kontroler musi pracowac w trybie DHCP Relay
 Dodatkowe opcje — DHCP43

WebTerm

Save Logout

WEAN Management MC1500 5.2-60

admin@172.20.10.4 level:15 3:40:24 PM

IN

}  Monitor | Internal DHCP server configuration - Add
»  Maintenance |
»  wizards
- - | DHCP Server Pool Name DHCP_1 Enter1-32 chars., Required
w Configuration -
VLAN Name Mo Data for VLAN Mame
System Config
Quick Start State Enable ||
Securi o
rity Lease Time (in Seconds) 3600 Valid range: [300-65535]
Profile
Radius IP Pool start [192][168/[1 | [200]
Captive Portal =
S Pposiend 52 [ [} oo
Mac Filtering Domain Name meru.local Enter 0-256 chars.
Wapi Server )
VPN Primary DMS Server . . .
Wireless IDS/1IPS Secondary DNS Server [122][168/[0 |
Rogue APFs L
A Shid pimry et e .
AP Packet Capture Secondary Metbios Server l:l l:l l:l l:l
Wired )
VLAN DHCP Option 43 Enter 0-32 chars.
GRE
Ethernet
Fort
Wireloss o« m | r
irel
Radio - l 0K ] [ Cancel
o s £ T Wi T T B by 29 EA] o] [CPU:29% 1 lood:oth:06m:s
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/ Siedziba gtéwna \

MC3200/4200 Tunneled

Bridged

VLAN
INTERNET

Sie¢ korporacyjna
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Nowe funkcje w AP1000 — Mesh

Mesh wymagania: Mesh ograniczenia:
* Kontroler MC3200 i wyzej * Do 16 AP w jednej chmurze
« AP1020e, AP1020i Do 3 hopow
* Wymagana dodatkowa licencja * Do 4 gatezi
na ilos¢ AP w Meshu * Nie zalecana praca na kanatach DFS*

1000,

centrum

IN
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Klient A ,widzi”:

SSID = MeruNetworks
BSSID = XA

Kanat=1

BSSID = XA

Klient B ,,widzi”:

SSID = MeruNetworks
BSSID = XA

Kanat=1

BSSID = XA

SSID = MeruNetworks

Virtual Port — Per Station BSSID (AP1000, AP300, AP400)

Klient A ,widzi”:

SSID = MeruNetworks
BSSID = XA

Kanat=1

BSSID = XB

Klient B, widzi”:

SSID = MeruNetworks
BSSID = XB

Kanat=1

BSSID = X?

SSID = MeruNetworks
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Wsparcie nowego sprzetu

e AP110
* Kontrolery MC1500-VE, MC3200-VE, MC4200-VE

MC1500-VE MC3200-VE MC4200-VE
UUse Case Small to mid-size enterprise  Mid-size enterprise Large enterprise
Scalability 30APs , 500 Clients 200APs, 2000 Clients 500APs, 5000 clients
vCPUs 1 2 4
Memory 1GB 2GB 4GB
vNics 2 3 4
Disk Space 2GB 2GB 2GB
Redundancy N+1 for controllerinstances of the same model
Hvpervisor ESX40/ESXi404150
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Kontrolery i AP — 5.0-96

AP433e

) - AP300/AP300i | 41p90g

ccess Points AP1000 RS4000
OAP180
AP150

MC5000
MC4200
MC4100
Controllers MC3200 MC500, MC1000
MC3000

MC1500

Brak wsparcia dla kontrolerow z pamieciq FLASH < 2GB
(MC500, MC1000, MC3000%*), AP200
Wsparcie dla AP1000i, AP433e, MC3200, MC4200

FN * - skontaktuj sie z nami aby dowiedziec¢ sie czy dany kontroler ma wystarczajaca pamiec flash
www.merunetworks.pl




Kontrolery i AP — 5.1-75

AP433e/AP4331/0AP433e

MC3200
MC3000
MC1500

AP433is
AP310/AP320/AP320i AP200
Access Points AP1010i/AP1020i AP150
AP1010e/AP1020e RS4000
OAP180
PSM3x
MCé6000
MC5000 (with or without Accelerator
Module)
Controllers MC4200 (with or without 10G Module) MC500
MC4100 MC1000

Wsparcie dla AP1000e, AP433i, OAP433e, AP433is
Wersja zalecana dla wszystkich instalacji z AP1000, AP400

www.merunetworks.pl
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Kontrolery i AP — 5.2-60

AP433e/AP4331/0AP433e

AP433is

AP301, AP302, AP310, AP311, AP320,
AP3201 AP150
AP10101/AP1020i OAP180
AP1010e/AP1020e
AP110

PSM3x

Access Points

MC5000 (with or without Accelerator
Module)

MC4200 (with or without 10G Module)
MC4100

MC3200

MC1500 MC3000

MC1500-VE
MC3200-VE
MC4200-VE

Controllers

Brak wsparcia dla MC3000, OAP180
Wsparcie dla AP110, MC1500-VE, MC3200-VE, MC4200-VE

Wersja zalecana tylko dla instalacji z AP110 i kontrolerow VE
FN www.merunetworks.pl
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Rekomendacje dla instalacji mieszanych

Jezeli w Twojej sieci wystepuja:

| |

=

AP200

AP150

System Director 4.0-165

\—

MC1000
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AERTERR L

Sesja Q&A

Kontakt:
meru@fen.pl

www.fen.pl
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