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Case Study — Monitoring IP

Konfiguracja:

Kamera IP - EyeView Electronics - model: CMI-110PA
Obiektyw Kamery - CCTVLens - model: TNO358A (3,5-8mm)
Przechowanie nagran -PC - Komputer PC

Przechowanie danych ftp - Linksys - model: NAS200

Router - Linksys - model: RV082

Dostep do monitoringu - Linksys - model: WRVS4400N-EU

Miejsce wykonania:
1. Ekskluzywny salon urody, potaczony z barem dla klientow, umiejscowiony w centrum
Wroctawia:
a. pojedyncze pomieszczenie gtowne — widok na centrum Sali (udostgpniony
w Internecie) oraz widok z drugiej strony pomieszczenia
b. wydzielone miejsce barowo-kasowe — widok z gory na blat, kase fiskalng
zawierajacg szuflade na pieniadze, barek
Zalozenia projektu:
1. Monitorowanie jednego pomieszczenia z 3 miejsc ukazujacych:
a. dwa najbardziej ogdlne widoki na pomieszczenie
b. jeden widok na miejsce gdzie dokonuje si¢ transakcji gotowkowych
2. System monitoringu to 3 statyczne kamery z ktorych obraz jest:
a. udostgpniony do wgladu osobom upowaznionym, majacym dostep do Sieci
firmowej, lokalnie lub za pomoca zdalnego dostepu — za pomoca tuneli VPN
b. rejestrowany na biezgco z mozliwoscig ogladania zapisow do 2 tygodni wstecz
Konfiguracja:
1. Montaz i kalibracja Kamer IP

Kamera z obiektywem




sie¢ strukturalna zostata oparta o okablowanie CAT-5e

wszystkie elementy wykorzystuja zasilanie 230 V

c. producent kamer dostarczyl kamery, obiektywy oraz mocowania, dzigki
ktorym kamery byly przytwierdzane do sufitu. Mocowania plastykowe
posiadaja otwory, w ktérych mozna
ukry¢ okablowanie potaczeniowe do
kamery — dzigki czemu okablowania
praktycznie nie wida¢

d. ze wzgledu na duza ilo$¢ S$wiatta
W pomieszczeniu, kamery nie musiaty
by¢ dobierane do pracy w nocy, jednak |
jak si¢ okazalo, nawet przy matej ilosci s
Swiatta (awaria oswietlenia
w pomieszczeniu) potrafity
przekazywac¢ wyrazny i szczegbtowy obraz

€. Mmonitorowanie z duzym przyblizeniem miejsca, gdzie dokonywane byly
operacje gotowkowe, zostalo rozwigzane przez zastosowanie obiektywow
zmiennoogniskowych. Warto zwr6ci¢ uwage na bardzo tatwg kalibracje
obiektywu — niestety reczna

f. uchwyt mozna przykreci¢ do kamery od gory lub od dotu (widoczne na

zdjeciu). Kamere mozna dzigki temu postawi¢ lub podwiesi¢. Mocowanie ma

mozliwos$¢ pochylenia kamery w dot lub w gore, oraz obrotu o 360 stopni.

Mocowanie jest przykrecane 3 wkretami (przykrgcamy podstawke, w ktora

potem wkrecamy pozostatg cz¢$¢ uchwytu)
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Mocowanie kamery

Komplet roboczy — kamera i uchwyt
Z przodu przy podstawie uchwytu, wida¢ otwor na przeprowadzenie kabli, kable montazowe mozna rowniez przepusci¢ wngtrzem podstawy
uchwytu — jesli kable wychodza doktadnie pod miejscem mocowania uchwytu



2. Konfig
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adres IP kamery przypisywany jest przez serwer DHCP (router RV082),
kamera ma mozliwo$¢ przypisania statycznego adresu IP lub polaczenia
z siecig operatora poprzez PPPOE. | tu uwaga - nie ma mozliwosci zmiany
adresu fizycznego kamery

wybor kompresji padt na MPEG4 ze wzgledu na potrzebg nagrywania obrazu
oraz ogladania on-line (dost¢pna jest jeszcze opcja MIPEG).

Najlepsza rozdzielczos¢ 720x576 — D1 oraz Bitrate Type 2M dla sieci
lokalnej sprawil, ze obraz byt bardzo wyrazny i ptynny. Przy powyzszych
ustawieniach dla tgcza internetowego 2048/256 (DSL - TP) mozna byto
dostrzec poklatkowy obraz (brak ptynnosci), do tego mozliwe byto ogladanie
tylko jednej kamery w danej chwili. Ostatecznie dla tacza 2048/256
wybrali$my ustawienia Bitrate — 256K — obraz wyrazny, mozna ogladaé
wszystkie 3 kamery jednoczesnie, w miare ptynnie.

Ewentualnie mozna zmniejszy¢ parametry Frame Pre Sec oraz GOP Size
umozliwiajace ptynniejsze ogladanie filmu
kilka uwag do ogladania obrazu z kilku kamer jednoczesnie. Przy ogladaniu
on-line przez przegladarke (logujac si¢ na urzadzenie) zdarza si¢, ze
urzadzenia zaczynajg gubi¢ klatki lub miesza¢ obraz migedzy sobg. Pozostaje
jedynie przetadowanie strony aby wszystko wrocitlo do normy. Dopiero po
wgraniu oprogramowania ,,1.3.6 Build 20080314” nie ma probleméw
z przegladaniem kamer zdalnie. Testowanie podgladu przez tunel VPN (router
RV-082 jako serwer VPN + Linksys VPN Client) na taczu 1024/256
(DSL - Dialog).

3. Komputer zgrywajacy obraz:

a.

komputer wyposazony w procesor Intel Core 2 Duo 1,87 GHz, 1 GB pamigci
RAM, dwa dyski twarde 500 GB pracujagce w RAID 1, zasilany z UPS
wyposazony w funkcje Power Shute




b. oprogramowanie — Windows XP Professional, Internet Security firmy
F-Secure, oprogramowanie IPSurveillance
4. Rejestracja nagran i konfiguracja IPSurveillance:
a. rejestracja nagran dokonuje si¢ poprzez aplikacje IPSurveillance dostarczong
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b. dla trzech kamer, nagrywajac w najlepszej jakoSci, zapis z jednego dnia
wymaga 16,8 GB miejsca na dysku twardym. SkorzystaliSmy z partycji
490 GB umieszczonej na dwoch dyskach w RAID 1 (aby zabezpieczy¢ dane
przed utratg). Taka pojemno$s¢ w naszym przypadku wystarczata na
ok. 10 tygodni nagran

c. ogladanie obrazoéw zarejestrowanych umozliwia nam modul aplikacji IPS —
prosta aplikacja ukazujaca na kalendarzu daty, z ktorych dysponujemy
nagraniami. Ogladanie odbywa si¢ poprzez wybdr odpowiedniego pliku
(z zakresu godzinowego) i przeniesienie go do okna, w ktorym zaczyna si¢
odtwarzanie filmu. W ten sposdb mozemy oglada¢ kilka filmow jednoczesnie,
niekoniecznie z tej samej kamery. W naszym przypadku dysk twardy
zawierajacy nagrania byl udostgpnionym zasobem, natomiast przegladanie
nagrah bylo mozliwe poprzez Sciezke sieciowa z dowolnego komputera w sieci
(tutaj AP - WRVS4400N-EU s$wiadczyt ustuge dostepu bezprzewodowego do
sieci LAN)

d. niestety program w wersji 2.0.0.8 nie oferuje opcji automatycznego
rozpoczecia nagrywania w przypadku restartu systemu operacyjnego, oraz przy
przepehieniu dysku twardego tylko o tym sygnalizuje wyswietlajac komunikat
na ekranie komputera. Na szczescie w nowej wersji oprogramowania opcja
automatycznego czyszczenia dysku jest juz dostgpna



e.

konfiguracja aplikacji IPSurveillance jest bardzo intuicyjna i prosa. Problemy
z wersja 2.0.0.8 w Windows Vista — takie jak zawieszajaca si¢ aplikacja czy
kompletna utrata obrazu, podobno sg juz w trakcie usuwania przez producenta
oprogramowania

program oferuje mozliwo$¢ przegladu obrazu z kamer w kilku wariantach —
ustawienia kamer obok siebie itd.. Dodatkowo w momencie rozlgczenia
kamery program be¢dzie uparcie probowat nawigza¢ potaczenie i w wigkszosci
przypadkow konczy sie to powodzeniem (jesli nie — restart aplikacji)

minusem aplikacji IPS jest fakt, iz nie udalo nam si¢ doda¢ kamer przy
potaczeniu VPN’owym. Aplikacja nie moze ustanowi¢ polaczenia — w takim
przypadku pozostaje potaczenie z kamerg przez strong Www oOraz
bombardowanie EyeView mailami. Dodatkowo aplikacja ma problemy
z przenoszeniem na nig filméw wyznaczonych — czasem po przeniesieniu
jakiej$ sekwencji do odtwarzania wskakuje nam ona w catkiem inne okno lub
sprawia, ze znikaja wszystkie inne i odtwarza si¢ tylko ostatnio dodana. Praca
z aplikacja wymaga cierpliwosci 1 wprawy

5. Dodatkowe opcje rozwoju dotyczace kamer IP

a.

mozliwos¢ podiaczenia kamery do systemu alarmowego. W momencie
wdrazania monitoringu nie bylo potrzeby podlgczenia systemu zabezpieczen.
Kamera daje mozliwo$¢ podigczenia do systemu alarmowego — alarmuje
wykrywajac ruch w jednym =z dziewigciu obszaréw, z mozliwoscia
zaznaczenia niektorych. Kamera potrafi przesta¢ mailem zdj¢cia zdarzenia
w momencie wykrycia ruchu
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zrzucanie zdj¢¢ na serwer FTP — kamera posiada mozliwos¢ zapisywania zdje¢
z roznych wariantow zdarzen (np. wykrycia ruchu) na serwer ftp. W tym celu



bardzo pomocny okazat si¢ Linksys NAS200 wyposazony w 2 dyski 500 GB
w RAID 0. Dzigki takiemu potgczeniu mozliwe bylo wystawianie na stronie
firmowej statycznych zdje¢ z tego co si¢ dzieje w biurze
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c. dodatkowo w oprogramowaniu ControlCenter v1.4.06.00.exe dostepny jest
program streamujacy obraz z kamery IP wprost na strong www, w ten sposob
tatwo mozna umiesci¢ obraz on-line na stronie www — co bardzo spodobato si¢
naszemu klientowi

6. Podsumowanie:

Po zakonczonej akcji konfiguracji wszystkich elementéw i uaktualnieniu oprogramowania
kamer, monitoring spisuje si¢ bardzo dobrze. Dostep przez VPN do obrazu on-line pozwala
na biezaca kontrole pomieszczen (pracownikéw). W razie zaniku napigcia na okres, ktory
spowoduje wyczerpanie baterii UPS, konieczne jest r¢czne uruchomienie nagrywania po
ponownym starcie systemu operacyjnego.

Wdrozenie systemu monitoringu trwato 4 godziny — montaz urzadzen, kalibracja
obiektywow, konfiguracja kamer oraz sprzetu sieciowego i instalacja oprogramowania
zarzadzajacego nagrywaniem obrazu.



