


Kontroler sieci bezprzewodowej (1 szt)

Urządzenie umożliwiające obsługę do 30 punktów dostępowych sieci bezprzewodowej wraz z licencją na obsługę min. 7 punktów dostępowych

Kontroler musi spełniać następujące wymagania:
• zarządzać centralnie wszystkimi punktami dostępowymi
• umożliwiać zbieranie informacji o poszczególnych stacjach roboczych
podłączonych do punktów dostępowych zarządzanych przez kontroler bezpośrednio z interfejsu WWW kontrolera (adres MAC, stan uwierzytelnienia stacji, przydzielony adres IP)
• umożliwiać uzyskanie informacji na temat obciążenia poszczególnych kanałów radiowych.
• umożliwiać zbieranie informacji na temat innych punktów dostępowych będących w zasięgu propagowanej sieci
• pozwalać na definiowanie co najmniej 4 SSID, zapewniając możliwość zdefiniowania różnych metod szyfrowania lub jego wyłączenie dla każdego z SSID oraz rozdziału ruchu do odrębnych VLAN-ów (IEEE 802.1Q)
• wspierać łączenie do 30 punktów dostępowych w grupy nadające na jednym określonym kanale radiowym oraz propagujące 1 BSSID dla konkretnego użytkownika
• zarządzając punktami dostępowymi pracującymi w standardach WPA-Enterprise/TKIP oraz WPA2-Enterprise/AES propagującymi sieć, gwarantować przełączanie użytkownika między punktami dostępowymi, w czasie nie dłuższym niż 50ms; przełączenie użytkownika musi się odbywać bez ponownego uwierzytelnienia zarówno w WPA-Enterprise/TKIP jak i WPA2-Enterprise/AES.
• Kontroler musi zapewnić podłączenie oraz zasilanie min. 10 Punktów dostępowych z prędkością transmisji min 300Mbps dla każdego punktu dostępowego oraz całkowitym budżetem mocy PoE min 180W.
Dopuszcza się zastosowanie zewnętrznego urządzenia nie stanowiącego elementu zabudowy kontrolera.


Punkt dostępowy AP1010i (7 szt.)
Urządzenie typu punkt dostępowy sieci bezprzewodowej zgodne ze standardami 802.11a/b/g/n oraz zarządzane za pomocą dedykowanego kontrolera bezprzewodowego.
Access-pointy muszą spełniać następujące wymagania:
• muszą być zasilane poprzez kabel sygnałowy Ethernet zgodnie ze standardem IEEE 802.3af lub IEEE 802.3at
• być zarządzane z dedykowanego kontrolera bezprzewodowego
• mieć możliwość pracy na jednym z dwóch zadanych pasm radiowych 2,4 lub 5 GHz
• wspierać łączenie punktów dostępowych w grupy nadające na jednym określonym kanale radiowym oraz propagujące 1 BSSID dla konkretnego użytkownika
• muszą posiadać wewnętrzne anteny dwu-zakresowe w technologii MIMO (Multiple Input, Multiple Output) o wzmocnieniu minimum 4 dBi dla 2,4GHz oraz 5 dBi dla 5 GHz.


Dla całości zaproponowanego rozwiązania wymagane jest zapewnienie minimum 3 letniej gwarancji sprzętowej oraz na dostarczone oprogramowanie, a także wsparcia technicznego producenta sprzętu. 
Sprzęt musi pochodzić autoryzowanego na terenie polski kanału dystrybucji.
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Router z wbudowanymi lub zewnętrzymi modułami zapory sieciowej I systemem blokowania włamań (IPS)
Minimalne wymagania szczegółowe:
1. Typ i liczba portów:
a. Interfejs WAN typu 10/100Mbps Fast Ethernet
b. Wbudowany przełącznik LAN z portami 4 x Fast Ethernet 10/100
i. Funkcjonalność MDI-MDIX
ii. Obsługa min. 8 VLAN
iii. Możliwość kopiowania ruchu z portu/VLAN na określony port (mirror)
iv. Możliwość definicji makr konfiguracyjnych dla portów (określenie listy poleceń konfiguracyjnych aplikowanych za pomocą pojedynczej komendy) 
v. Możliwość kontrolowania i ograniczania ruchu broadcast/multicast/unicast – kontrola sztormów
vi. Przy wyposażeniu urządzenia w dodatkowy opcjonalny zasilacz dwa z portów przełącznika powinny umożliwiać przekazywanie zasilania wg standardu 802.3af
2. Wydajność umożliwiająca obsługę 20 użytkowników
3. Min. 256MB pamięci DRAM (z możliwością upgrade’u do 768MB)
4. Min. 128MB pamięci nieulotnej
5. Musi posiadać obsługę protokołów routingu IP BGPv4, OSPF, RIPv2 oraz routingu statycznego
6. Musi posiadać wsparcie dla funkcjonalności Policy Based Routing
7. Musi posiadać wsparcie dla mechanizmów związanych z obsługą ruchu multicast: IGMP v3 snooping
8. Musi obsługiwać tzw. routing między sieciami VLAN w oparciu o trunking 802.1Q
9. Musi obsługiwać IPv6, w tym ICMP dla IPv6 oraz IPv6 Multicast
10. Musi zapewniać obsługę list kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartości TTL
11. Musi posiadać obsługę NAT oraz wsparcie dla NAT-PT
12. Musi posiadać wsparcie dla protokołu WCCP
13. Musi posiadać obsługę wirtualnych instancji routingu (VRF) 
14. Musi obsługiwać protokół GRE 
15. Musi obsługiwać protokół  NTP
16. Musi obsługiwać DHCP w zakresie Client, Server
17. Musi posiadać obsługę tzw. First Hop Redundancy Protocol (VRRP lub odpowiednika)
18. Musi posiadać obsługę mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS lub TACACS+
19. Funkcje bezpieczeństwa:
a. Zapora ogniowa z kontrolą stanu połączeń oraz kontrolą aplikacji, pozwala na wsparcie dla VRF ( VRF-aware)
b. Sprzętowe wsparcie dla szyfrowania DES, 3DES, AES 128,  AES 192, AES 256
c. Obsługa minimum 20 tuneli IPSec
d. Filtrowanie adresów MAC
e. Listy kontroli dostępu (ACL)
f. Wsparcie dla infrastruktury klucza publicznego
g. Współpraca z serwerami AAA (RADIUS albo TACACS+)
h. DNS oraz DNS Proxy
i. Tunelowanie zgodne z GRE, L2TP, L2TPv3
j. Wsparcie dla 802.1x
k. Dynamiczne tunele VPN (spoke)
l. Wsparcie dla proaktywanego zapobiegania atakom (Intrusion Prevention System)
m. Obsługę tuneli SSL VPN
20. Obsługa mechanizów QoS:
a. Musi posiadać obsługę mechanizmu DiffServ
b. Musi mieć możliwość tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obsługę ruchu (Policing, Shaping) w oparciu o klasę ruchu
c. Musi zapewniać obsługę mechanizmów kolejkowania ruchu: 
i. Kolejkowanie  priorytetowe (Low-Latency Queuing)
ii. ze statyczną alokacją pasma dla typu ruchu
iii. WFQ 
d. Musi obsługiwać mechanizm Class-Based Weighted Random Early Detection (CBWRED) lub podobny
e. Musi obsługiwać protokoł RSVP (Resource Reservation Protocol)
f. Musi obsługiwać mechanizm ograniczania pasma dla określonego typu ruchu
g. Hierarchiczny QoS
21. Funkcje zarządzania:
a. SNMPv3, SSH, port konsoli, poprzez interfejs tekstowy lub poprzez HTTP (graficzny interfejs użytkownika)
b. Funkcjonalność monitorowania jakości usług na bazie aktywnych próbników ruchu – pomiar min. dostępności, opóźnienia, jego zmian, strat pakietów
c. Funkcjonalność definicji uprawnień poszczególnych administratorów urządzenia
d. Funkcjonalność automatyzacji zadań konfiguracyjnych i analitycznych w oparciu o definicję skryptów z możliwością aktywowania przez zdefiniowane zdarzenie systemowe
e. Urządzenie musi posiadać możliwość pobrania konfiguracji do zewnętrznego komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia i uruchomiona
f. Urządzenie musi posiadać możliwość wyszukiwania fragmentów konfiguracji z linii poleceń urządzenia, dzięki stosowaniu wyrażeń-filtrów
22. Urządzenie musi posiadać min. 1 port USB (token’y, pamięć flash)
23. Zasilanie – 230V
24. Gwarancja:
a. Okres działania serwisu i aktualizacji sygnatur IPS – nie mniej niż 3 lata
b. W wypadku awarii nowy sprzęt zostanie dostarczony najpóźniej w następnym dniu roboczym, licząc od daty zakończenia procedury zgłaszania awarii u producenta
c. Dostęp do pomocy technicznej producenta(wsparcie inżynierskie) poprzez telefon, email oraz www 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku
d. Dostęp do baz wiedzy, forów oraz narzędzi producenta mających na celu pomoc w rozwiązywaniu problemów technicznych
e. Aktualizacje oprogramowania urządzenia, w ramach licencji na posiadane urządzenie 
f. Aktualizacje sygnatur IPS




